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U radu je opisan znacaj i trend razvoja informacionih sistema u savremenom drustvu,
a definisani su i drugi znacajni pojmovi radi boljeg razumevanja problema. Prikazana su i
Cetiri aspekta reSenja sposobnosti opstanka informacionih sistema koje predlaze Computer

Emergency Response Team (CERT).

Kljucne reci: informacioni sistem, sposobnost opstanka, napad.

SURVIVABILITY OF INFORMATION SYSTEMS

Summary:

The article deals with importance and trend of information systems in modern society.
In the article are defined, beside survivability, other relevant ideas necessary for better
understanding of the problems. Also, in the article are illustrated four aspects of information
system survivability solution by Computer Emergency Response Team (CERT).

Key words: information system, survivability, attack.

Uvod

Ako se informacioni sistem posma-
tra kao sistem u kojem se ,,veza izmedu
elemenata sistema ostvaruje razmenom
informacija®, (ne)predvideni dogadaji, a
naro€ito rat, mogu mu naneti nepopra-
vljive §tete, pre svega prekidom informa-
cionih tokova. Na primer, magnetne bu-
re, kao posledica pojacane Sunceve ak-
tivnosti, slabe ili prekidaju satelitetske
veze. Agresija na SRJ 1999. godine za-
poceta je masovnim udarom po komuni-
kacionom sistemu Vojske Jugoslavije, ali
je on preziveo i bio u funkciji svih 78 da-
na neprestanog bombardovanja.

Poseban problem jeste $to se zbog
ubrzanog razvoja informacione tehnolo-

gije 1 nezaustavljivog rasta njene primene
u svim sferama ljudskog drustva uvecava
njegova ranjivost i izlozenost vrlo ozbilj-
nim potencijalnim opasnostima. Zbog
kritiénih tacaka (slika 1), kao 1 zbog na-
glaSene kompleksnosti 1 ¢vrste meduza-
visnosti, nacionalne infrastrukture koje
povezuju, pokrecu i opsluzuju racunari,
postale su izuzetno osetljive 1, ako se or-
ganizovano napadnu, moZe da se izazove
znatan poremecaj ili destrukcija.

Uspeh svih organizacija zavisi od
dostupnosti 1 pravilnog funkcionisanja $i-
rokog spektra slozenih informacionih si-
stema. Zbog ozbiljnih posledica neuspe-
ha organizacije se fokusiraju na sposob-
nost opstanka sistema, kao na klju¢ni ko-
rak upravljanja rizikom.
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U poslednje vreme najcée$ce se go-
vori o pojmovima bezbednosti i/ili spo-
sobnosti opstanka ra¢unarskih mreza [1,
2]. Medutim, na primeru sposobnosti
njihovog opstanka teziSte ¢e biti na Sirem
pojmu — sposobnosti opstanka informaci-
onog sistema.

Mogucnosti opstanka
informacionih sistema

Uvecana osetljivost informacionih
sistema jeste jedan od uzroka poveéanog
broja incidenata, od kojih mnogi zbog
razli¢itth razloga ostaju neobjavljeni.
Ipak, korisnici su sve svesniji rizika zbog
ranjivosti sistema i cene u slu¢aju, reci-
mo, gubitka podataka. Nekada je glavna
preokupacija korisnika i onih koji izgra-
duju informacioni sistem bila — kako uci-
niti da sistem radi brze i efikasnije, dok
je danas glavna preokupacija kako da si-
stem radi sigurnije.

Danasnji informacioni sistemi su
sve vi$e povezani u ,,neobaveznu‘ mrezu
[1]. Neobavezna, fakultativna ili opciona
mreZa, na primer Internet, jeste mreza u
kojoj ne postoji ¢vrsta formalna (zakono-
davna), organizaciona, pa ni tehnoloska
meduzavisnost. U ovakvoj mreZi u isto
vreme deSavaju se dva velika trenda.

Prvi je da pojedinci 1 organizacije
postaju kriti¢no zavisni od ovakvih siste-
ma, a drugi, ranjivost (mreznih) sistema
se naglo povecava zbog toga $to sve vise
potencijalnih napadaca ima pristup mrezi
1 tudim sistemima.

Informacioni sistemi poboljSavaju
efikasnost 1 efektivnost organizacije pri-
menom novih nivoa organizacione inte-
gracije. Takve integracije pracene su po-
viSenim nivoom rizika od upadanja u si-
stem 1 kompromitovanjem. Ovi rizici
mogu biti ublazeni udruzivanjem pojedi-
na¢nih moguénosti za opstanak u organi-
zacione sisteme.
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Informacioni sistemi bili su 1 ostali
kritiéni segment ljudskog drustva. Eko-
nomski sektor, odbrana, bezbednost,
energetika, telekomunikacije, industrij-
ska proizvodnja, finansije 1 drugo zavise
od informacionih sistema koji rade u lo-
kalnim, nacionalnim ili globalnim razme-
rama. Dru$tvena zavisnost od informaci-
onih sistema uvecava posledice napada,
nezgoda i padova, kao i vaznost obezbe-
divanja sposobnosti njihovog opstanka.
Povezanost mreznih komunikacija pove-
¢ava njihovu ranjivost, zbog vece mo-
gucnosti pristupanja informacionoj struk-
turi iz raznih krajeva sveta.

Vecina dana$njih istrazivanja u
oblasti sposobnosti opstanka informacio-
nih sistema usmereno je na odbranu od,
pre svega, informacionih upada, Sto je
ogranicen pristup jer se usredsreduje sko-
ro isklju¢ivo na ojaCavanje sistema (npr.
kori$¢enjem firewalla i dr.) da bi se spre-
¢io upad. Za kradljivca, kome je naloze-
no da se domogne vaZnih informacija,
,ne postoji tehnologija koja moze da
sprec¢i napad na informacije [10]. Prema
tome, jedini efikasan nacin da se umanji
pretnja ,,od krade podataka“ jeste kori-
S¢enje bezbednosne tehnologije u sprezi
sa bezbednosnim pravilima u kojim su
definisani postupci zaposlenih, kao 1 sa
odgovarajuc¢im obrazovanjem i obukom.

Trend u mreznim okruzenjima in-
formacionih sistema je teznja ka velikim
otvorenim mreznim infrastrukturama.
Zatvoreni sistem je onaj u kojem su svi
sistemski delovi kontrolisani jedinstve-
nom upravom i mogu biti kompletno od-
redeni 1 kontrolisani, ¢ak su 1 fizicki
odvojeni od otvorenih mreznih infra-
struktura. U otvorenim sistemima ne po-
stoji jedinstvena uprava nad njegovim

delovima. Termin uprava (administrativ-
na kontrola) predstavlja mo¢ da se odre-
duje 1 primorava sankcijama, a ne da se
jednostavno preporuci prikladna bezbe-
dnosna politika. U otvorenom sistemu
svaki u€esnik se mora osloniti i verovati
informacijama koje pristizu iz okruZenja,
i ne moZe vrsiti kontrolu izvan svog lo-
kalnog podru¢ja.

Uprkos naporima onih koji se bave
bezbednoscu, nijedan stepen jacanja siste-
ma ne moze sa sigurno$¢u obezbediti da
sistem koji je prikljuen na otvorenu mre-
Zu bude neranjiv na napade. Disciplina
sposobnosti opstanka informacionih siste-
ma moze pomoci da se obezbedi da takav
sistem radi sa osnovnim servisima i da
odrZzava osnovne osobine, kao §to su [6]:

— poverljivost,

— integritet,

— raspolozivost,

— pouzdanost,

—neporecivost informacija (podataka),

— proverenost,
uprkos, recimo, prisutnim upadima. Za
razliku od tradicionalnih bezbednosnih
mera koje zahtevaju centralnu komandu
ili administraciju, sposobnost za opsta-
nak je namera da se spozna, recimo,
otvoreno mrezno okruzenje.

Napadi su slucajevi potencijalnog
oSteé¢ivanja informacionog sistema, kojim
upravljaju napadaci. Napadaci mogu da se
svrstaju u sledecih Sest kategorija [3, 6]: 1)
hakeri — ,,provaljuju® u ra¢unar prvenstveno
zbog izazova radi statusa prioritetnog kori-
snika sistema; 2) $pijuni — ,,provaljuju u ra-
¢unar prvenstveno zbog informacija koje se
mogu upotrebiti za politicku dobit; 3) terori-
sti — ,,provaljuju” u racunar radi izazivanja
straha koji im omogucava politi¢ku dobit;
4) korporacijski napadaci — osoblje jedne

170

VOJNOTEHNICKI GLASNIK 2/2005.



kompanije ,,provaljuje” u informacione si-
steme druge kompanije radi finansijskog
dobitka; 5) profesionalni kriminalci — ,,pro-
valjuju“ u informacione sisteme zbog licnog
finansijskog dobitka; 6) vandali — ,,provalju-
Ju*“ u informacione sisteme prvenstveno radi
nano$enja materijalne Stete.

Medutim, uofava se nepotpunost
navedene klasifikacije [6]. Naime, ni u
jednoj od Sest kategorija nisu spomenute
»steto¢ine® (insajderi) — zaposleni u in-
formacionom sistemu: sluzbenik analfa-
beta, sluzbenik ljubitelj — ,istrazivac*
(diletant) 1 unutrasnji zlonamernik.

Napad se sastoji od upada, proba i
obaranja sistema [1].

Incident ¢ini grupu napada koja se
moze razlikovati od ostalih napada po pre-
poznatljivosti napadaca, stepenu sli¢nosti
sajtova, tehnika 1 drugo. Napad se definiSe
1 kao ,,serija namernih koraka preuzeta od
strane napadaca da bi postigao neautorizo-

van rezultat™. Upad predstavlja kombinaci-
ju (alat + akcija + meta).

Nezgode predstavljaju Sirok spektar
slucajno iskrslih i potencijalno $tetnih do-
gadaja, kao §to su prirodne nepogode.

Padovi sistema su moguéi Stetni do-
gadaji prouzrokovani manjkavostima u si-
stemu ili u spoljnim elementima od kojih
sistem zavisi. Padovi sistema prouzrokova-
ni su greSkama u izradi softvera, zastareva-
nju hardvera, ljudskim greSkama, itd.

Primeri ugrozavanja
informacionih sistema

Stolings predlaze jednostavan mo-
del koji klasifikuje pretnje informacio-
nim sistemima [6]. Model se odnosi sa-
mo na podatke u tranzitu. Uocavaju se
Cetiri kategorije (slika 2): 1) prekidanje —
resursi sistema su uni$teni ili nedostupni
korisnicima; 2) presretanje — neovlasce-

O

izvor
informacija

normalan prenos

O

odrediste
informacija

O—s

prekidanje

O

O O

~

O

presretanje

Q&O

modifikacija

O O

fabrikacija

SI. 2 — Klasifikacija napada na informacije po Stolinsu
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SI. 3 — Sekvenca napada po Hauardu

no lice pristupa resursima sistema; 3)
modifikacija — neovlasc¢eno lice ne samo
da pristupa resursima sistema ve¢ ih i
modifikuje i 4) fabrikacija — neovlaséeno
lice unosi falsifikovane objekte u sistem.
Presretanje predstavlja pasivan napad,
dok su prekidanje, modifikacija i fabrika-
cija aktivni napadi [4].

Prema Hauardu napada¢ na infor-
macioni sistem pokuSava da dostigne ve-
zu krajnjeg cilja i motiva [3]. Ova veza
se moze opisati sekvencom koju ¢ine ala-
ti, pristup i rezultati napada, kao §to je
prikazano na slici 3.

Svako oStecenje, promena i/ili uni-
Stenje informacija u informacionom si-
stemu, predstavlja degradaciju informa-
cionog sistema [5].

Mere sposobnosti opstanka
informacionih sistema

Otvoreni sistemi su znacajna kom-
ponenta u dana$njem informacionom
okruZenju, a u buducnosti ¢e imati jo§
znacéajniju ulogu. Internet — mreZa siste-
ma bez hijerarhije (ustrojstva), od kojih
je svaki isklju¢ivo pod svojom lokalnom
administrativnom kontrolom, osnovni je
primer otvorenog sistema. Dok konven-
cije postoje da bi dozvolile delovima In-
terneta da medusobno funkcioni$u, ne
postoji globalna administrativna kontrola
koja treba da obezbedi da se ovi delovi
ponasaju shodno konvencijama. Zbog to-
ga postoji mnogo problema. Na Zalost,
sposobnost opstanka otvorenih sistema
najcesce je potcenjena.

Otvoreni sistem moze biti sainjen
od zatvorenih i otvorenih sistema poveza-
nih u mreZu. Na slici 4 prikazano je otvo-
reno podrucje koje se sastoji od viSe za-
tvorenih sistema, kod kojih je svaki pod
razli¢itom upravom. Iako bezbednosna
politika pojedina¢nog zatvorenog sistema
ne moZe biti kompletno primorana na ne-
Sto od nekog izvan granica njegove admi-
nistrativne kontrole, ona moze biti reali-
zovana radi obezbedenja stanja bezbedno-
sti tog zatvorenog sistema. Naravno, bez-
bednosna politika moze biti predoc¢ena
javnosti, ali administratori su viSestruko
ograniceni u svojoj mogucénosti da prisile
ili ubede pojedince i celine da je slede.

Sposobnost opstanka informacionog
sistema definiSe se kao mogucénost sistema
da ispuni svoju misiju i pored prisutnih na-
pada, padova sistema i nezgoda. Termini
napad, pad sistema i nezgoda predstavljaju
potencijalne Stetne dogadaje. Termin sistem
u najSirem smislu, ukljucuje 1 raCunarske
mreze [1]. Sposobnost opstanka informaci-
onog sistema defini$e se i1 kao ,,sposobnost
sistema da se oporavi od napada i nivoa do
kojeg se oporavio* [2].

Kljuéna osobina sposobnosti opstanka
informacionih sistema je njihova sposob-
nost da odrze osnovne servise tokom napa-
da, pada sistema ili nezgode. Zato je vrlo
bitno odrediti minimalni nivo kvalitativnih
svojstava koji je povezan sa nekim osnov-
nim servisom. Ova kvalitativna svojstva to-
liko su bitna da su definicije sposobnosti za
opstanak Cesto izrazene kao odrZzavanje ba-
lansa izmedu drugih kvalitativnih svojstava,
kao $to su performanse, tolerancija nedosta-
taka, sposobnost izmena i korisnost.
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Dakle, povezana je moguénost siste-
ma da vremenom ispuni svoju misiju sa
njegovom sposobnos$c¢u da odrzi osnovne
servise u slu¢aju napada, nezgode ili pa-
da sistema. Obavezno mora opstati izvr-
Senje misije, a ne neki deo ili komponen-
ta sistema. Ako je, ipak, osnovni servis
izgubljen, on moze biti zamenjen drugim
servisom koji obezbeduje izvr§enje misi-
je na drugadiji, ali ekvivalentan nacin.

Da bi odrzali njihovu sposobnost
sprovodenja osnovnih servisa [1], sistemi
sposobni za opstanak moraju imati Cetiri
klju¢na svojstva prikazana u tabeli 1.

Termin misija odnosi se na skup
(apstraktnih) zahteva ili ciljeva vrlo viso-
kog nivoa. IzvrSenje misije znac¢i da ona
mora da opstane, a ne neki podsistem ili
sistemska komponenta. Ako sistem zadr-
Zi integritet i poverljivost svojih podata-
ka 1 nastavi rad svojih osnovnih servisa
posle prolaska perioda problema u okru-
Zenju, moZe se re¢i da je ispunio svoju
misiju.

Racunarska mreza, na primer, kao
infrastrukturna osnova informacionog si-
stema obezbeduje se radi zaStite resursa
informacionog sistema, od mogucih pro-
laznih ili trajnih o$tec¢enja, uniStenja ili
bilo kakvih Stetnih dogadaja koji bi mo-
gli ugroziti njen rad.

Da bi informacioni sistem opstao,
on mora da reaguje ili se oporavi od $tet-
nih efekata mnogo pre nego §to se otkrije
pravi razlog tih efekata. U stvari, reago-
vanje i oporavak moraju biti uspes$ni bez
obzira na to da li je uzrok otkriven.

Moguénost opstanka zavisi od ftri
kljuéne sposobnosti: otpora, prepoznavanja
1 oporavka (Resistance, Recognition and
Recovery). Otpor je sposobnost sistema da
odbije napade. Prepoznavanje je sposobnost
otkrivanja napada kada se pojave, i procena
razmera $tete. Oporavak, reper za sposob-
nost opstanka, jeste sposobnost odrzavanja
osnovnih usluga i dobara tokom napada,
ograni¢avanja $tete 1 ponovno uspostavalja-
nje svih usluga nakon napada [1].

zatvoreni
sistem

politika

zatvoreni
sistem

politika

zastite 1

zatvoreni
sistem

SI. 4 — Otvoreni informacioni sistem
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Tabela 1

Osobine sistema sposobnih za opstanak

Klju¢na osobina Opis mera Primer mera
. . | Identifikovanje kori-
Otpomost na na- | Strategije za odbi- snika.  Koriscenje

pade

janje napada

razli¢itih programa

Prepoznavanje
napada i obima
ostecenja

Strategije za prepo-
znavanje napada
(ukljucujuci 1 upade)
i razumevanje trenut-
nog stanja sistema,
ukljuéujuci i proce-
njivanje obima oste-
cenja.

Unutra3nja provera
integriteta (celovito-
sti)

Oporavak potpu-
nih i osnovnih
servisa posle na-
pada

Strategije za povracaj
kompromitovanih in-
formacija ili funkcio-
nalnosti, ograni¢enje
obima  oStecenja,
odrzavanje ili, ako
je potrebno, povra-
¢aj osnovnih servi-
sa u ograni¢enom
roku misije, povra-
¢aj potpunih servi-
sa, kako to uslovi
dozvoljavaju.

Dupliranje i ponovno
vracanje podataka na
pocetno stanje.

Adaptacija i razvoj
radi  spreCavanja
efikasnosti  budu-
¢ih napada

Strategija za pobolj-
Sanje sistemske spo-
sobnosti za opstanak,
a koje se zasniva na
prethodnim  iskustvi-
ma sa upadima.

Udruzivanje u novi
model za prepozna-
vanje upada

Tabela 2

Aspekti sposobnosti za opstanak

Aspekti
sposobnosti
za opstanak

Navodi strategija

Otpor

— tradicionalna bezbednost, ukljucujuci
kriptovanje i skrivene kanale

— raznolikost i uvecane razlike u
pojedinaénim ¢vorovima

— analiti¢ke rezerve i glasanje

— specijalizacija, podela rada, poverenje i

informacije

— neprestano potvrdivanje nadzora
— pokazana svojstva na osnovu pretpostavki

i slu¢ajno ponasanje

Prepoznavanje

— analiti¢ka suvisnost i testiranje
(ukljucujuci greske u softveru, kriptovanje

i nadzor)

—nadgledanje upada i sumnjivih aktivnosti
— ponasanje sistema i nadgledanje

celovitosti

Oporavak

— fizi¢ke i informacione rezerve
— nelokalne kopije informacionih resursa
— pripreme, spremnost, slu¢ajno planiranje i

timovi za odgovor

Prilagodavanje i
evolucija

— sveopste ili odredene izmene radi otpora,
prepoznavanja ili oporavka od ranjivosti

koje su otkrivene

— slanje upozorenja ostalim ¢vorovima
— objavljivanje strategija prilagodenja i

evolucije

— zastra§ivanje kroz odmazde i kazne

Kao $to je predstavljeno u tabeli 2,
CERT predlaze ¢etiri aspekta reSenja ko-
ja mogu sluziti kao osnova za strategiju
sposobnosti za opstanak.

Pouzdanost i raspolozivost
informacionih sistema u funkeciji
sposobnosti opstanka

Pouzdanost sistema podrazumeva
njegovu sposobnost da odrzava njegovo
radno stanje i u reduciranim uslovima
okruZenja [6].

Pouzdanost ukljucuje sledeée spo-
sobnosti: 1) nastavljanje rada nakon S$to
neke komponente sistema ,ispadnu® iz
rada; 2) odrzavanje integriteta snimljenih
informacija; 3) postojanje rezervnih
komponenti i/ili puteva u sistemu; 4)
uocavanja ,,ispada‘“ neke komponente iz
rada; 5) reorganizaciju onih elemenata
koji su jo§ u dobrom radnom stanju u
modificiranom sistemu.

Pouzdanost sistema je kvalitativna
jedinica. Danas ne postoje opSteprihvace-
ni kriterijumi za odredivanje jedinice ko-
jom bi se mogla meriti veli¢ina pouzda-
nosti, pa se pouzdanost i ne meri.

Na pouzdanost se moZe uticati od-
govarajuim organizacionim merama.
Glavni preduslov za povecanje pouzda-
nosti sistema su prepreke u sluc¢aju nastu-
pa greske, odnosno ,,ispada‘“ komponente
iz rada, odnosno preventivne mere.

Preventivne mere, usmerene na po-
vecanje pouzdanosti sistema, obuhvataju:

— planiranje 1 oCuvanje vitalnih po-
dataka, kopiranjem podataka i snima-
njem na razli¢itim lokacijama, a u trenut-
ku nastajanja tih podataka, odnosno pre
njihovog fizi¢kog premestanja i ouvanje
integriteta podataka;
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— zastitu vitalnih podataka, zaStitom
glavne memorije i zastitom datoteka 1 ba-
naka podataka sa spoljnim memorijama;

— razradu strategije ponovnog pusta-
nja u rad (recovery strategy);

— planiranje sistema tako da se sma-
nji medusobna zavisnost pojedinih kljuc-
nih komponenti;

— pripremu preventivnih mera kao
osnovnog sredstva za povecanje raspolo-
Zivosti;

— ugradivanje sposobnosti sistemske
rekonfiguracije u hardver i softver od sa-
mog pocetka planiranja sistema.

RaspoloZivost sistema predstavlja
matemati¢ku verovatnocu da ce sistem, u
skladu sa svojim projektovanim perfor-
mansama, izvrSavati odredene funkcije u
odredenom vremenu i pod odredenim
uslovima [6].

Rizici u informacionim sistemima

Kako sposobnost opstanka informa-
cionog sistema obavezno ukljucuje agre-
siju, moze da se zakljuci da je:

PrcB

gde je:
Pr — sposobnost opstanka informacionog
sistema,
B — bezbednost informacionog sistema.
Informacioni sistem ne moze biti ap-
solutno bezbedan [6]. Zato korisnik, suo-
¢en sa potencijalnim opasnostima, treba
da upravlja rizikom u njegovom radu. To
je postupak utvrdivanja, kontrolisanja i
svodenja rizika na minimum 1ili eliminisa-
nja opasnosti po sposobnost opstanka koje
mogu imati uticaj na informacione siste-
me, uz prihvatljivu cenu [6].

Postoji viSe nafina razmatranja rizi-
ka: izbegavanje, zadrzavanje, smanjiva-
nje 1 prebacivanje. Korisnik ¢e, u skladu
sa §emom na slici 5, odluciti kako da
upravlja rizikom. Odluka ¢e biti odrede-
na slede¢com formulom:

R Pr-Ra-7Z ,

Pm
gde je:
R — stepen rizika, od 0,1 do 1000;
Pr — stepen pretnji, od 1 do 10;
Ra — stepen ranjivosti sistema, od 1 do 10;
Z — znacaj sistema, od 1 do 10;
Pm — intenzitet protivmera, od 1 do 10.

Stepen, ili intenzitet pretnji, mera je
frekvencije 1 snage pretnji. Neke pretnje
nikada ne budu otkrivene, pa se angazuju
posebne sluzbe koje otkrivaju ili proce-
njuju mogucénost pretnje. Ranjivost siste-
ma je, u stvari, obrnuto srazmerna stepe-
nu branjenosti sistema. Znacaj sistema
zavisi od finansijske, materijalne ili poli-
ticke vrednosti. Analiza pretnji, ranjivo-
sti 1 znacaja sistema pomaZze u vodenju i
odredivanju potrebnih aktivnosti ruko-
vodstva i prioriteta u radu sa rizicima u
zastiti informacija, kao i1 pri uvodenju
kontrola odabranih da bi Stitile od tih ri-
zika. Ponekad je potrebno da se postupak
ocenjivanja rizika i odabiranja kontrole
ponove nekoliko puta, kako bi se obu-
hvatili razni delovi organizacije ili poje-
dina¢ni informacioni sistemi. Metode
ocenjivanja rizika mogu se primeniti na
celokupnu organizaciju, ili samo na nje-
ne delove, kao i na pojedina¢ne informa-
cione sisteme, specifiéne komponente si-
stema ili usluge, kao i funkcije, tamo gde
je to izvodljivo.
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Identifikacija i

Analiza ranjivosti

Identifikacija i

karakterizacija
pretnji

N

procena protivmera

—-

Ocena vrednosti

Odluke upravljanja
rizikom

—

potencijalnih ciljeva

Cena efikasnosti
bezbednosti

Ocena rizika

SI. 5 — Proces upravljanja rizikom

Za imaoce informacionih sistema
odluke mogu da budu:

— izbegavati rizik. Privremeno se
napustaju odredene funkcije sistema ili
se ne koriste neke komponente sistema
(hardver ili softver) koje su najugrozeni-
je, a bez kojih sistem moze, uz manji ri-
zik, da obavlja preostale radne zadatke.
Izbegavanje rizika je privremena i svesna
degradacija sistema. Ova mera se koristi
ako nije na raspolaganju neka druga eko-
nomic¢nija 1 efikasnija mera;

— zadrzati rizik. Nakon analize pret-
nji, ranjivosti sistema i raspolozivih pro-
tivmera, prihvata se rizik. Ta mera se ko-
risti kad su pri konkretnom riziku male
Stetne posledice ili je Steta manja od tro-
Skova zastite;

— smanjiti rizik. Primeniti zaStitne
mere moguce je i kao kompromis izmedu
troskova zastite i troSkova $tete;

— prebaciti rizik. Delimi¢no 1ili pot-
puno prebaciti rizik ugovorom o odrza-
vanju, osiguranjem u slucaju Stete kod
osiguravajuceg zavoda i sli¢no.

Potrebno je sprovoditi periodi¢na
preispitivanja rizika po bezbednost i uve-
denih mera zastite, kako bi se [6]:

— uzele u obzir izmene u poslovnim
zahtevima i prioritetima;

— razmotrile nove pretnje i ranjivosti,

— analizirao sistem u izmenjenim
uslovima (hardver, softver);

— potvrdilo da su kontrole ostale efi-
kasne i odgovarajude.

Preispitivanja treba izvoditi na raznim
nivoima dubine, zavisno od rezultata pret-
hodnih ocenjivanja i promenljivog nivoa
rizika koje je rukovodstvo spremno da pri-
hvati. Ocenjivanje rizika Cesto se prvo
sprovodi na nekom visokom nivou, kao
sredstvom za prioritetne resurse u podruc-
jima visokog rizika, a zatim na nivou deta-
lja, radi iznalaZenja specifi¢nih rizika.

Kada su zahtevi za bezbednost defi-
nisani, treba odabrati 1 ugraditi kontrolne
mere, kako bi se osiguralo da ¢e rizici bi-
ti smanjeni na prihvatljiv nivo. Kontrole
se mogu odabrati ili se, prema potrebi,
mogu projektovati druge kontrole kako
bi se zadovoljile specifi¢ne potrebe [6].
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Zakljucak

Informacioni sistemi su veoma ra-
njivi 1 izloZeni ozbiljnim potencijalnim
opasnostima. ReSenje sposobnosti njiho-
vog opstanka veoma je sloZen problem,
¢ije reSenje zahteva znatno angaZovanje
svih segmenata drustva.

Najslabija karika svakog informacio-
nog sistema svakako je ¢ovek. U vezi s
tim, nerealna je apsolutna sposobnost op-
stanka informacionog sistema ali se rizici-
ma u znatno ve¢oj meri moze upravljati.
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SI. 4 — Otvoreni informacioni sistem

Analiza ranjivosti

Identifikacija i
karakterizacija
pretnji

Identifikacija i
procena protivimera

Odluke upravljanja
rizikom

Ocena vrednosti —
potencijalnih ciljeva Ocena rizika
Cena efikasnosti
bezbednosti

SI. 5 — Proces upravljanja rizikom
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