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Rezime:

U radu su analizirani osnowni pojmovi vezani za upravijanje dgurnofu podataka.
Ukazano je na potrebu i znacaj standardizacije u oblasti i nformaciono-komunikacionih teh-
nologija, narocito prema standardima Medunar odne organizacije za standardizaciju (Inter-
national Sandardization Organization — 1SO). U zavrSnom ddu rada prikazane su proaktiv-
nei reaktivne aktivnosti u upravijanju sigurno&cu podataka.
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STANDARDS FOR MANAGEMENT DATA SECURITY

Summary:
In this artid e basic notions of management data security are analyzed. We indicated
demand and inportance of standardization in information-communication technology do-

main, especially according to International Sandardization Organization. In thefinal part of
thearticleweill ustrated both proactive and reactive activities in management data security.
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Uvod

Standardi za upravljanje sigurnoScu
podataka se, prema nameni, mogu pode-
liti na: standarde za sigurnost proizvoda,
standarde za sigurnost procesa i standar-
de sigurnosti sistemal4].

Standardi koji osiguravaju sigurnost
proizvoda definisu pravila pod kojima se
mozZe izdati sertifikat koji daje punu ga-
ranciju da je neki proizvod ili uduga s-
gurna. Nakon dve decenije razvoja i za-
jednickih napora, pre svega Japana, SAD,
Kanade, Evropske unije i medunarodne
zgjednice, usvojen je standard ISO/IEC
15408 (Security Evaluation Criteria).

U podrucju standarda za sigurnost
procesa najznacajniji je ISO/IEC (TR)

13335-x Uputstva za upravijanje sigur-
noScu informacione tehnologije (Guideli-
nes for the Management of IT Security —
GMITS). Tq standard se sastoji od niza
tehnickih izvestaja koji duze kao uput-
stvo za implementaciju sistema upravlja-
nja sigurnoScu podataka resursa i sprovo-
denje postupka samoocenjivanja.

Standardi ISO/IEC

Medunarodna organizacija za stan
dardizaciju (International Standardiza-
tion Organization — 1SO) i medunarodna
elektrotehnicka komisija (lnternational
Electrotechnical Commission — [EC)
konstituisde su zdruzeni tehnicki komi-
tet Joint Technical Committee — JTC),
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Ciji je zadatak donoSenje standarda iz
oblasti infor maciono-komunikacionih
tehnologija. Britanski institut za standar-
de pripremio je, a ISO i IEC su usvojili
medunarodni  standard ISO/IEC 17799
cija je nagnovija verzija objavljena 2005.
godine. Ocekuje se da ce navedeni stan-
dard 2007. godine zameniti standard 1SO
27002 [3], a predstavljace skup pravila
namenjenih obezbedenju visokog nivoa
upravljanja sigurnoScu podataka (infor-
macija).

Pored standarda ISO/IEC 17799,
odnosno 1SO 27002, objavljeni su ili suu
razvoju dedeci, sa aspekta upravljanja si-
gurnoScu, znacajni standardi:

— 1SO 27001 — Irformation Security
Management System (ISMS) reguirements.

Ovaj standard objavljen je u oktobru
2005. godine, a zasnovan je na britan-
skom standardu BS 7799-2. Definise
zahteve koje mora da ispuni sistem za
upravljanje sigurnoScu podataka, da bi
akreditovana organizacija mogla da ga
sertifikuje [2];

—1S0 27004 — | nfor mation Security
Management Metrics and Measurement.

Ovg standard je joS uvek u razvoju i
ocekuje se dace biti objavljen 2007. godin?.
Treba da pomogne organizacijama u mere-
nu i izveStavanju o efikasnosti njihovih si-
stema za upravljanje sigurnoScu podataka
obuhvacenih postupcima upravljanja sigur-
noScu (definisanih u 1SO 27001) i kontrola-
ma (obuhvacenih u 1SO 27002);

—1S0 27005 — I nformation Security
Risk Management.

Ocekuje se da ce biti objavljen
2008. ili 2009. godine. Zasnivace se na
britanskom standardu BS 7799-3, koji je
objavljen u martu 2006. godine. Ovg

standard ce obuhvatati procenu rizika,
sprovodenje  odgovarajucih  kontrola,
nadgledanje i ponovnu procenu rizika u
toku rada ili periodicno, odrzavanje i
stalno unapredenje sistema kontrole i
drugo.

Model sistema upravljanja sigurnos-
cu podataka, koji podrzava standard
ISO/IEC 17799 primenljiv je za organi-
zacije svih tipova i velicina, a moze se
prilagoditi razlicitim geografskim, kul-
turnim i socijalnim uslovima. Ovaj stan-
dard zadovoljava potrebe razlicitih orga-
nizacija Sirom sveta, osiguravajuci im za-
jednicki okvir za bavljenje pitanjima u
vezi sa sigur noScu podataka [4].

Standard ISO/IEC 17799 bavi se
problematikom definisanja politike sigur-
nosti i primene opste dobre prakse upra
vljanja sigurnoScu podataka. Termin ,, po-
litika racunarske sigurnosti“ definide se
kao direktiva rukovodstva da se formira
plan zastite podataka, utvrde ciljevi i od-
rede odgovornosti [8]. Tg standard pruza
dragocenu pomoc kao pregled visokog
nivoa Kkoji menadzmentu kompanije
omogucava da sagleda i razume proble-
matiku upravljanja sigurnoScu podataka
u sopstvengj organizaciji [4].

Upravljanje sigurnoScu podataka u
racunarskim sistemima moze se, uslov-
no, podeliti na dva dela — proaktivho i
reaktivno delovanje.

Proaktivnim delovanjem se, prven
stveno, onemogucava, otezava ili spreca-
va neovlascenim licima da dodu do sadr-
Zine podataka ili dokumenata.

Reaktivnim delovanjem obezbedye
se da sistem povrati osnovne servise (odre-
dene nivoe integriteta, poverljivosti, per-
formansg i drugih kvalitativnih svojstava).
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Proaktivno delovanje

Najbolji metod eliminisanja ili ubla-
Zavanja rizika jeste proaktivno delovanje
koje se obezbeduje viSestrukim sferama.

Model eSelonirane viSeslojne zastite
podataka realizuje se nmodelom zastitnih
prstenova (sfera) koji cine:

— sferafizicke zaStite (onemogucava
fizicki pristup napadaca);

— tehnicka sfera (sistemi za detekci-
jui sprecavanje napadai dr.);

— kadrovska sfera (pravilan izbor
kadrova i obezbedenje optimalnih uslova
rada);

— organizaciona sfera (mere i aktiv-
nosti, nadleznosti i obaveze korisnika i
izvrSilaca, kao i pristup resursima),

— normativna sfera (zakoni, uput-
stva, planovi i druge regulative koje oba-
vezuju i propisuju izvrSenje neke radnje i
nacin izvrSenja te radnje).

Standard 1SO 17799 reguliSe, sa
aspekta proaktivnog delovanja, znacajne
mere [1].

U delu ,,Kontrolisanje pristupa mre-
Zi* navodi se datreba kontrolisati pristup
internim i eksternim mreznim uslugama
(servisima).

Delovi ,,Politika koriScenja mreznih
usluga (servisa)“ i ,Ogranicenje pristupa
informacijama‘ upozoravaju da korisni-
cimatreba obezbediti direktan pristup sa-
mo onim uslugama za koje imaju odo-
brenje za koriScenje. To kontrolisanje je
posebno vazno kod mreznog povezivanja
sa osetljivim ili kriticnim podovnim
aplikacijama ili sa korisnicima na mesti-
ma velikog rizika, npr. javnim ili spolj-
nim podrucjima koja su izvan kontrole i
upravljanja sigurnoScu u or ganizaciji.

Deo , Politika u pogledu elektronske
poste” reguliSe da aganizacije treba da
projektuju jasnu politiku u pogledu elek-
tronske poSte (zastitu od sadrZaja prido-
datih elektronskoj posti, uputstva kada ne
treba koristiti elektronsku poStu i d.).

Deo ,,Nadgledanje pristupa i koris-
cenja sissemd’ ukazuje na to da gsteme
treba nadgledati, kako bi se otkrila odstu-
panja od politike kontrole prisupai zapi-
sali uocljivi dogadaji, da bi se obezbedili
dokazi za ducgeve incidenata u pogledu
sigur nosti.

Deo , Kriptograf ske kontrole" redi-
zuje se s ciljem da se zastiti poverljivost,
verodostojnost ili celovitost informacija.
Kriptografske sisseme i postupke treba
primenjivati radi zaStite podataka za koje
se smatra da su u opasnosti i kojimadru
ge kontrole ne pruzaju dovoljnu zadtitu.

Deo ,, Samozastita zapisa u organi-
zaciji* ukazuje na to da vazne zapise u
nekoj organizaciji treba zastititi od gu-
blienja, unistenja i falsifikovanja. Vre-
menski period i sadrZzaj podataka koji se
cuvaju mogu biti predvideni regulativom.
Zapise treba razvr stati u kategorije tipova
zapisa, npr. zapise u bazama podataka,
zapisnike o transakcijama, zapise o0 pro-
verama i operativnim procedurama, svaki
sadetaljima o periodu cuvanjai tipu me-
dijuma na kojima se oni cuvaju. Sistem
za skladiStenje podataka treba odabrati
tako da se potrebni podaci mogu pretra-
Zivati na nacin koji je zakonski i sudski
prihvatljiv, npr. da se svi potrebni zapisi
mogu izvuci u prihvatljivom roku i for-
matu. Sistemi za skladiStenje i rad sa po-
dacima treba da osiguraju jasnu identifi-
kaciju zapisa i njihov statutarni ili regu-
lativni period cuvanja. Sistem mora do-
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zvoljavati odgovarguce uniStavanje zapi-
sa po isteku tog perioda ako or ganizaciji
viSe nisu potrebni.

Da bi se ispunile ove obaveze, unu-
tar organizacije treba preduzeti dedece
korake:

— izdati uputstvo o cuvanju, skladis-
tenju, postupanju i odbacivanju zapisa i
informacija;

— izraditi nacrt — termin plana za cuwva-
nie, kojim se identifikuju najvazniji tipovi
zapisai period u kojem ih treba sacuvti;

— odrZavati inventarski popis izvora
kljucnih informacija;

— uvedi odgovaragjuce kontrole radi
zaStite najvaznijih zapisai informacija od
gubljenja, unistenja i falsifikovanja

U novije vreme posebno znacgan
segment zaStite podataka predstavijaju
odredena hardverska i softverska reSenja
za detekciju i sprecavanje napada. Proiz-
vodaci racunarske opreme sve vigeisticu
mere sigurnosti. Tako je Bil Gejts istakao
da ce prioritet u razvoju Microsoft proiz-
voda ubuduce imati zastita[7].

Reaktivno delovanje

Kada pored proaktivhog delovanja
dode do incidenta, organizacije moragu
biti spremne da se suprotstave brzo i efi-
kasno, da bi se minimizirao negativan
uticgl i prikupili neophodni podaci koji
bi doveli do pocinioca kriminalne radnje.

Ne ulazeci u uzroke incidenta, nakon
njega dedecih Sest koraka znatno ce po-
moci da se upravljabrzo i efikasno [6]:

— zadtita Zivota i bezbednodti ljudi;

— lokalizovanje oStecenja;

— procena oStecenja;

— utvr divanje uzroka oStecenja;

— oporavak oStecenja, i

— razmatranje reakcije (odgovora) i
azuriranje politike.

Mnoge kompanije, organizacije i
vladine agencije imaju implementirane
kapacitete za odgovore na incident (inci-
dent management), fokusirguci se, pre
svega, nasedece aspekte[5]:

— efikasan odgovor (obuhvata: pri-
premu, identifikovanje, zadrzavanje, eli-
minisanje, oporavak i pracenje);

— centralizaciju (za izveStavanje, s
prostavljanje incidentu i dl.),

— pobolj Sanje svedti korisnika.

Kada se napad des, ili sistem bude
kompromitovan, veoma je vazno prikupi-
ti podatke (dokaze) o tome &ta se desilo.
U odredenim granicama racunari i ostali
mrezni uredgi (npr. sissemi za detekciju
upada) sposobni su da zabeleze aktivno-
sti koje su se dogodile u njihovim grani-
camaili proSli kroz njih. Ta evidencija je
neophodan element procesuiranja odgo-
vornih lica.

Zavisno od procenjenih rizika, nuzno
je da svaka organizacija sacini ,,planupra-
vljanja kontinuitetom posovanja®“. Upra-
vljanje kontinuitetom podovanja treba da
obuhvati kontrole za identifikovane i
smanjivanje rizika, za ogranicavanje po-
dedicaincidenata i da osigura da se vazne
operecije pravovremeno ponovo zapocnul.
Postupak upravljanja kontinuitetom po-
dovana treba uvesti kako bi se smanjile
podedice Stetnih dogadga na prihvatljiv
nivo kombinovanjem kontrola za preven
ciju i za oporavak. Usledrazlicitih prome-
na rizika, losih procena ili drugih faktora,
planove za kontinuitet podovanja treba
odrZavati kroz redovno preispitivane i
azZurirane, kako bi se osigurala njihova
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efikasnost. Kada je sacinjen takav plan,
od strategijskog znacga, neophodno ga je
primenjivati u praksi [1].

Zakljucak

Baze podataka veoma su ranjive i iz-
loZene ozbiljnim potencijalnim opasnosti-
ma. Apsolutna sigurnost podataka nije mo-
guca U skladu sa potencij alnim opasnosti-
ma moguce je jedino upravijati sigurnoScu
podateka, arizike svoditi na minimum.

Upravijanje sigurnoScu podataka
oteZavaju stalne promene rizika s obzi-
rom nato da se nijedan incident ne moze
predstaviti kao tipican. To je konstantan
proces koji zahteva saradnju svakog dela
i danaorganizacije.

Sve je veci broj organizacija u koji-
ma, pored vodeceg duZbenika bezbedno-
gi (Chief Security Officer — CSO),
post?ji, kao zasebna funkcija, vodeci du-
Zbenik informacione bezbednosti (Chief
Information Security Officer — CISO).
Vodeci duzbenik informacione bezbed
nosti pripada top-menadzmentu organi-
zacije i bavi se razradom i realizacijom
politike bezbednosti. Pored vodeceg slu-

Zbenika informacione bezbednosti, sve je
ceSca i funkcija menadzera duzbe IB
(Business Information Security Officer —
BI1S0), koji se bavi praktichom realizaci-
jom politike bezbednosti na nivou neke
organizacione celine (npr. plansko-eko-
nomskog, marketinga ili odeljenjalT).

Upravljanje sigurnoScu podataka
prerasta u zasebnu delatnost sa Siroko
razgranatom lepezom profesija i sa sve
vecim brojem ljudi koji ce profesionalno
raditi natim pitanjima.
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