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OTPORNOST ELEKTRONSKE OPREME NA
TRANZIJENTNE POREMECAJE U MREZI ZA
NAPAJANJE

UDC: 621.316 : 621.38

Ispitivanje imunosti elektronske opreme na tranzijentne poremecaje u mrezi napajanja

obuhvata ispitivanje imunosti na elektrostaticko praZnjenje, bize tranzijente — rafale, napon-
ske udare i propade, kratkotrajne prekide i varijacije napona napajanja. U ovom radu izvr-
Sena je teorijska analiza izvora, mehanizam nastajanja i posledica bizih tranzijenata — rafa-
la, kao i eksperimentalna provera ispitivanja imunosti elektronske opreme na bize tranzijen-
te — rafale.

Kljucne reci: informaciona tehnologija, elektronska oprema, imunost, bizi tranzijent.

IMMUNITY ON TRANSENT DISTURBANCES IN MAIN SUPPLY OF
ELECTRONIC EQUIPMENTS

Summary:

Testing immunity on transient disturbances in main supply of information electronic
equipments includes Hectrostatic discharge immunity test, Electrical fast transient/burst
immunity test, Surge immunity test and Voltage dips, Short interruptions and Voltage
variations immunity tests. In this paper we performed theoretical analysis of the source,
appearance mechanism and consequence of electrical fast transient/burst, and experimental

work for Electrical fast transient/burst immunity testof electronic equipments.
Key words: information technology, immunity, fast transient.

Uvod

Tranzijentni prenaponi u sistemima
za napajanje nastaju usled dovodenja
energije u sistem za napajanje. U princi-
pu, postoje dve vrste izvora: prirodni,
kao §to su atmosfersko i elektrostaticko
praznjenje, ili pojave koje uzrokuje Co-
vek, kao $to su komutacione pojave (pre-
kidacki tranzijenti) i naponska praznjenja
usled neispravnosti ili greske.

Linije za napajanje, za razliku od li-
nija za prenos podataka, mogu generisati
sopstvene tranzijente, koji se dodaju na
ubacene tranzijente. Linije za prenos po-

dataka, medutim, samo su objekat na koji
se ispoljavaju uticaji okoline.

Radni naponi i tolerancija prenapo-
na komponenti za obradu signala u ovim
sistemima za prenos podataka generalno
su mnogo nizi nego oni kod komponenti
sistema za napajanje. Prema tome, Steta
(ne ratunajuéi probleme prestanka rada)
verovatnije ¢e nastati na linijjama za pre-
nos podataka nego na komponentama si-
stema za napajanje, pri istoj izloZenosti
ubacenim tranzijentima.

Ove pojave uzrokuju kratkotrajne na-
ponske impulse visoke amplitude (reda na-
nosekunde ili mikrosekunde), dovoljne da
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poremete rad elektronskih kola, a u nekim
slu¢ajevima imaju dovoljno energije da
o$tete ili unste pojedine komponente kola.
U bilo kom okruzenju elektronska
oprema je podloZzna gubitku podataka,
padu sistema, ¢ak i o$tecenjima i uniste-
nju od strane naponskih tranzijenata, kao
rezultat odsustva ili pogreSne upotrebe
zastitne opreme. Sli¢no tome, programa-
bilni logi¢ki kontroleri, poluprovodnicki
kontroleri motora, drajveri za promenu
brzina i komponente za komunikaciju
mogu biti oSteceni ovim tranzijentima.

Imunost (ofpomost) opreme na neke
izvore tranzijentih pojava, koji su prisutni
u elektromagnetskom okruzenju elektron-
ske opreme, nazivaju se elektromagnetska
kompatibilnost (EMC). U ovom radu anali-
ziran je nacin ispitivanja imunosti uredaja
informacione tehnologije na brze tranzijente
(rafale) u skladu sa standardom koji definiSe
IEC (EN) 610044 (Electrical fast transi-
ent/burst immunity test). Kod nas nije oba-
vezna njegova primena, ali se o¢ekuje ubr-
zana harmonizacija JUS standarda sa stan-
dardima EU, standardima EN.

Steta na uredajima moze biti trenut-
na, kada tranzijentni napon izazove pre-

gorevanje poluprovodni¢kih komponena-
ta zbog energije tranzijenta ili latentna,
kada su izolacija ili komponente ozbiljno
podvrgnute opterecenju jednog ili nekoli-
ko tranzijenata, ali ne do tatke neposred-
nog otkaza. Kasnije, tranzijent ili drugi
stres koji u normmalnim uslovima ne bi
prouzrokovao probleme deluje na osla-
bljenu izolaciju ili komponente, prouzro-
kujuéi neispravnost bez nekog vidljivog
razloga.

Brzi tranzijenti

Tranzijentni naponi, prouzrokovani
u uredajima, poti¢u iz osnovne prirode
naizmeni¢ne struje. Nagla promena jaci-
ne struje u elektri¢cnom kolu generisace
tranzijentni napon zahvaljuju¢i uskladi-
Stenoj energiji koja se nalazi u svim in-
duktansama (L) i kapacitansama (C) u
kolu. Veli¢ina i trajanje tranzijenta zavisi
od vrednosti L i C i primenjenog tala-
snog oblika.

Isklju¢ivanje induktivnih kola (pre-
ko releja i kontaktora) moze generisati
rafal visokofrekventmih impulsa, §to se
vidi na slici 1.

200

100 \

ol

-200

-300

S.1- Brz tranzijent
prouzrokovan iskljucenjem

induktivnog opterecenja
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Jedan od glavnih uzroka oscilator-
nih tranzijenata je kapacitivno prekida-
nje, ¢iji je talasni oblik prikazan na slici
2. Tipi¢éni kapacitivno-prekidacki tranzi-
jent moze da dostigne i do 134% nomi-
nalnog napona kondenzatora.

Cikliéni motori, kao $to su klimati-
zeri i liftovi, ¢esto prouzrokuju brze elek-
tri¢ne tranzijente, koji su sposobni da
proizvedu pikove napona i do 1 kV. Rad
ruc¢nih zavarivaca i startera motora moze
prouzrokovati tranzijente reda do 3 kV.

Ukljuc¢ivanje 1 isklju¢ivanje elektri¢nih
startera motora ili upotreba Iu¢nih zavariva-

¢a 1 upaljaca pe¢i moZe indukovati ove im-
pulse. Kada du kroz provodnik u blizini
provodnika signalnih ili data kola, unutar
njih mogu se generisati indukovani naponi.
Rezultat je pojava Suma i struja petlji.

Brzi elektri¢ni tranzijenti imaju vrlo
malu energiju, ali mogu da ometaju rad
kola IT uredaja.

Generisanje brzih tranzijenata

Kada se iskljuc¢i elektricno kolo
kroz koje tece struja (slika 3) ona se tre-
nutno prekine. U momentu prekidanja

e b
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9. 2 - Dijagram napona prouzr okovan iskljucenjemkapacitivnog opterecanja
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3. 3 - Mehanizamgenerisanjatranzijentnihrafala

VOJNOTEHNICKI GLASNIK 4/2006.

417



struje dolazi do promene struje di/dt. Sva
elektricna kola imaju neku rasipnu in-
duktivnost pridruzenu oZicenju, a neki ti-
povi opterecenja, kao §to su motori i so-
lenoidi, imaju vecu induktivnost.

Napon na induktivnosti L, nastao
usled promene struje, odreden je prema
izrazu:

u=—L -di/dt

Ako je di/dt beskonac¢no veliko, on-
da ta pojava uzrokuje beskonacno visoki
napon. Naravno, to se ne deSava u prak-
si, pa je brzina porasta napona ogranice-
na parazitnom i sopstvenom kapacitiv-
no$éu kola. Tada se na otvorenim kon-
taktima prekidaca pojavljuje visoka tre-
nutna vrednost napona, superponirana
sa radnim naponom elektri¢nog kola. To
izaziva proboj tankog vazdu$nog razma-
ka izmedu otvorenih kontakata prekida-
¢a 1 struja ponovo potece, izazivajuci
naglo smanjenje vr$nih vrednosti napo-
na, tako da se prekine kratkotrajno var-
ni¢enje. Ovaj ponovni prekid struje iza-
ziva nove naponske impulse koji izazi-
vaju sledece vamicenje. Proces se sam
po sebi ponavlja sve dok se ne uspostavi
dovoljno veliki razmak izmedu kontaka-
ta da napon na njima ne izaziva proboj.
Tada je elektri¢no kolo stvarno prekinu-
to. Vidljivi efekat je kratkotrajno varni-
¢enje izmedu kontakata koje se, u stvari,
sastoji od Citave serije mikrovarniéenja,
¢ija amplituda i brzina ponavljanja zavi-
se od karakteristika prekidaca i elektric¢-
nog kola (rafali).

Pri svakoj pojavi varni¢enja generi-
$u se napon u(t) i struja i(t), istovremeno
duz ozi¢enja elektri¢nog kola.

Iako se ova pojava deSava u mreznom
kolu, rafali $uma javljaju se i na drugim
tackama vezanim @ distributivnom mre-
zom. Impulsi su veoma brzi (reda nanose-
kundi) i sprezu se 1 na druga ozi¢enja u bli-
zini elektriénog kola. Amplitude napona,
koji se javljaju na ovako spregnutim koli-
ma, obi¢no su reda nekoliko stotina voli, a
povremeno i nekoliko hiljada volti.

Karakteristike tranzijenmih rafala

Pojava tranzijentnih rafala, sa gledi-
Sta ugrozene opreme koja nije povezana
sa izvorom smetnji, obi¢no je slucajna,
mada se neki slu¢ajevi automatskih pre-
kidanja mogu pojaviti u pravilnim inter-
valima. Sum od elektromotora sa &etki-
cama i od elektrolu¢nog zavarivanja su
posebni slucajevi ovakvog mehanizma
generisanja i obi¢no imaju strogo perio-
di¢an karakter.

Amplituda tranzijentnih rafala naglo
opada sa rastojanjem usled gubitaka na
prenosnoj liniji, u zavisnosti od karakeri-
stika oZifenja, tako da su znac¢ajni samo
izvori smetnji udaljeni nekoliko metara
od ugrozene opreme. Oblici tranzijentnih
impulsa takode su slu¢ajni, mada su is-
trazivanja pokazala da je frekvencija po-
navljanja u opsegu od 100 kHz do 1
MHz, a brzina uspostavljanja naponskog
impulsa (du/dt — strmina ¢ela impulsa)
pribliZzno je proporcionalna kvadratnom
korenu amplitude.

Uticaj na elektronsku opremu

Retko se desava, ali nije nemoguce,
da tranzijenti preko induktivne sprege
ostvare spregu sa ugrozenom opremom u
blizini. Medutim, tranzijenti uglavnom
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prodiru u opremu preko kablovskih veza.
Na signalnim ulazima (portovima) im-
pulsi su najce$ce nepromenljivi u zajed-
nickom modu, tj. na sve provodnike (ili
na ekran-§irm) pri istoj amplitudi u odno-
su na spoljno uzemljenje.

Na mreznom prikljucku (portu) tran-
zijenti se mogu pojaviti ¥ili u zajednic-
kom modu i/ili u diferencijalnom modu
izmedu faza. Zajednicki mod sprezanja
ukljucuje 1 uzemljeni zastitni provodnik.

Slabo filtriranje ili neadekvatni za-
vrSeci ekrana (uzemljenog plasta) na sva-
koj unutras$njoj vezi dopustaju prolaz
tranzijenata u elektronska kola, gde se
oni pojavljuju na osetljivim ¢vorovima
kao ometajuci signali.

S obzirom na tendenciju da digi-
talna kola, pri normalnom radu, budu
Sto osetljivija, svaki kratki impuls, kao
i kod drugih vrsta tranzijenata, moZe se
registrovati kao validni signal. U sluca-
ju brzih tranzijenata postoji veca vero-
vatnoca da se to desi, jer se jedan od
mnos§tva impulsa moZe podudariti sa
kriti¢nom vremenskom bazom. Narav-
no, i analogna kola takode mogu biti
osetljiva na brze tranzijente. TipiCan
slucaj je pojava zasicenja kod osetljivih
pojadavaca.

Kola brojaca impulsa takode su ose-
tljiva ako se rafali impulsa maskiraju kao
realni ulaz.

Standardizacija pojave

Standard IEC 61000-4-4 (i njegov
EN ekvivalent) u principu je osnovni
standard za ispitivanje imunosti na brze
tranzijente. On primenjuje standardizo-
vane oblike rafala preko definisane mre-

Ze za sprezanje (,kuplovanje) na mre-
Zno napajanje ispitivane opreme i preko
definisanog uredaja za kapacitivnu spre-
gu na bio koje prikljucke ispitivane
opreme za prenos signala. Koristi se is-
klju¢ivo konduktivno sprezanje i nema
specifikacije za imunost na indukovane
tranzijentne poremecaje.

Izbor prikljucaka ispitivane opreme
na koje ¢e se primeniti rafali naponskih
impulsa zavisi od zahteva (instrukcija)
standarda za pojedina¢ni proizvod koji ¢e
se ispitivati, ali se u op$tem sluéaju pri-
menjuju na AC i DC priklju¢cima za na-
pajanje, na prikljuécima za prenos signa-
la i na prikljué¢cima za upravljanje (kon-
trolu) ukoliko mogu biti povezani kablo-
vima duzim od 3 m.

Na slici 4 prikazan je primer prime-
ne ispitnih naponskih impulsa direktnim
sprezanjem sa priklju¢cima mreZnog na-
pajanja ispitivane opreme.

Radi standardizovanja ispitivanja
moraju se definisati oblik impulsa, am-
plituda, broj impulsa, njihova frekvencija
i duzina ,,rafala“, kao i frekvencija pona-
vljanja.

Zahtevana unutra$nja impedansa ge-
neratora naponskih impulsa je 50 W, a
oblik impulsa je kalibrisan za optere¢enje
od 50 W. Ocekuje se i novi amandman

standarda, gde bi se to definisalo i za im-
pedansu od 1000 W,

Impedansa optere¢enja predstavlje-
na opremom koja se ispitije (EUT) nepo-
znata je i moze se kretati od kratkog spo-
ja do otvorenog kola, tako da je stvami
ispitni napon izmedu prikljucka ispitiva-
ne opreme i zemlje (uzemljene ploce)
prakti¢ no nepredvidiv.
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S. 4 - Primer ispitivanja
direktnim sprezanjem ispitnog
napona sa prikljuccima
napajanjaispitivane opreme

Novi amandman standarda treba da
obezbedi da oblik rafala impulsa bude
nepromenljiv za razliite generatore i
razli¢itu opremu koja se ispituje.

Definicije oblika impulsa brzih tran-
zijenata prikazani su na slici 5.

Primena brzih tranzijenata

Brzi tranzijenti (rafali naponskih
impulsa) primenjuju se na prikljucke
(portove) napajanja ispitivane opreme
preko sprezuée — rasprezuce mreze (coui-
pling — decouipling network, CDN), a
drugi portovi — prikljucci (signalni, tele-
komunikacioni i upravljacki portovi) pre-
ko uredaja za kapacitivno sprezanje (ca-
pacitive couipling clamp). Za ispitni na-
pon referentna je uzemljena tacka na is-
pitnom generatoru.

Osnovni standard ne definiSe do-
voljno jasno kako treba primeniti rafale
impulsa na mrezno napajanje ispitivane
opreme preko CDN, vec¢ prikazuje sepa-
ratnu primenu na fazne provodnike, nulti
1 zadtitni provodnik (differential mode).

Neki standardi za pojedina¢ne proizvode,
pozivajuéi se na osnovni standard, defi-
niSu ovo ispitivanje na ,,opSti nacin“
(common mode), tj. primenjuju rafale
impulsa na sve tri linije simultano.

U praksi, izbor je stvar tumacenja
standarda, a i jedno i drugo tumacenje
moglo bi biti opravdano. Ako se ispitiva-
nje koristi za proveru imunosti proizvoda
u realnim uslovima, onda je najbolje pri-
meniti diferencijalni na¢in sprezanja (je-
dan po jedan — linija prema zemlji), a ako
treba striktno postovati standard pojedi-
nacnog proizvoda onda i ograni¢eno tu-
macenje moze biti razumno. Primena br-
zih tranzijenata preko uredaja za kapaci-
tivno sprezanje vrsi se isklju¢ivo na opsti
nacin (common mode).

Pri ispitivanju imunosti na brze tran-
zijente treba voditi ratuna da se radi o vi-
sokim frekvencijama — spektar frekvencija
do 100 MHz, pa je neophodna primena
uzemljene referente ploc¢e (GRP). Ukoli-
ko se ne bi koristilo referentno uzemljenje
ne bi se mogla obezbediti ponovljivost is-
pitivanja iprovera usaglaSenosti.
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t {ns)

Vek=1.0 Vpi i talasni oblik su kalibrisani za
0.9 opterecenje SOL2 tj. nive napona je
pojedinaéni peolovina vrednosti otvorenog kola
imapuls (Dopuna 2 zahteva da su oba parametra
Vg kalibrisana za opterecenje 1000£2)
0.5
t,= 5ns £30%
t, = 50ns +30%
t,
0.1+
AN g
I
.L period ponavljanja 200ps £20% (1/8kHz) up to 2kV o.c.
400ps +20% (1/2.5kHz) at 4kV a.c.
jedan traianie rafal:
rati et rates
impulsa {75 pulses @ 5kHz)

1 (ms)

*Owvi parametri su
specificirani u

Asinhrono sa iZvoroin

15ms £20% *
rafali koji se 300ms +20% *
ponavljaju

napajanja

standardu, ali rnogn
biti diuge viednosti za
testiranje razvoja

Ukupno trajanje svaliog testa = 1min. obavezna su oba polariteta

Sl. 5- Opsti izgled brzih tranzijenata/rafala i oblik pojedinacnog impulsa pri opterecenju od 50 W

t (ms)

Da bi se izbegle nepoZeljne impe-
danse, neophodna su sledeca ograni¢enja:

— ispitivana oprema treba da bude
10 cm iznad uzemljene ploce (za stone
uredaje 80 cm iznad poda);

— uzemljena ploca treba da je sa
svih strana za najmanje 10 cm vec¢ih di-
menzija od ispitivane opreme;

— ispitivana oprema i uredaj za ka-
pacitivno sprezanje treba da je najmanje
0,5 m udaljen, od drugih provodnih

struktura, ukljuCujuéi ispitni generator i
zidove prostorije;

— duzina kabla izmedu spreznih ure-
daja (clamp i CDN) i ispitivane opreme
mora biti 1 m ili manja (najbolje je kori-
stiti standardizovani ispitni kabl od 1 m
za svu ispitivanu opremu);

— ispitni generator mora biti pove-
zan sa uzemljenom plo¢om (GRP) preko
veze niske iduktivnosti, $to treba prime-
niti i za uredaj za kapacitivno sprezanje.

VOJNOTEHNICKI GLASNIK 4/2006.

421



Ove zahteve treba ispuniti sve za-
jedno, jer u slucaju odstupanja javljaju se
nepozeljne induktivnosti i kapacitivnosti
u spreznom kolu i mogu uzrokovati vari-
jacije primenjenog ispitnog napona.

Neke od ovih zahteva standarda nece
biti lako ispuniti i takvi sluc¢ajevi ¢e zahte-
vati domisljatost i pazljivo sagledavanje.

Osnovni standard zahteva da se ispi-
tivana oprema izlaze rafalima naponskih
impulsa najmanje 1 minut za svaki pola-
ritet, a neki standardi za pojedinacne pro-
izvode, na primer, do 2 minuta.

Osnovno je da se ispitivana oprema
izlaze rafalima naponskih impulsa do-
voljno dugo da se istrazi bilo koji sluc¢aj
osetljivosti ispitivane opreme na iste.

Rezultati ispitivanja

Ispitivanje  imunosti elektronske
opreme na brze tranzijente izvr§eno je na
printeru sa fiskalnom memorijom.

Ispitivanje je izviSeno u skladu sa
standardom EN 61000-4-4, generatorom
brzih tranzijenata amplitude 1 kV, nepre-

kidno 30 s sa frekvencijom ponavljanja
impulsa 5 kHz. Izgled naponskih impulsa
prikazan je na slici 6.

U toku ispitivanja nisu zapaZeni nega-
tivni uticaji rafala brzih tranzijenata na rad
printera. Radne funkcije printera ostale su
nepromenjene, a nije zapazena ni promena
u sadrzaju fiskalne memorije printera.

Zakljucak

Izvori tranzijentnih poremecaja (iz-
uzev elektrostati¢kih), obi¢no nisu u bli-
zini ugroZzene racunarske i elektronske
opreme i njihova energija se najéesce
prenosi u elektronska kola preko kablov-
skih veza. Stoga, ispitivanje imunosti ob-
uhvata primenu viSestrukih naponskih
impulsa definisanog oblika i nivoa na
svaki relevanti kablovski prikljuc¢ak, na
specificiran i ponovljiv nacin.

U svetu je prisutan trend porasta
zahteva za ispitivanje imunosti uredaja
na uticaje tranzijentnih poremecaja u
mreZi za napajanje. Ova ispitivanja imaju
primenu pri ispitivanju Sirokog spektra
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Sl. 6 - Oblik naponskog impulsa zaispitivanje na brzetranzjente
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proizvoda, kao §to su uredaji informatic-
ke tehnologije, telekomunikacioni ureda-
ji, komercijalni i industrijski proizvodi,
motorna vozila i njihove komponente.

S obzirom na to da se radi o veoma
kompleksnoj oblasti, pre svega zbog poja-
va visokonaponskih impulsa ekstremno
kratkog trajanja, uz veliku strminu cela i
visoku frekvenciju ponavljanja, nejasnoce
u zahtevima, nedovoljno iskustva u posta-
vljanju ispitivanja, nedovoljno poznavanje
pojava, ispitivane opreme i ispitne opreme
moze izazvati oStecenja i jedne i druge
opreme, kao nemogucnost tumacenja re-
zultata ispitivanja i ocenjivanja.

Oc¢igledno je da ova ispitivanja nisu
rutinska, pa se u mnogim stru¢nim ¢lan-
cima iz ove oblasti i potencira struénost i
iskustvo ispitivaca.
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