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ZASTICENA KOMUNIKACIJA PUTEM
INFRASTRUKTURE SA JAVNIM KLJUCEVIMA
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Jedan tok informacija u okviru racunarskih sistema ostvaruje se slanjem elektronske poste.

Medutim, da bi se ispunili zahtevi za kvalitativnost informacije koju ta posta prenosi, neophodno
Je da racunarska mreza ispunjava osnovna Cetiri bezbednosna servisa: zastitu tajnosti, integritet
podataka, autentikaciju i neporecivost. Ovaj rad predstavija jedno od mogucih reSenja zasticene
komunikacije, primenom zasticenog e-mail klijenta, sa prednostima koje donosi PKCS standard.

Kljucne reci: PKI, kriptografija, S'MIME, kriptografski kljuc, digitalni sertifikat.

SECURE COMMUNICATION VIA PUBLIC KEY INFRASTRUCTURE

Summary:

One of the information flows in a computer communication domain is accomplished by
sending an e-mail, but in order to accomplish demands for information qualitativity that the
e-mail contains, it’s necessary for a computer network to provide the major four security ser-
vices: confidentiality, data integrity, authentication and non-repudiation. This work repre-
sents one of the possible solutions of secured communication, applying a secured e-mail cli-
ent with advantages that PKCS standard brings.

Key words: PKI, cryptography, S/MIME, cryptographic key, digital certificate.

Uvod

Savremene raCunarske mreze se,
skoro u potpunosti, zasnivaju na internet
tehnologijama 1 TCP/IP (Transmission
Control Protocol/Internet Protocol) pro-
tokolima. Automatizovani informacioni
sistemi, zasnovani na internet tehnologi-
jama, imaju brojne slabosti sa aspekta
zaStite podataka, Sto je u velikoj meri
prouzrokovano arhitekturom racunarske
mreZe internet/intranet tipa, jer:

— TCP/IP protokoli nisu projektova-
ni da zadovolje zahteve za zastitom in-
formacija;

— internet je mreZa sa komutacijom
paketa u kojoj se relativno jednostavno
pristupa informacijama koje se prenose i

moguce je ubacivanje poruka uz nemo-
gucénost kasnijeg odredivanja njihovog
porekla i sadrzaja.

Dakle, savremene raCunarske mreze
ne pruzaju odgovaraju¢i nivo zastite i
upravo zbog toga predloZzeno resenje za-
lazi u domen kriptografije. Ona predsta-
vlja tehniku koja se bavi proucavanjem
nacina transformisanja poruka ¢iji je in-
formacioni sadrZzaj poznat samo ovlasce-
nim korisnicima, kako bi se poruke naci-
nile bezbednim i imunim na napade. S
tim u vezi, primenom kriptografije omo-
gucena je realizacija Cetiri osnovna bez-
bednosna servisa: tajnost podataka, pro-
vera autenti¢nosti, provera integriteta pri-
mljenih podataka i neporecivost transak-
cija.
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Zastita tajnosti podataka najCesce
se, ali ne 1 obavezno, vr§i primenom si-
metri¢nih kriptografskih algoritama, dok
se ostali servisi realizuju primenom asi-
metricnih kriptografskih algoritama. Sa-
vremena reSenja sistema zastite karakte-
riSe viSeslojna arhitektura koja inkorpori-
ra razne hardverske i softverske module.

Analiza zahteva

Jedna od najcescih potreba za zasti-
¢enom komunikacijom javlja se u dome-
nu elektronskog poslovanja, gde se elek-
tronskim putem prenose bezbednosno-
-kritiéne informacije, kakve su brojevi
kreditnih kartica, zatim poverljivi podaci
i sl. Dakle, posmatrano sa aspekta kraj-
njih korisnika, potrebno je obezbediti
zaSti¢en e-mail klijent koji ¢e obezbediti
dovoljan nivo zastite pri slanju elektron-
ske poste, ali je potrebno i da takav si-
stem bude nezavisan od platforme, kako
bi reSenje bilo prenosivo.

Iz analize prethodno navedenih po-
treba da se komunikacije zaStite moze se
zakljuciti da:

— sopstveno reSenje treba da integri-
Se rad sa promenljivim tokenima, kakva
je smart kartica;

— sama aplikacija treba da bude rea-
lizovana u programskom jeziku Java™,
kako bi se obezbedila platformska neza-
visnost samog sistema i

— sam sistem treba optimizovati radi
boljih performansi.

Infrastruktura sa javnim
kljuéevima

Infrastruktura sa javnim klju¢evima
predstavlja skup hardverskih i softver-

skih elemenata, ljudi, politika i procedura
neophodnih za generisanje, upravljanje,
skladistenje, distribuciju i1 opoziv sertifi-
kata. Postoji visSe mogucih nacina da se
realizuje infrastruktura sa javnim kljuce-
vima — PKI (Public Key Infrastructure), a
njegova osnovna uloga je pouzdano us-
postavljanje digitalnog identiteta subje-
kata u okviru mreze, baziranog na upo-
trebi digitalnih sertifikata. Time se stvara
bezbedno okruzenje za realizaciju drugih
bezbednosnih servisa, prvenstveno onih
kod kojih je znaCajna autenti¢nost subje-
kata koji komuniciraju. Drugim re¢ima,
uspostavljanje infrastrukture sa javnim
klju¢evima osnovni je preduslov za reali-
zaciju sistema zastite. Servisi PKI koriste
se na svim nivoima zaStite racunarskih
resursa i mreza. Primeri aplikacija zasno-
vanih na PKI su:

— formiranje virtualne privatne mre-
ze (VPN — Virtual Private Network),

— formiranje pouzdanog sistema
zaStite na transportnom nivou u racunar-
skoj mrezi,

— zaSti¢en E-mail servis,

— bezbedna razmena dokumenata.

Infrastruktura sa javnim klju¢evima
sastoji se od slede¢ih komponenti:

— sertifikacionog autoriteta (Certifi-
cation Authority, CA), koji izdaje digital-
ne sertifikate i reguliSe nacin njihove
upotrebe,

— registracionih autoriteta (Registra-
tion Authority, RA), koji predstavljaju
interfejs za podnosenje zahteva za izda-
vanje sertifikata,

— komunikacionog sistema za raz-
menu podataka izmedu registracionog i
sertifikacionog autoriteta — distribuciju
zahteva za izdavanje sertifikata i slanje
digitalnih sertifikata,
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— kriptografskih aplikacija za reali-
zaciju funkcija PKI,

— subjekata koji komuniciraju u
mreZznom okruZenju, na bazi izdatih digi-
talnih sertifikata.

Sertifikacioni autoritet je telo sa naj-
vecim stepenom poverenja u okviru PKI.
Svojim digitalnim potpisom garantuje
asocijaciju odgovarajuceg subjekta i nje-
govog javnog kljuca, i upravo zbog toga
je potpuna i pouzdana zastita tajnog klju-
¢a sertifikacionog autoriteta, jedan od
najvaznijih zadataka koji se postavlja
pred PKI, jer ako se kompromituje pri-
vatni klju¢ asimetri¢nog Sifarskog siste-
ma sertifikacionog autoriteta, citav si-
stem je kompromitovan.

Neke od osnovnih funkcije CA su:
izdavanje digitalnih sertifikata, upravlja-
nje rokom vaznosti, upravljanje proce-
durom povlacenja sertifikata, publikova-
nje sertifikata na X500/LDAP direktori-
jumu, i sl.

Na slici 1 prikazan je PKI.

Kljuéni koncept zaSticene komuni-
kacije u okviru PKI se, pre svega, oslanja
na digitalne sertifikate.

Asimetri¢ni kriptografski algorit-
mi zasnivaju se na postojanju para
kljuceva: javnog i privatnog. Privatni
klju¢ je strogo Cuvana tajna poznata
samo vlasniku para kljuc¢eva, dok je
njegov javni klju¢ dostupan svim su-
bjektima komunikacije. Jednoznacnost
veze fiziCkog identiteta subjekta i jav-
nog kljuca ostvaruje se primenom di-
gitalnih sertifikata, na bazi tehnologije
digitalnog potpisa i tehnologija koje
omogucuju pouzdano funkcionisanje
infrastrukture sa javnim kljuevima.
Struktura digitalnog sertifikata prika-
zana je na slici 2.

Digitalni sertifikati prakti¢no pred-
stavljaju jednoznacne identifikacione pa-
rametre subjekata u komunikaciji — ,,di-
gitalnu licnu kartu®.

Sertifikacioni autoritet (glavni)

Konfigurisanje sa
kopijom sertifikata +
privatni kljuéevi

Klijent
(npr. klijent VPN, pretrazivac)
potpisuje. §ifruje

= Uspostavljanje PKI
| Potpisivanje sertifikata
od podredenog sertifikacionog tela
: _Kﬂuhejne: sc_'_rﬁ.ﬁk?ta
Registracioni autoriteti Sertifikacioni autoritet (podredeni) £ hsta opozvaii sestifilata
_  Direktorijum
Definisanje polisa Publikovanje S
Dodavanje ili opozivanje putem LDAP T -
korisni¢nih sertifikata (‘; ~.
Yd Validacija

SI. 1 - PKLjpg

sertifikata posiljacca

Primalac podataka
(npr. Web Server, évor VPN)
verifikuje, defifruje
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Verzija forrata serifikata(v3) — X509

Senijski broj sertifikata

Identifikator alzontma kojira se was1 digitalni potpis

Naziv sertifikacionog tela koje je izdalo sertifikat
Rok vainosti sertifikata
Wlasnik sertifikata
Javnd kljué vlasnika sertifikata
Odrede ra spe cifitni podaci koji se odnose na uslove
konséenja sertifikata
Digitalni potpis sertifikata tajnir kljufe ra sertifikacionog tela

SI. 2 — Struktura digitalnog sertifikata.jpg

Elementi koji Cine strukturu digital-
nog sertifikata su:

— format sertifikata, koji predstavlja
oznaku strukture digitalnog sertifikata.
Jedan od najzastupljenijih formata digi-
talnih sertifikata definisan je X509 stan-
dardom;

— jedinstveni serijski broj. Sertifikat
je jedinstveno odreden nazivom sertifika-
cionog tela koje ga je izdalo i svojim se-
rijskim brojem;

— rok vaznosti, koji predstavlja pe-
riod u kojem je izdati sertifikat validan;

— vlasnik sertifikata, koji je predsta-
vljen slozenom strukturom koja obuhvata
nekoliko li¢nih podataka: ime vlasnika,
naziv organizacije u kojoj je zaposlen,
naziv nize organizacione celine, naziv
mesta u kojem stanuje, dvoslovni niz koji
oznacava drzavu, region u okviru drzave;

— digitalni potpis sertifikacionog te-
la koje ga je izdalo, kojim se garantuje
integritet sertifikata;

— identifikator algoritma koji se ko-
risti za kreiranje digitalnog potpisa.

Uloga digitalnog sertifikata je, da-
kle, da dovede u jednoznac¢nu vezu fizic-
ki identitet subjekta (vlasnika sertifikata)
sa javnim klju¢em. Kreiranje i digitalno
potpisivanje sertifikata vrsi ,treca strana
od poverenja‘ (trusted third party, TTP).
Ukoliko prijemna strana uspesno verifi-

kuje dobijeni sertifikat, ona je sigurna u
autenti¢nost poSiljaoca poruke, tj. sigur-
na je da javni klju¢ stvarno pripada su-
bjektu sertifikata.

Resenje slanja zaSti¢enog e-maila

Realizacija sopstvenog resenja se,
pre svega, oslanja na programski jezik
Java™-y, firme Sun Microsystems, Inc.,
1 na standard kriptografskih sistema sa
javnim kljuc¢em.

Specifikacija Jave obuhvata dve re-
lativno nezavisne celine: specifikaciju
programskog jezika Java i specifikaciju
Java Virtuelne Masine (JVM) [3]. Speci-
fikacija programskog jezika Java ne raz-
likuje se znacajnije od specifikacija dru-
gih objektno orijentisanih jezika, dok
specifikacija JVM predstavlja novinu u
odnosu na druge objektno orijentisane je-
zike opSte namene. Specifikacija Java
Virtuelne Masine predstavlja platformu
za izvrSavanje programa u ¢ijoj oSnovi se
nalazi programski model imaginarnog —
Java procesora. Programi napisani pro-
gramskim jezikom Java prevode se za iz-
vrsavanje na Java platformi. Tacnije, iz-
laz iz procesa prevodenja Java programa
predstavlja odgovarajuca sekvenca byte-
code instrukcija — asemblerskih direktiva
Java procesora. Za izvrSavanje na kon-
kretnoj racunarskoj platformi neophodno
je postojanje odgovarajuceg interpretera,
koji ostvaruje funkcionalnost zamislje-
nog procesora tako Sto preslikava skup
bytecode instrukcija u skup instrukcija
karakteristi¢nih za ciljnu platformu.

Posledica ovakve politike je sma-
njena efikasnost programa napisanih u
programskom jeziku Java, uz obezbe-
denu prenosivost na sve racunarske
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platforme za koje postoji realizovana
JVM. Za povecanje efikasnosti Java
programa koriste se takozvani JIT
(Just-In-Time) kompajleri, koji pod iz-
vesnim okolnostima mogu da ubrzaju
izvrSavanje programa 10 do 50 puta
[4]. Osnovna ideja upotrebe JIT tehnika
je da se pri prvom pozivu neke metode
izvr$i prevodenje Java bytecode in-
strukcija koje je cCine u sekvencu in-
strukcija koje se neposredno izvrSavaju
na konkretnoj platformi (native code).
Svaki slede¢i poziv ove metode direkt-
no se preslikava u sekvencu instrukcija
koje se neposredno izvrSavaju [4].

Uvodenje originalnog koncepta pre-
nosivosti programa na nivou izvrSnog
koda imalo je brojne posledice. Ovaj
koncept je, zahvaljuju¢i pogodnostima
koje pruza, veoma brzo naSao veliku pri-
menu u svetu proizvodaca smart kartica i
mobilnih telefona, omogucavajuéi da se
za veliki broj mikrora¢unara razli¢itih
proizvodaca (sa podrskom za Javu) soft-
ver razvija na identi¢an nacin, upotrebom
istog programskog jezika [5], [6], [7]. Ti-
me je ostvarena ogromna razlika u odno-
su na vreme kada je svaki proizvodac de-
finisao skup asemblerskih instrukcija ka-
rakteristicnih za svoje familije mikrora-
Cunara.

Osnovni cilj u dizajnu arhitekture
kriptografskog podsistema u Javi bio je da
se razdvoje kriptografski postupci i meto-
de od svoje algoritamske implementacije.
Osmisljena je tako da omogucava razlici-
tim subjektima da obezbede sopstvene re-
alizacije kriptografskih algoritama i1 funk-
cija. Provajderska arhitektura ima za cilj
definisanje standardnog interfejsa prema
programeru koji  koristi  kriptografske

funkcije, nezavisno od konkretnog algo-
ritma ili njegove implementacije.
Provider je klasa iz paketa java.se-
curity, koja povezuje nazive algoritama
sa nazivima klasa koje ih realizuju. Izve-
dena je iz klase Properties, definisane u
paketu java.util, i predstavlja asocijativni
niz u kojem je klju¢ — naziv algoritma,
vrednost kojoj se pristupa — puno ime
klase koja realizuje dati algoritam.
Security je klasa iz paketa java.se-
curity, koja sadrzi listu provajdera 1 me-
tode karakteristi¢ne za liste — za dodava-
nje i brisanje elemenata, itd., ¢ije su sve
metode staticke. Time je omoguéeno da
u jednoj instanci Java virtuelne masine
postoji samo jedan objekat klase Secu-
rity. Da bi se koristile implementacije al-
goritama koje pruza odredeni provajder,
neophodno je da se dati provajder regi-
struje — doda u listu objekta Security.
Jedna od vodec¢ih firmi u svetu o
oblasti kriptografije — RSA Data Secu-
rity, Inc., €iji su osnivaci kreatori RSA
algoritma (Rivest, Shamir, Adleman), iz-
dala je nekoliko standarda Ciji je naziv
Public Key Cryptography Standard
(PKCS) sa rednim brojevima u sufiksu,
koji se odnose na kriptografiju i koji su
postali Siroko prihvaceni. Jedan od tih
standarda je i PKCS#11, koji propisuje
nacin pristupa prenosivim kriptografskim
uredajima kao Sto su smart kartice, har-
dverski bezbednosni moduli, PCIMCIA
kartice 1 ostali hardverski uredaji koji
imaju moguénost ¢uvanja kriptografskih
parametara 1 obavljanja kriptografskih
operacija. Trenutno aktuelna verzija
ovog standarda je PKCS#11 v2.20. Po-
stoje 1 drugi standardi koji propisuju na-
¢in pristupa ovakvim uredajima, kao Sto
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je ISO 7816, ali ovaj standard, za razliku
od ostalih, propisuje programski interfejs
na viSem nivou, koji je kompatibilan sa
standardnim programskim jezikom C, za
koris¢enje ovakvih uredaja.

Prvi cilj standarda bio je da se svi ti-
povi kriptografskih uredaja apstrahuju
pod kategorijom kriptografski token, a
drugi cilj bio je deljenje resursa. Danas-
nji operativni sistemi su, uglavnom, mul-
ti-tasking, $to znaci da su resursi racuna-
ra u jednom trenutku deljeni izmedu vise
aplikacija. Drugo, na jednom racunaru
moze se naci vise od jednog kriptograf-
skog tokena u jednom trenutku. General-
ni model na koji se standard oslanja pri-
kazan je na slici 3.

Standardom su opisane strukture po-
dataka 1 funkcije, pomocu kojih je mogu-
¢e kreirati objekte i izvoditi kriptografske
operacije sa podacima koji se mogu pro-
sledivati tokenu ili koji se ve¢ nalaze na
tokenu, kao Sto je privatni asimetricni
klju¢. Na kriptografskom tokenu mogu se
Cuvati objekti koji pripadaju nekoj klasi
objekata kao S§to je sertifikat, kljuc, obi¢an
podatak i biometrijski podaci. Standard
definise funkcije pomocu kojih se moze

Aplikacija 1

Aplikacija n

—— T I |

ipstali sigumgsuj slojevii

|9.tali sigu_mosuj slojev_i}

iSi.u}u‘onizacij a/konkurentnost uredaj a!

Token 1 Token n

SI. 3 — Generalni model na koji se PKCS#11
oslanja.jpg

vrsiti kriptovanje i dekriptovanje podata-
ka, digitalno potpisivanje 1 verifikacija di-
gitalnog potpisa. Takode, standardom je
propisan i pristup do objekata koji se na-
laze na tokenu. Tako postoje javni (pu-
blic) i privatni (private) objekti. Pristup do
privatnih objekata koji se nalaze na toke-
nu dozvoljen je samo pod uslovom da se
odgovarajuc¢i PIN (Personal Identification
Number) predstavi tokenu. Ovaj standard
omogucio je ponovnu iskoristivost klijent-
skog koda, tako da ¢e jednom napisan kli-
jentski kod koji se oslanja na PKCS#11,
moc¢i da radi sa bilo kojim kriptografskim
uredajem koji ovaj standard podrzava.
Proizvodaci kriptografskih uredaja dosta-
vljaju biblioteku koja implementira ovaj
standard, za ciljnu platformu (Windows,
Linux,...), a programeri je koriste kao 1
svaku drugu biblioteku pisanu u program-
skom jeziku C.

Implementacija

Pre svega, potrebno je napomenuti
da aplikacija predstavlja stand-alone Java
program, za slanje poruka elektronske
poste, putem servera SMTP (Simple
Mail Transfer Protocol). Korisniku siste-
ma prakticno je omoguceno slanje Cetiri
tipa e-mail poruka. To su: osnovna poru-
ka, potpisana poruka, digitalna envelopa
1 potpisana i Sifrovana poruka.

Radi konciznije predstave imple-
mentacije softverskog resenja, kao i jake
hijerarhijske dekompozicije samog pro-
blema, primenjeni su dijagrami unifiko-
vanog jezika za modelovanje (Unified
Modeling Language, UML).

Na slici 4 prikazan je dijagram slu-
cajeva upotrebe (Use Case Diagram), di-
jagram koji prikazuje sluc¢ajeve upotrebe
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1 aktere, kao 1 njihove relacije. Ovim di-
jagramom predstavlja se staticki pogled
na funkcionalnost (ponaSanje) sistema.
Takode, preko njih moze se modelovati
kontekst sistema: granice sistema i akteri
koji sa njime interaguju, zatim funkcio-
nalni zahtevi sistema (Sta sistem treba da
radi, nezavisno od toga kako iznutra
funkcionise) [9].

—C

Osnovna poruka

@@

Potpisana poruka

Korisnik Slanje

Digitalna envelopa

e

Potpisana i $ifrovana poruka

SI. 4 — Dijagram slucajeva upotrebe sopstvenog
reSenja.jpg

Dakle, kao Sto dijagram pokazuje,
korisniku je omoguéeno slanje osnovnih,
potpisanih i Sifrovanih poruka, kao i sla-
nje digitalne envelope. Puna funkcional-
nost sistema realizovana je upotrebom
provajdera BouncyCastle, koji pruza ser-
vise neophodne za slanje S/MIME (Secu-
re/Multipurpose Internet Mail Extensi-
ons) tipova poruka, gde S/MIME pred-
stavlja bezbednosno prosirenje standard-
nih MIME tipova podataka.

Opis realizacije pojedinacnih sluca-
jeva upotrebe prikazan je pomocu dija-
grama interakcije, i to preko dijagrama
sekvence (Sequence Diagram), koji na-
glaSava vremenski redosled poruka, gde

su objekti poredani po x osi, dok se poru-
ke redaju u vidu horizontalnih linija po y
osi, pri ¢emu vreme raste nadole [9].

Ukoliko korisnik odabere slanje
osnovnih poruka (slika 5) aplikacija se
ne oslanja na BouncyCastle provajder, tj.
na sam sadrzaj poruke ne primenjuju se
kriptografske tehnike zaStite podataka.
Sustina se svodi na konfigurisanje osnov-
nih parametara poruke (SMTP Server,
From, To, Subject, User name, Pas-
sword), definisanje sadrzaja poruke i, ko-
nacno, slanje poruke.

X

: Korisnik

: Sistem

1: Podesavanje parametara
le—1

<

2: Podesavanje tela poruke

PN

- —

3: Slanje poruke

~

|
|
|
|
|
|
|
!
I

i

SI. 5 — Dijagram sekvence slanja osnovnih
poruka.jpg

Odabirom slanja potpisanih poruka
(slika 6) ukljucuju se kriptografski para-
metri 1 na sadrzaj poruke primenjuju
kriptografske tehnike. Korisnik konfigu-
riSe osnovne parametre poruke (SMTP
Server, From, To, Subject, User name,
Password), definiSe njen sadrzaj, zatim
se kontrola predaje provajderu Bo-
uncyCastle, koji primenom odgovarajuce
kriptografske kompresione funkcije krei-
ra kriptografski otisak poruke, zatim je
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privatnim klju¢em potpisnika, upotrebom
RSA algoritma, potpisuje 1, konac¢no, Sa-
lje poruku, uz dodavanje i sertifikata 1
njenog potpisnika. Pri slanju kriptograf-
ski zasti¢enih poruka (S/MIME poruka)
sistem se oslanja na protokol SSL (Secu-
re Sockets Layer), gde se umesto stan-
dardnih portova 80 i 8080 koristi port
465 radi zasticene komunikacije.

: Korisnik
| 1: Podesavanje paramelaral
|
2: Podesavanje tela poruke |
: |

3: Predaja kontrole sistemu |

i

5: Kreiranje instance BouncyCastle

|

[

U 6: Konfigurisanje BC parametara

7: Slanje poruke

I
I'[l | 4: Konfigurisanje SSL protokola
|
|
|
|
|
|
| =
|

Sl. 6 — Dijagram sekvence slanja potpisanih
poruka.jpg

U slucaju slanja digitalne envelope
(slika 7) korisnik podeSava osnovne pa-
rametre (SMTP Server, From, To, Su-
bject, User name, Password) i definise
sadrzaj poruke. Zatim, kreira se tajni
klju¢ simetri¢nog kriptografskog algorit-
ma 1 njime se Sifruje sadrzaj poruke. Za-
tim se, upotrebom javnog kljuca RSA al-
goritma, Sifruje simetri¢ni kljuc¢. Tako Si-
frovan sadrzaj poruke i kljuc kojim je po-
ruka Sifrovana predstavljaju digitalnu en-
velopu. Upotrebom digitalne envelope
reSava se problem distribucije deljenog
simetri¢nog kljuca, kakav egzistira u si-
metriénim kriptografskim sistemima.

X

: Korisnik

‘ 1: Podesavanje parametara

‘2: Podesavanje tela poruke

[P— |
3: Predaja konirole siste

: Sistem

!
H:
|

4: Kreiranje simetri¢nog kljuca

5: Sifrovanje poruke

[

6: Konfigurisanje SSL protokola

|
\
\
\
\
\
\
\
\
\
\
\

—

[

7: Kreiranje instance BouncyCastle

[

8: Konfigurisanje BC parametara
=
: Kreiranje digitalne envelope

i

10: Slanje poruke

1

SI. 7 — Dijagram sekvence slanja digitalne
envelope jpg

Slanje Sifrovanih

1 potpisanih poru-

ka prakti¢no inkorporira tehnologije digi-
talnog potpisa i digitalne envelope. Dija-
gram sekvence prikazan je na slici 8.

: Korisnik

‘2: Podesavanje tela poruke
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=

]
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\
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\

\

\

\

\

%J . -
LI3: Predaja kontrole sistemu|
4: Kreiranje simetriénog kljuéa
5: Sifrovanje poruke
—

7: Kreiranje instance BouncyCastle

w0

) <
Hash algoritam — —1|8: Konfigurisanje BC parametara
—
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: Kreiranje digitalne envelope

[

10: Slanje poruke

|

SI. 8 — Dijagram sekve

T
nce slanja potpisane i

Sifrovane poruke jpg
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Uz upotrebu javax.swing i java.awt
paketa realizovan je graficki korisnicki
interfejs (Graphical User Interface, GUI)
koji je prikazan na slici 9.

[ C)

7| sMIME prookol 1.0 by Djuro ANrevic

SHTP Server:

1o
From:
Sutject:
Usor nam:
Password:

3 SendMessoge

1@ sunmeosne || B erermiesscre |

Sl. 9 — Graficki korisnicki interfejs.jpg

Zakljucak

Kao jedan od osnovnih preduslova
zaSticene komunikacije subjekata u distri-
buiranom okruzenju, predlozeno resenje
oslanja se na viseslojnu arhitekturu zastite
kakva danas egzistira kao jedna od mogu-
¢ih odbrana od potencijalnih napada na
racunarske sisteme. Od predlozenih sloje-
va zatite, realizovana je zaStita na aplika-
tivnom nivou, koja se oslanja na sloj zas-
tite transportnog nivoa. PredoCene su naj-
osnovnije karakteristike i koncepti progra-
miranja u programskom jeziku Java 1 nji-
hove posledice. Pri realizaciji predloze-
nog programskog reSenja primenjene su
savremene metodologije projektovanja
objektno orijentisanog softvera.

Pravci daljeg razvoja nastalog pro-
jekta mogu biti brojni, a uslovljeni su, pr-
venstveno, mogucé¢nos¢éu primene i kon-
kretnim potrebama. Moguce smernice
daljeg rada mogu biti:

— realizacija sopstvenog kriptograf-
skog provajdera (mozda 1 kriptografskog
podsistema), sa sopstvenim implementa-
cijama simetri¢nih i asimetri¢nih kripto-
grafskih algoritama,

— detaljnije upoznavanje sa standardi-
ma asimetri¢ne kriptografije — PKCS (Pu-
blic Key Cryptography Standard) 1-15,

— kreiranje sertifikacionog autoriteta
za izdavanje sertifikata, liste opozvanih
sertifikata, kreiranje registracionih auto-
riteta sa odgovarajuim interfejsom za
komunikaciju sa centralnim sertifikacio-
nim autoritetom,

— realizacija predlozenog protokola
zaStite na aplikativnom nivou u jeziku
C++, radi povecanja efikasnosti u odnosu
na postojecu realizaciju,

— inkorporiranje servera POP3 (Post
Office Protocol) za primanje poruka
elektronske poste,

— druge brojne primene, u skladu sa
konkretnim potrebama.
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