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Rezime:

U ovom radu je presretanje radarskih signala s prosirenim spektrom uporedeno sa
presretanjem konvencionalnih impulsnih radarskih signala. Prema literaturi [1-3] i iz izlo-
Zenih primera moze se zakljuciti da novi presretacki prijemnici moraju imati poboljSanu ose-
tljivost za 10-30 dB, kako bi uspesno konkurisali novim radarskim sistemima s malom vero-
vatnocom presretanja. Jedan od nacina na koji se to moze postici jeste upotreba vrlo usme-
renih antena, s visokim dobitkom. Digitalna obrada signala je drugi nacin poboljsanja ose-
tljiivosti. U radu je prikazan pregled postojecih algoritama za detekciju i procenu parameta-
ra nepoznatih radarskih signala sa prosirenim spektrom. Dve najznacajnije grupe algorita-
ma su: koherentne metode (pre-detection processing) i kroskorelacione metode (interferome-
tarske).

Kljucne reci: LPI radar, osetljivost prijemnika, procesno pojacanje, TB proizvod.

DETECTION AND PARAMETER ESTIMATION OF SPREAD
SPECTRUM RADAR SIGNALS IN NON-COOPERATIVE CONTEXT

Summary:

In this paper the specialties in interception of spread spectrum radar signals are expo-
sed in regard interception of conventional pulsed radar signals. According to [1-3] and ex-
posed examples it follow that future intercept receivers need 10-30 db selectivity enhance-
ment to cope with modern LPI radar systems. One way is to use narrow beam, high gain an-
tennas. Another way is trough signal processing. There is a review of existing algorithms in
detection and parameter estimation of spread spectrum radar signals in non-cooperative
context. Coherent methods and cross-correlation methods are put in the focus.

Key words: LPI radar, receiver sensitivity, processing gain, TB product.

Uvod

Vecina konvencionalnih radara radi na
impulsnom principu, koristec¢i kratkotrajne
impulse, sa relativno visokom vr$nom sna-
gom, da bi se dobio jasan odziv na signal
reflektovan od cilja u klateru. Za vojne pri-
mene neophodno je povecati robustnost i
otpornost radara u slozenom elektromagnet-
nom okruzenju koje karakteriSe postojanje
namernih 1 nenamernih smetnji koje sma-
njuju projektovane mogucénosti radara.

Projektanti radara razmatraju nove
tehnike sinteze talasnih oblika koje pru-
7aju iste moguénosti u pogledu detekcije
ciljeva, ali ih je teze presresti. U literaturi
se ovakvi radari nazivaju LPI (Low Pro-
bability of Intercept). Oni pokuSavaju da
detektuju ciljeve na vecem rastojanju ne-
go Sto presretacki prijemnik moze da de-
tektuje radar. Smanjenje detektabilnosti
znaci da LPI tehnike zahtevaju Sirokopo-
jasne modulacije. Sirenje spektra radar-
skog signala ostvaruje se: frekvencijskim
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skakanjem, kontinualnom promenom fre-
kvencije (Cip), modulacijom direktnom
sekvencom i1 kombinacijom prethodna tri
nacina. S taCke gledista presretaCa, sa-
dasnja i buduc¢a upotreba LPI tehnologije
zahtevaju nove pristupe detekciji i pre-
sretanju ovih tipova radarskih signala.

Sofisticirani digitalni prijemnici ko-
riste prostorno-vremensko-frekvencijske
i korelacione tehnike, organizuju priku-
pljene podatke radi analize i generisanja
ometackog signala. Projektovanje novih
ometackih tehnika i procena karakteristi-
ka protivni¢kog radarskog sistema zahte-
vaju nove teorijske pristupe i brojne si-
mulacije 1 modelovanja. Dakle, LPI rada-
11 koriste tehnike proSirenog spektra koje
im obezbeduju dovoljno procesno poja-
canje za upotrebu talasnih oblika otpor-
nih na presretanje.

Za razliku od konvencionalnih ra-
dara koji rade s visokim odnosom sig-
nal/Sum na ulazu u detektor, nivo LPI ra-
darskog signala na ulazu u radarski de-
tektor znatno je ispod nivoa Suma
(SNRg<-40 dB) [1]. Procesno pojacanje
LPI radarskog prijemnika jednako je TB
proizvodu upotrebljenog talasnog oblika.
Ono omogucuje LPI radaru da neutralise
,,R? prednost“ koju presretacki prijemnik
ima u sukobu sa konvencionalnim im-
pulsnim radarom. Prema tome, konvenci-
onalni presretacki prijemnik moze regi-
strovati LPI radar samo na vrlo kratkim
rastojanjima. Da bi presretacki prijemnik
mogao detektovati LPI radar na istom ra-
stojanju kao Sto moze detektovati kon-
vencionalni impulsni radar, on mora
obezbediti procesno pojacanje jednako
procesnom pojacanju radarskog prijem-
nika. To se jedino moze ostvariti ukoliko

se izoluje LPI talasni oblik i procene nje-
govi parametri, kako bi se presretacki
prijemnik ,,prilagodio* posmatranom sig-
nalu. Medutim, LPI radarski signal je
tesko potpuno izolovati kako bi se izdvo-
jila njegova obelezja. Ovaj proces dodat-
no komplikuje ¢injenica da je LPI radar-
ski signal pomesan sa impulsima kon-
vencionalnih radara, ¢ije su impulsne
snage mnogo vece (do 60 dB iznad nivoa
snage LPI radarskog signala).

Pored niskog nivoa snage, neodre-
denost oblika signala takode doprinosi
smanjenju verovatnoce njegovog presre-
tanja. Teorijski, LPI radari koriste signa-
le slicne Sumu, kako bi postigli ,,iglic¢a-
stu“ funkciju neodredenosti. Medutim,
takvi talasni oblici generalno nisu povolj-
ni za primene u radarima. Posebno nisu
pogodni za detektovanje ciljeva s klate-
rom u pozadini, jer je teSko posti¢i kom-
patibilnost sa sistemom za selekciju po-
kretnih ciljeva (SPC). U praksi, LPI ra-
dari koriste prili€no odredene talasne ob-
like koji su, pored pogodnosti za radar-
ske primene, pogodniji 1 za presretanje.
Kontinualni signal sa linearnom frekven-
cijskom modulacijom ustalio se kao je-
dan od najpopularnijih LPI talasnih obli-
ka. Faznokodirani talasni oblik je odne-
davno u centru paznje, zbog Sirokog fre-
kvencijskog opsega i niskih bo¢nih lobo-
va autokorelacione funkcije. Za LPI ra-
dare, kao i za konvencionalne radare, vr-
lo je vazno da autokorelaciona funkcija
primenjenog talasnog oblika ima niske
nivoe bocnih lobova, kako bi se izbeglo
maskiranje glavnih pikova malih ciljeva
bo¢nim lobovima velikih ciljeva. Sirina
spektra, obrnuto srazmerna trajanju pod-
impulsa, odreduje rezoluciju po daljini.
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U radu su prikazani postojec¢i algo-
ritmi za detekciju 1 procenu parametara
radarskih signala sa proSirenim spek-
trom. Znacaj algoritama iz ove grupe u
procesu presretanja i ometanja LPI rada-
ra je dvojak. Prvo, presretacki prijemnik,
pridruzen ometacu, mora detektovati LPI
radar. Ako LPI radar detektuje platformu
na kojoj se nalazi ometa¢ pre nego §to
presretacki prijemnik s te platforme de-
tektuje LPI radar, onda ¢e efikasnost
ometackog sistema biti znatno umanjena.
U suprotnom, ako ometacki sistem za-
pocne ometanje pre nego Sto radar detek-
tuje platformu na kojoj je smesten, onda
¢e ometa¢ moci da neutraliSe LPI radar.
Drugi problem u vezi s ometanjem LPI
radara odnosi se na efikasnost primenje-
nog ometackog talasnog oblika. Posto
LPI radar emituje signal u vrlo Sirokom
frekvencijskom opsegu, koristeci talasne
oblike sli¢ne Sumu, nekorelisani ometac-
ki signal bi¢e neefikasan, makar zauzi-
mao isti frekvencijski opseg kao radarski
signal. Uzrok je prilagodeni filter na stra-
ni radarskog prijemnika koji ¢e samo u
slucaju pojave korelisanog signala na
svom ulazu, na izlazu proizvesti uzak im-
puls, znatno vece vrsne snage od snage
signala na ulazu u filter. Moze se zaklju-
¢iti da ometa¢ koji koristi kvazibeli ili
impulsni Sum nece imati uspeha pri ome-
tanju LPI radara. Prema tome, ometac
mora obezbediti odredeni stepen koreli-
sanosti sa LPI talasnim oblikom kako bi
ometanje bilo uspesno.

Karakteristike LPI radarskog
predajnika

Konvencionalni radari koriste kohe-
rentni niz nemodulisanih impulsa koji

ima nezavisnu kontrolu rezolucije po da-
ljini 1 po Dopleru. Pored toga, prozor da-
ljine, dobijen pomoc¢u ovog talasnog ob-
lika, nema boc¢ne lobove. Osnovni nedo-
statak primene koherentnog niza impulsa
je visok odnos vr$ne snage prema sred-
njoj snazi signala emitovanog iz predaj-
nika. Srednja snaga odreduje detekcionu
sposobnost radara. Pri visokoj srednjoj
snazi 1 kratkim impulsima (dobra rezolu-
cija po daljini) predajnik mora obezbediti
visoku vr$nu snagu, Sto zahteva primenu
vakuumskih cevi i visokih napona. S dru-
ge strane, konvencionalni presretacki pri-
jemnik moZze lako detektovati emisiju s
visokom vrSnom snagom. Za impulsne
predajnike definiSe se faktor popunjeno-
sti (duty cycle), d., kao odnos srednje
snage, Py, prema vr$noj snazi, P,:

(1)

Faktor popunjenosti se takode moze
izracunati kao:

; 2

d =+
T,

gde je T; period ponavljanja impulsa
(vreme izmedu dva uzastopna impulsa),
a T Sirina predajnog impulsa, odnosno
njegovo trajanje. Tipi¢na vrednost fakto-
ra popunjenosti za osmatracke i navigaci-
one radare je d. = 0,01 (srednja snaga je
1% od vrs$ne snage). S druge strane, kod
modulisanih CW signala (Continuous
Wave) koli¢nik srednje i vr$ne snage jed-
nak je jedinici, S§to odgovara faktoru po-
punjenosti od 100%. Ova ¢injenica omo-
gucuje predajniku da radi sa znatno ni-
Zzom vr$nom snagom, uz jednaka detekci-
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ona svojstva kao radari s koherentnim ni-
zom impulsa. Da bi se o¢uvala rezolucio-
na svojstva, ovi signali s visokim fakto-
rom popune moraju biti modulisani unu-
tar impulsa pomocu neke od poznatih
tehnika.

Na slici 1 ilustrovano je poredenje po
snazi impulsnog i CW radara. CW radari
rade s niskom snagom, kontinualno raspo-
redenom, a impulsni radari s visokim vrs-
nim snagama. Oba radara imaju ista detek-
ciona svojstva, jer im je ukupna izracena
energija jednaka (srednja snaga im je jed-
naka). Ovakve CW signale teZe je presreta-
ti od jasno uocljivih pikova. Zbog toga LPI
radari rade s visokim faktorima popune i
niskim vrSnim snagama. Klju¢ ocuvanja
rezolucionih svojstava je kompresija im-
pulsa. Pojmu kompresija impulsa (Pulse
Compression) u radarima ekvivalentan je
pojam Sirenja spektra (SS — Spread Spec-
trum) u komunikacijama. Jedno vreme su
se razvijali nezavisno, a danas Cine jedin-
stvenu teorijsku oblast s razlicitim aspekti-
ma primene u konkretnim komunikacio-
nim 1 radarskim sistemima.

U radarskoj teoriji je poznat protiv-
recan zahtev da signal istovremeno ima
Sto Siri spektar (radi postizanja Sto bolje
rezolucije) i da Sto duze traje (da bismo
postigli $to vecu energiju za datu vr$nu
snagu, tj. da bismo povecali domet).
Kompromis izmedu ovih zahteva moze
se ostvariti uvodenjem kompresije radar-
skog impulsa, odnosno Sirenjem spektra
radarskog signala. U osnovi kompresije
impulsa jeste postupak unutarimpulsne
modulacije signala nosioca. Termin kom-
presija impulsa potice od nacina rada pri-
jemnika, koji modulisani niz podimpulsa
ukupne duzine T na svom ulazu pretvara
u uski impuls trajanja T, na svom izlazu,
uz ocuvanje ukupne energije. Vrsna sna-
ga ulaznog impulsa mnogo je manja od
vr$ne snage izlaznog impulsa, ali im je
ukupna energija jednaka. U skladu s tim,
LPI radarski signali mogu se dobiti sle-
de¢im najceS¢e koriS¢enim postupcima
[1]: linearna FM (Cirp), nelinearna FM
(nelinearni ¢irp), kontinualni signal sa
FM (FMCW), frekvencijsko skakanje —
Kostasovi nizovi, digitalna fazna modu-

A snaga

Impulsni radar,
Visoka vrsna snaga,
Nizak faktor popune

=

Sl. 1 — Poredenje impulsnog radara i CW radara po snazi

CW radar,
Niska vrsSna snaga,
Saktor popune 100%6

Z—

vrere
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lacija (bifazno i polifazno kodiranje),
kombinovano fazno-frekvencijsko kodi-
ranje (PSK—FSK), pseudoslucajno kodi-
ranje, polarizaciona modulacija.

Scenario sukoba LPI radar —
presretac¢ — ometac

Protekli period karakteriSe razvoj
velikog broja impulsnih radara, samona-
vodenih projektila, navigacionih i ostalih
borbenih sistema u mikrotalasnom pod-
ru¢ju. Odnedavno su razvijeni noviji si-
stemi koji koriste talasne oblike s viso-
kim faktorom popune (HDC — High Duty
Cycle) ili, pak, kontinualne talasne obli-
ke — CW. Tezi se koris¢enju dugih signa-
la, male vrSne snage koji nove borbene
sisteme ¢ine manje ranjivim. Redukcija
impulsne snage, do nivoa reda veli¢ine
srednje snage, ¢ini tezim (ne i nemogu-
¢im) presretanje ovakvih sistema. Domet
radara nije degradiran zahvaljujuci Cinje-
nici da ga odreduje izracena energija na
cilju, a ne vr$na snaga. CW radari imaju
vr$nu snagu 30 db niZzu od vrSne snage
impulsnih radara sa d. = 0,001. Na pri-
mer, uz trajanje impulsa 1 mikrosekunda
1 period ponavljanja impulsa 1 milise-
kunda, faktor popunjenosti iznosic¢e d, =
0,001. Niza vrSna snaga daje prednost ra-
daru u sukobu radar — presretac.

LPI radari koriste dugotrajne talasne
oblike i kompresiju impulsa. Medutim,
stariji sistemi ¢e se jo§S uvek koristiti.
Prema tome, EW sistemi moraju operisa-
ti u prisustvu obe vrste signala, kratko-
trajnih, s visokom vr$nom snagom, i du-
gotrajnih, s niskom vr§Snom snagom. Po-
stoje¢i EW prijemnici su optimizirani za
prethodno elektromagnetsko okruzenje,

dok se od sledece generacije EW opreme
zahteva da bude osposobljena za borbu
protiv novih sistema. Presretanje, odno-
sno detekcija prisustva ovakvih talasnih
oblika i procena njihovih parametara mo-
ra se obaviti na kvalitativno drugaciji na-
¢in od presretanja kratkotrajnih impulsa,
s visokom vr$nom snagom.

Uspesnost delovanja presretackog
prijemnika protiv LPI radara najc¢esce se
meri faktorom uspesnosti a, koji se defi-
niSe kao odnos maksimalne daljine s koje
presretacki prijemnik moze detektovati
LPI radar i maksimalne daljine na kojoj
radar moze detektovati platformu s pre-
sretackim prijemnikom. Faktor uspesno-
sti ve¢i od jedinice (o > 1) znaci da je
presretac u prednosti, dok je pri vrednosti
ovog faktora manjoj od jedinice (a0 < 1)
prednost na strani radara. Da bi se anali-
zirao faktor uspesnosti, odnosno utvrdili
parametri radarskog i1 presretackog siste-
ma od kojih taj faktor zavisi, treba poci
od radarske jednacine.

Snaga signala reflektovanog od cilja
na ulazu u radarski prijemnik obrnuto je sra-
zmerna 4. stepenu rastojanja do cilja, Rg.

_ PG,G

3
(47)’ RiL, @)

R

gde je:
P; — impulsna snaga emitovanog signala;
Gt 1 Gr — dobici predajne i prijemne ra-
darske antene, u pravcu glavnog snopa;
A — talasna duZina na kojoj radi radar;
o — radarska refleksna povrsina cilja;
Lr — ukupni gubici snage signala u radar-
skom sistemu.

Snaga signala koji emituje radar, na
ulazu u presretacki prijemnik, iznosi:
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_ BG,G X

“4)
" (4n) RL,
gde je:
Gre — dobitak radarske antene u pravcu
presretaca;

Gg — dobitak antene presretackog prijem-
nika;
Lg — ukupni gubici snage signala u pre-
sretackom prijemniku.

1z izraza (4) vidi se da je snaga sig-
nala koji emituje radar, na ulazu u pre-
sretacki prijemnik, obrnuto srazmerna 2.
stepenu rastojanja do presretackog pri-
jemnika Rg. U sukobu radar — presretac,
ova Cinjenica omogucuje prednost pre-
sretacu. U literaturi se sre¢e i pod nazi-
vom ,,R? prednost“, a izraZenija je pri
presretanju radara veceg dometa.

Osetljivost prijemnika odreduje mi-
nimalni nivo snage signala na ulazu u
prijemnik, pri kojoj on ispravno radi. Ko-
liénik osetljivosti presretackog prijemni-
ka 1 osetljivosti radarskog prijemnika, iz-
razen preko minimalnog potrebnog od-
nosa signal/Sum na ulazima presretackog
i radarskog prijemnika, SNRg;, 1 SNRgj,
bice:

5 — SEmin — kT(V)BEFE . SNREin (5)
S kT,B,F, \ SNR

Rmin Rin
gde je:
k — Bolcmanova konstanta (k = 1,38 -
107 J/K),

T, — standardna temperatura (T, = 290 K).

Sa Bg je oznacena Sirina propusnog
opsega radarskog prijemnika, i prilago-
dena je Sirini frekvencijskog opsega koji
zauzima koriS¢eni talasni oblik. Bg ozna-
¢ava S$irinu propusnog opsega presretac-

kog prijemnika, koja je, nacelno, mnogo
veca od Sirine propusnog opsega radar-
skog prijemnika, Bg=>Bg. Faktori Suma
presretackog 1 radarskog prijemnika
oznaceni su sa Fg i1 Fr.

Koli¢nik osetljivosti presretackog
prijemnika 1 osetljivosti radarskog pri-
jemnika moze se izraziti i preko odnosa
signal/Sum na izlazima iz detektora u
presretaCkom prijemniku i detektora u ra-
darskom prijemniku, SNRgqu 1 SNRRout:

5:FEBE_[SNREMJ_(PGRJ ®
F,B, \ SNR,,, )\ PG,

gde su PGg i PGgr procesna pojacanja

presretackog prijemnika i radarskog pri-

jemnika, pri ¢emu je:
SNR

Eout —
—0“} PGR_

SNRy,

Rout

SN RRin

SNR

PG, = (7

Izrazena u decibelima, u situaciji
kada nema procesnog pojacanja, mini-
malna potrebna snaga signala na ulazu u
prijemnik predstavlja zbir snage Suma na
ulazu u prijemnik, faktora Suma, zahteva-
nog odnosa signal/Sum na izlazu iz pri-
jemnika. Ukoliko prijemnik ostvari odre-
deno procesno pojacanje, koje obezbedu-
je primenjivanje tehnike proSirenog
spektra na strani radarskog predajnika,
smanjuje se nivo minimalne potrebne
snage na ulazu u prijemnik, odnosno ose-
tljivost prijemnika poboljSa se za iznos
ostvarenog procesnog pojaCanja. Na
osnovu izraza (5), ukoliko se zamene
vrednosti konstanti, izrazi za osetljivost
presretackog prijemnika i osetljivost ra-
darskog prijemnika mogu se pisati u de-
cibelskom obliku kao:
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SEmin[dB]: [-114 dBm + 10- lOg(BE[MHZ])]
+ Ferapy + SNRgow— PG ®)

SRmin[dB]: [-114 dBm + IOIOg(BR [MHz])]
+ Frragy+ SNRow— PGrrp )

To je ilustrovano na slici 2.

Treba primetiti da je procesno poja-
¢anje presretackog prijemnika, po pravi-
lu, manje od procesnog pojacanja radar-
skog prijemnika. U idealnom slucaju, ka-
da presretacki prijemnik potpuno poznaje
talasni oblik LPI radara, on mozZe ostvari-
ti procesno pojacanje jednako procesnom
pojacanju radarskog prijemnika.

Maksimalna daljina presretanja po-
stize se pri nivou snage signala na ulazu
jednakom osetljivosti presretackog pri-
jemnika, a maksimalni domet radara ka-
da je nivo snage signala na ulazu jednak
osetljivosti radarskog prijemnika.

— })IGTEGE/’{'Z
REmax Tl 2N
(47T) SEminLE

Ukoliko se zamene vrednosti kon-
stanti, izraz (10) mozZe se pisati u deci-
belskom obliku kao:

2 Remayjan) = pit et et 2Aap—22 dB —

Seminjar—Leran (11)
4 Rpmaxia) = Pit &+ &+ 2Aap+ oup— 33
AdB — Srminjanr—Lrasy (12)

Faktor uspesnosti presretackog pri-
jemnika definiSe se kao odnos maksimal-
ne daljine presretanja 1 maksimalnog do-
meta radara i iznosi:

Emax

1/2
= RRmax [l 47T GTEGE L_EJ

‘Rmax

Odnos osetljivosti radarskog prijem-
nika 1 osetljivosti presretackog prijemni-
ka & nalazi se u imeniocu. To znaci da u
slucaju losije osetljivosti presretackog
prijemnika u odnosu na osetljivost radar-
skog prijemnika odnos O raste, pa se

PG.G. )0 smanjuje faktor uspesnosti. S druge stra-
Ry = 4| ——"——— (10)  ne, faktor uspesnosti direktno je srazme-
(4”) S eminLr ran dometu radara Ryy.x, $to znaci da su
A A
Sk [dB] Sk [dB]
A
PGy SNRg;,>0 dB )
SNREout
SNRRout PGR
SEmin 7'y C 2 SNRgir=0 dB
Fe SNRg;,<0 dB 1
Y FR
SRmin 7'y
NE:kT()BE ----------------------- Yoo
Nr=kT(Bg
a) b)
SI. 2 — Minimalna potrebna snaga signala na ulazu u: a) presretacki prijemnik; b) radarski prijemnik
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radari velikog dometa pogodni za presre-
tanje 1 ne mogu se svrstati u LPI radare
bez obzira na talasni oblik koji koriste.

Ako je a<l, onda se takav radar
smatra tihim radarom (quiet radar). U
prethodnom, kao i u grani¢nom slucaju a
= 1, radar ne moze biti otkriven s veceg
rastojanja nego Sto je njegov maksimalni
domet. Ako je a =1, iz (13) sledi:

1/2
R (d_ﬂL_] 14)

Izrazom (19) definisan je maksima-
lan domet LPI radara, pri kojem jo$ uvek
nije moguce presretanje njegovog signala
(samozastitna daljina). To je ujedno 1
maksimalna daljina presretanja, Ry.x =
REmax = Rrmax- Radi ilustracije (14) raz-
motrimo presretanje jednog LPI radara
po glavnom snopu (Gr = Grg = 1000 od-
nosno g;= g = 30 dB) i po bo¢nom sno-

pu (Grg = 0,1 odnosno g. = —40 dB).
Ako se zanemare gubici snage signala u
radarskom prijemniku i gubici snage sig-
nala u presretackom prijemniku (Lg = Lg
= 1), ako se uzme u obzir presretacki pri-
jemnik sa izotropnom antenom (Gg=1) 1
pretpostavi da radarska refleksna povrsi-
na cilja iznosi 6 =1 m?, dobija se zavi-
snost maksimalne daljine presretanja od
odnosa 9, prikazana na slici 3.

Na slici se vidi velika razlika u po-
trebnom odnosu osetljivosti 8, neophod-
na da bi maksimalna daljina presretanja
ostala nepromenjena u oba slu¢aja pre-
sretanja, po glavnom snopu i po bo¢nom
snopu. Na primer, zahtevani odnos ose-
tljivosti 6 iznosi 60 dB za R, = 10 km
u slucaju presretanja po glavnom snopu.
Ako presretanje po glavnom snopu nije
moguce, pa se pred presretacki prijemnik
postavi zahtev da presretne ovaj radar na
istom rastojanju, ali po bo¢nom snopu (to
je neophodno u situaciji kada su 1 radar i
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presretacki prijemnik na zemlji), presre-
taCki prijemnik mora smanjiti odnos ose-
tljivosti & sa 60 dB na 20 dB, odnosno
poboljsati svoju osetljivost za 40 dB. Je-
dan od nacina na koji se to moze postici
jeste povecanje procesnog pojacanja pre-
sretackog prijemnika PGg iz (7) 1 (8), Sto
je, uglavnom, tesko moguce ostvariti bez
sofisticiranih tehnika obrade signala.

U slucaju, na primer, presretanja po
glavnom snopu (g; = 30 dB) i presretanja
po bo¢nom snopu (pretpostavimo da ra-
dar ima antenu sa niskim bo¢nim lobovi-
ma reda —40 dB, pa je g =—10 dB) kon-
vencionalnog impulsnog radara koji kori-
sti nemodulisane impulse trajanja T = 1
ps i ne obezbeduje prijemniku procesno
pojaéanje — PGR[dB] = PGE[dB] = 0 dB.
Vrednosti ostalih parametara radara i
presretackog prijemnika su: A =5 cm =
7\,(1]3 =-13 dB, SNRROm = SNREout =12 dB,
Fr=6dB, Fg=6dB, P;=10 kW = p; =
70 dBm, Bg = 1 MHz, Bg =20 MHz (200
MHz, 2GHz), Lg = Lg = 0 dB, 6 = 3 m’,
os=4,77 dB, g.=g.,=30dB, g.=0 dB

Osetljivost presretackog prijemnika
je vazna karakteristika koja se uzima u
obzir pri projektovanju EW sistema. Pri-
jemnik za presretanje radarskih signala
generalno se odlikuje Sirokim RF opse-
gom, mnogo puta ve¢im od frekvencij-
skog opsega koji zauzima radarski signal
koji treba presresti. To je neophodno ka-
ko bi se prevazisao problem zbog nepo-
znavanja frekvencije signala nosioca iz
radarskog predajnika koji treba detekto-
vati. S druge strane, presretackom pri-
jemniku se omogucuje istovremena bor-
ba protiv vise razli¢itih tipova radarskih
predajnika. SuZzavanjem propusnog opse-
ga presretackog prijemnika do minimal-
ne vrednosti omogucuje mu se maksi-

malna osetljivost, ali se, istovremeno,
povecava broj kanala ako je frekvencijski
opseg koji treba pokriti ostao neprome-
njen. Na primer, frekvencijski opseg od
16 GHz moze se pokriti sa 8 podopsega
od po 2 GHz, zatim se svaki od ovih po-
dopsega pokriva sa po 10 novih od po
200 MHz i, na kraju, svaki od njih pokri-
ven je sa po 10 novih od po 20 MHz.
Ovim postupkom dati frekvencijski op-
seg pokriva se sa 8 x 10 x 10 = 800 ka-
nala (channelized receiver [2]). Shodno
(8) 1 (9) osetljivosti presretackog i radar-
skog prijemnika iznosice:

Semin= [~114 + 13] dBm + 6 dB + 12 dB
=_83 dBm

Smin= [-114+ 0] dBm + 6 dB + 12 dB =
—96 dBm

Ukoliko se ostane na 80 kanala po
200 MHz, osetljivost presretackog pri-
jemnika iznosice:

Simin= [-114 + 23] dBm + 6 dB + 12 dB
=73 dBm

U slucaju 8 kanala sa po 2 GHz ose-
tljivost presretackog prijemnika se dalje
smanjuje i iznosi:

Semin= [-114 + 331 dBm + 6 dB + 12 dB
=—-63 dBm

Ukoliko se u (11) i (12) zamene
vrednosti, dobijaju se odgovarajuce dalji-
ne prikazane u tabeli 1.

Razmotrimo sada modifikaciju
prethodnog radara koja podrazumeva
smanjenje impulsne snage predajnog
signala N puta, a produzenje njegovog
trajanja N puta, zatim uvodenje kompre-
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sije impulsa, na primer, primenom fa-
znog kodiranja signala na predaji, uz
trajanje podimpulsa jednako trajanju im-
pulsa originalnog radara. U tom slucaju
rezoluciona svojstva radara se nece pro-
meniti, jer se Sirina zauzetog frekvencij-
skog opsega nije promenila. Medutim,
radarski prijemnik sada moze da ostvari
procesno pojacanje, dok presretacki pri-
jemnik nema tu mogucnost, ukoliko se
primljeni signal dodatno ne obradi ili se,
pak, ne upotrebi znatno usmerenija ante-
na. Na primer, primena polifazne Fran-
kove sekvence, duzine N = 256 na pre-
daji, omogucuje radarskom prijemniku
da ostvari procesno pojacanje u iznosu
PGR[dB] =10 - lOg 10(256) =24 dB, koje
nemodifikovani presretacki prijemnik
ne moze ostvariti, pa ostaje PGggp; = 0
dB. Impulsna snaga radara sada iznosi p;
= 46 dBm, osetljivost radarskog prijem-
nika je poboljSana za iznos procesnog
pojacanja 1 1znosi Srminas) = —122 dBm,
dok se osetljivost presretackog prijemni-
ka nije promenila. Imajuci to u vidu, u
(11) 1 (12) zamenjene su vrednosti para-
metara, pa su izraCunate odgovarajuce
daljine prikazane u tabeli 1.

Ovim postupkom ne menjaju se ni
domet radara niti njegova rezoluciona
svojstva, a maksimalna daljina presreta-
nja se znatno smanjuje.

Radi realnijeg modela primljenog
signala potrebno je izracunati odnos sig-
nal/Sum na ulazu u detektor presretackog
prijemnika (na izlazu iz linearnog dela
prijemnika). Posto prijemnik nema pro-
blema sa detektovanjem radarskog signa-
la po glavnom snopu u ovom slucaju,
razmotricemo odnos signal/Sum u slucaju
detekcije po bo¢nom snopu i to pri sred-
njoj osetljivosti od —73 dB (prijemni ka-
nal Sirine 200 MHz). Snaga signala na
ulazu u presretacki prijemnik Sg rauna
se na osnovu izraza (4), pa je trazeni od-
nos signal Sum p =S; /kT,B;F.. Ako u
ovaj izraz zamenimo vrednosti parameta-
ra, za daljine radar — presreta¢ Rg = 100
km i 200 km dobijaju se vrednosti odno-
sa signal/Sum prikazane u tabeli 2.

U tabeli je razmatrana i impulsna
snaga radara od 1W, $to je tipicno za LPI
radare koji koriste talasne oblike sa TB
proizvodima reda 10000 [1]. Prijemnik
tog radara ostvaruje procesno pojacanje
reda 40 dB, pa je moguce postiéi isti do-

Tabela 1
Domet radara i maksimalne daljine presretanja konvencionalnog radara i LPI radara
Domet radara [km] Maksimalna daljina presretanja [km]
Impulsna snaga
radara c=d40m | o=4m Skmin=-63dBm | Sgun=-73dBm | Sgu,=-83 dBm
gl. snop | b.snop | gl.snop | b.snop | gl.snop | b.snop
39 W (N =256)
35 0,35 112 11,2 350 3,5
d.=0,25 i > )
1 =512
WM ) 422 23,7 24 0,24 78 0,78 248 2,48
d.=0,5
=1024
SWWN ) 17 0,17 55 0,55 175 1,75
d.=1
10 kW
422 23 560 5,6 1780 17,8 5620 56,2
d.= 0,001 ’ o7 ’ ! 7 ’
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Tabela 2

Vrednosti odnosa signal/Sum na ulazima u detektore presretackog prijemnika i radarskog prijemnika za
razlicite daljine radar — presretac i razlicite impulsne snage radara

Impulsna snaga radara
10 kW 39W 19 W 9W 1w
SNR Rg=25km 39dB 15dB 12 dB 8,5dB -1dB
[dB’]fi" Rg= 100 km 27 dB 3dB 0dB —3,5dB ~13dB
Rg=200 km 21dB -3dB -6 dB -10dB -19dB
SNRgin
[dB] Rp=25km 9 dB -15dB -18 dB -21dB -31dB
o=4m’

met kao sa prethodno pomenutim verzi-
jama, koji iznosi oko 25 km za cilj efek-
tivne radarske povriine o =4 m?. Medu-
tim, u ovakvim radarima treba izvrSiti
veoma slozenu obradu signala, pa su oni
u praksi jo§ uvek malobrojni.

Metode detekcije i procene para-
metara LPI radarskih signala

Iz izlozenih primera moze se zaklju-
¢iti da novi EW prijemnici moraju imati
poboljsanu osetljivost za 10-30 dB, kako
bi se uspesno nosili s novim LPI sistemi-
ma. Jedan nacin kojim se to moze posti¢i
je upotreba vrlo usmerenih antena, s vi-
sokim dobitkom. Tom prilikom javlja se
problem zbog toga Sto su neophodni
brojni prijemni kanali kako bi se pokrio
dati uglovni sektor. Broj prijemnika i an-
tena jednak je dobitku antena, Sto znaci
10-1000. Digitalna obrada signala je
drugi nacin poboljsanja osetljivosti. Na-
¢elno, postoje dve strategije EW prijem-
nika. Prva od njih je detektovanje LPI ra-
darskih talasnih oblika, pri kojem se ko-
risti samo energija primljenog signala.
Prednost ove strategije je Cinjenica da
performanse detektora uglavnom ne za-
vise od talasnog oblika. Druga strategija

je detektovanje bazirano na specificnosti-
ma radarskog signala, ¢ime se postize ve-
¢a efikasnost. Medutim, uvodenje agilnih
parametara na strani predajnika moze
smanyjiti efikasnost ove strategije. U skla-
du sa definisanim strategijama, metode
digitalne obrade signala, razvijene u ovu
svrhu, dele se na tri osnovne grupe:

— nekoherentne metode (radiome-
tar), koje koriste srednju snagu primlje-
nog signala, dobijenu usrednjavanjem na
intervalu reda trajanja integracije u radar-
skom prijemniku (reda milisekundi).
Ovim metodama signal se ne obraduje
pre detektora ovojnice, ve¢ nakon njega
(post-detection processing). Na taj nacin
mogucée je ostvariti procesno pojacanje
10-15 dB;

— koherentne metode, koje koriste
,»skoro prilagodene“ filtere. Primer je
Wigner-Houghova transformacija za
LFM signale [6]. Termin ,,koherentan‘
govori da se signal obraduje pre detekto-
ra ovojnice (pre-detection processing).
Metode iz ove klase obezbeduju proce-
sno pojacanje 10-25 dB;

— kroskorelacione metode (interfe-
rometar), kao poseban oblik koherentnih
metoda, koje zahtevaju dva kanala sa dve
antene (antenski niz).
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Metode koherentne detekcije

Otkako se koriste novi Sirokopojasni
talasni oblici, LPI radari pokuSavaju da
onemoguce proces detekcije i demodula-
cije u EW prijemnicima, od kojih se, s
druge strane, zahteva veliko procesno po-
jacanje da bi se detektovala LPI emisija i
procenili parametri signala. Procena para-
metara je neophodna radi kasnije klasifi-
kacije radara. Pri klasifikaciji se zahteva
sortiranje signala u grupe sa sli¢nim para-
metrima (klasterizacija). Frekvencija sig-
nala nosioca, §irina frekvencijskog opse-
ga, period ponavljanja impulsa, tip modu-
lacije, trenuci nailaska signala, samo su
neki od parametara po kojima se jedan
signal razlikuje od drugog. Kada se obavi
korelacija procenjenih parametara s para-
metrima signala iz baze podataka (identi-
fikacija), moze da se prede u rezim prace-
nja signala, a zatim da se definiSe i spro-
vodi optimalna strategija ometanja otkri-
venog LPI radara.

Kao osnovna alatka za procenu pa-
rametara predajnika, na pocetku je koris-
¢ena Furijeova analiza zasnovana na
FFT-u. 1z ove osnovne alatke izvedene
su druge, kompleksnije tehnike obrade
signala, kao §to su STFT (Short-Time
Fourier Transform), ¢iji je cilj pracenje
parametara signala tokom vremena. Sa
povecanjem racunskih moguénosti digi-
talnih procesora u prijemnicima, razvije-
ne su sofisticiranije tehnike, vremensko-
-frekvencijske 1 bifrekvencijske distribu-
cije, koje omogucuju prepoznavanje ra-
znovrsnih modulacionih tehnika koje ko-
riste LPI radari. Ove tehnike ukljucuju
Wignerovu distribuciju i njene izravnate
verzije [4, 6, 12], statistike viSeg reda
[8], QMF banke [9] i1 ciklostacionarnu
analizu [10].

Na slici 4 prikazana je opsta Sema ES
prijemnika koji detektuje 1 klasifikuje LPI
radarske signale pomocu vremensko-fre-
kvencijskih transformacija (VFT). Signal
se preslikava iz vremenskog domena (jed-

1
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SI. 4 — Detekcija i klasifikacija LPI radarskih signala
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nodimenzionalni) u vremensko-frekvencij-
ski domen (dvodimenzionalni). Na taj na-
¢in Sum se ,,razliva“ u vremensko-frekven-
cijsku ravan, dok se signal koncentrise oko
tacaka koje predstavljaju vremensku loka-
lizaciju njegovih spektralnih komponenata.
Ove tacke bice istaknute u odnosu na tacke
koje poticu od Suma i pri niskim odnosima
signal/Sum (reda —10 dB), pa je za detekci-
ju 1 estimaciju parametara signala moguce
efikasno primeniti neki od algoritama iz
oblasti digitalne obrade slike. Ukoliko se
radi o FM signalu, tacke koncentracije sig-
nala grupisu se u linije, pa algoritmi za de-
tekciju pravih linija u slici, Houghova ili
Radonova transformacija, daju dobre re-
zultate pri detektovanju ovakvih signala i
procene njihovih parametara [6, 7].

Rekonstrukcija signala nakon detek-
cije 1 procene njegovih parametara, od-
nosno projektovanje prilagodenog filtera,
poznato je u literaturi kao ,,deramping®.
U radu [4] opisan je ovaj postupak za li-
nearni FM signal, dok je opstiji metod
predlozen u [5]. Da bi sinteticki signal
mogao da se upotrebi za ometanje LPI
radara, on mora biti dobro korelisan sa

originalnim talasnim oblikom. To znaci
da parametri signala treba da budu preci-
zno procenjeni. U algoritmima zasnova-
nim na vremensko-frekvencijskim tran-
sformacijama tacnost procene parametara
signala odreduju rezolucija (po vremenu
1 frekvenciji) 1 interferencija. Linearne
VFT (spektrogram, skalogram) jedno-
stavno se izracunavaju, ne sadrze kros-
komponente, ali imaju loSiju rezoluciju
od kvadratnih VFT c¢ije izraCunavanje je
sloZenije. S druge strane, kvadratne VFT
sadrze kroskomponente kojih nema u ori-
ginalnom signalu. Ravnanjem (smoot-
hing) Wignerove distribucije dobijaju se
brojne druge kvadratne VFT sa manje iz-
razenom interferencijom, ali i loSijom re-
zolucijom od WD.

Kroskorelacione metode

Na slici 5 prikazana je uopStena
blok-Sema kroskorelacionih (interferome-
tarskih) metoda. Dakle, zahtevaju se dva
prijemna kanala s dve antene, a metode se
zasnivaju na ¢injenici da su Sumovi iz dva
razli¢ita prijemna kanala medusobno ne-
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korelisani. Efikasnost ovih algoritama ne
zavisi od tipa modulacije [3, 11]. Podjed-
nako su efikasni 1 za fazno kodirane i za
frekvencijski modulisane radarske signa-
le. Ove metode obezbeduju procenu ugla
dolaska radarskog zrafenja, ucestanosti
signala nosioca i Sirine frekvencijskog op-
sega. Sto je veéi TB proizvod analizira-
nog signala, to je algoritam uspesniji, jer
je izraZeniji pik u kroskorelaciji, ali je u
tom slucaju izraCunavanje algoritma slo-
zenije. Nedostatak predstavlja nemogué-
nost prepoznavanja tipa modulacije i zah-
tevna obrada signala. Pri velikim TB pro-
izvodima, sa trenutno raspoloZivim har-
dverom nije moguce izraCunati kroskore-
laciju (Sirokopojasna kroskorelacija) u re-
alnom vremenu [3].

Zakljucéak

U sukobu konvencionalnog impuls-
nog radara i presretackog sistema, pre-
sretacki prijemnik nema problem pri de-
tektovanju radara s velikih udaljenosti po
glavnom snopu, a ¢esto i po bocnim sno-
povima radarske antene. Razlog je Cinje-
nica da radar mora emitovati signale do-
voljno velike impulsne snage da bi se oni
mogli detektovati i nakon refleksije od
cilja. To znaci da elektromagnetski talas
razdaljinu izmedu radara 1 cilja prelazi
dvaput, dok se propagacija izmedu rada-
ra i presretackog prijemnika obavlja sa-
mo jednom. Faktor uspesnosti presretaca
o definiSe se kao kolicnik maksimalne
daljine presretanja 1 maksimalnog dome-
ta radara, o0 = Rgmax/Rrmax. Ovaj faktor je
direktno srazmeran maksimalnom dome-
tu radara, a obrnuto srazmeran odnosu
osetljivosti presretackog 1 radarskog pri-
jemnika. Zasti¢enom zonom naziva se

deo prostora iz kojeg presretacki prijem-
nik moze detektovati radar, dok radar ne
moze detektovati platformu na kojoj je
smesten presretacki sistem. Granicu zas-
ticene zone odreduje jedini¢ni faktor us-
pesnosti presretaca, o = 1.

LPI radari pokusavaju da smanje
faktor uspesnosti presretaca, do vrednosti
Sto nize ispod jedinice. U tom slucaju ra-
dar je u prednosti, jer moze detektovati
platformu s presretackim prijemnikom na
ve¢em rastojanju nego Sto presreta¢ mo-
ze detektovati radar (to see and not be
seen). To je mogucée posti¢i ukoliko se
upotrebe talasni oblici s velikim vredno-
stima TB proizvoda, koji radarskom pri-
jemniku omogucuju ostvarivanje velikih
vrednosti procesnog pojacanja (40 dB),
jer se tako povecava osetljivost radar-
skog prijemnika. S druge strane, to do-
pusta radarskom predajniku da radi s ni-
skim vr$nim snagama, a da se ne degra-
diraju performanse radara. Ukoliko pre-
sretacki prijemnik ne ostvari dovoljno
procesno pojacanje, maksimalna daljina
presretanja bi¢e znatno smanjena. Dakle,
da bi se presretacki prijemnik uspesno
nosio sa ovakvom vrstom radara, on mo-
ra ostvariti odredeno procesno pojacanje.

Istrazivanja se, nacelno, kre¢u u dva
pravca. Prvi podrazumeva upotrebu vrlo
usmerenih antena, sa visokim dobitkom.
Problem koji se tom prilikom javlja jeste
potreba za velikim brojem prijemnih ka-
nala, kako bi se pokrio dati uglovni sek-
tor. Broj prijemnika i antena jednak je
dobitku antena, §to znac¢i 10-1000. Drugi
nacin poboljsanja osetljivosti postize se
kroz digitalnu obradu signala.

Nacelno, postoje dve strategije EW
prijemnika. Prva od njih podrazumeva de-
tekciju LPI radarskih talasnih oblika, kada
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se koristi samo energija primljenog signa-
la. Prednost ove strategije je ¢injenica da
performanse detektora uglavnom ne zavi-
se od talasnog oblika. Druga strategija
podrazumeva detekciju baziranu na speci-
ficnostima radarskog signala, ¢ime se po-
stize veca efikasnost. Medutim, uvodenje
agilnih parametara na strani predajnika
moze smanjiti efikasnost ove strategije.

U skladu sa definisanim strategija-
ma, metode digitalne obrade signala, raz-
vijene u ovu svrhu, dele se na tri osnovne
grupe: nekoherentne metode (radiometar-
ske), koherentne metode (pre-detection
processing) 1 kroskorelacione metode
(interferometarske).

IzvrSena je uporedna analiza karak-
teristika dve najvaznije grupe algoritama:
grupe koherentnih metoda i grupe kro-
skorelacionih metoda. Na osnovu izvrse-
ne analize zakljuceno je da koherentne
metode omogucuju procenu Sireg skupa
parametara u odnosu na kroskorelacione
metode. Medutim, primenom kroskorela-
cionih metoda na LPI radarske signale
ostvaruje se vece procesno pojacanje pri
detekciji u odnosu na primenu koherent-

nih metoda. Ono je utoliko veée §to je
TB proizvod analiziranog signala vec¢i.
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