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Rezime:

U ovom radu obradena je zaStita raCunarskih mreza u Ministar-
stvu odbrane i Vojsci Srbije primenom virtuelnog honeyneta. Zastita je
obradena sa aspekta arhitekture racunarskih mreZza koje imaju pristup
internetu. PredloZeni koncept primene virtuelnog honeyneta uzima u
obzir dostignuca nauke u ovoj oblasti u svetu, ostale primenjene meto-
de i tehnike zaStite, mogucnosti i potrebe korisnika i elemente delova
racunarskog sistema Ministarstva odbrane i Vojske koji bi mogli biti
meta napada sa udaljenih mesta globalne (internet) mreze.
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SECURITY OF COMPUTER NETWORK OF THE MINISTRY OF
DEFENCE AND THE SERBIAN ARMED FORCES USING
VIRTUAL HONEYNETS

Summary:

This paper covers the proposed solution for security of computer
network in the Ministry of Defence and the Serbian Armed Forces using
virtual honeynets. The security is covered from the aspect of the archi-
tecture of computer networks with Internet access. The proposed usage
of virtual honeynets for protection takes into account the accomplis-
hments of science in this field as well as security methods and techniqu-
es, users’ needs and opportunities along with the computer network
components of the MoD and the SAF that can be targets for attack.

Key words: protection, security, computer network, honeypot, honeynet.

Uvod

Proporcionalno sa razvojem informacionih tehnologija i telekomuni-
kacionih sistema raste slozenost sistema i Siroka primena, ali i broj inci-
denata na javnim mrezZzama. Napadaci vrlo brzo pronalaze propuste u
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zastiti novih sistema, razvijaju sopstvene alate i tehnike kojima se zaobi-
laze definisane sigurnosne mere. Vreme za reagovanje pri upadu u racu-
narski sistem znatno je skra¢eno. Imajuci u vidu ove pretnje, pri razvoju
novih raCunarskih mreza studiozno se pristupa projektovanju sistema
zastite. Medutim, i pored svih preduzetih mera, znac€ajan je negativan
ucinak malicioznih programa koji se svakodnevno pojavljuju — tipa virusa,
crva, trojanaca, itd.

Bilo koji napad na sistem karakteriSu sledeéi elementi [1]:

— metod: vestina, znanje, alat i druga sredstva kojima se vrsi napad,

— prilika: vreme i raspolozivost sistema za napad i

— motiv: razlog zbog kog neko napada sistem.

Sa stanovista zastite raCunarskih sistema izuzetno je bitno praéenje
i poznavanje karaktera napada sa svim njegovim elementima. Mehanizmi
za detekciju napada nisu u mogucnosti da preventivno deluju na sve vr-
ste napada. Cesti su napadi koji nisu poznati i predstavljaju novinu, te se
namece potreba za pravovremenim otkrivanjem i izu€avanjem njihove
prirode u fazi dok nisu kompromitovani ciljni sistemi.

Tehnike, metode, sredstva i motivi svakodnevno poprimaju nove ne-
poznate dimenzije. Da bi se prikupili podaci i izu€ila priroda napada koji
sigurno predstoje, primenjuju se razli¢ite tehnike. Relativho nova, ali sva-
kim danom sve popularnija tehnika, namenjena prvenstveno svim vrsta-
ma napadaca, jeste i honeypot.

Honeypot obuhvata sve racunarske resurse (hardverski, aplikativni i
mrezni) koji sluze kao mamac, a predvideni su da budu napadnuti ili
kompromitovani od neovlas¢enih korisnika. Nacini implementacije i pri-
mena honeypota je raznolika, $to ovaj sistem zastite Cini fleksibilnim i pri-
menjivim u razli€itim podrucjima zastite racunarskih sistema.

Zastita raCunarskih sistema je trajni proces celokupnog zivotnog ci-
klusa sistema, koja treba da obezbedi:

— prevenciju (prevention) — postupak preduzetih radnji pri projekto-
vanju racunarskih sistema na preventivnhom delovanju zastite racunarskih
resursa,

— detekciju (detection) — postupak pracenja saobracaja i uoCavanja
sigurnosnih propusta u procesu prevencije, obavestavanje o neovlasée-
nim pristupima i moguéim napadima na raCunarski sistem, i

— reakciju (reaction) — nacin na koji organizacija reaguje na detekci-
ju neovlaséenog pristupa.

Honeypot se moze svrstati u sve tri faze zastite (Sto zavisi od tipa).
Moguénost detekcije neovlaséenih aktivnosti, te prikupljanje novih spo-
znaja o tehnikama i alatima koje napadaci koriste, a koji se kasnije kori-
ste za razvoj novih sigurnosnih reSenja, karakteristike su koje to potvr-

duju.
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Pojam, definicija i arhitektura

Prvi korak u razumevanju honeypota je njegova definicija. Za razliku
od firewolla i mehanizma za prevenciju napada (IPS — Intrusion Preven-
tion System), honeypot ne moze da spreci maliciozne aktivnosti u siste-
mu. Njegova svrha je, prvenstveno, da te aktivnosti registruje. Ovaj re-
surs moze da registruje bilo koji nekriptovani napad u mrezama, $to ga
¢ini fleksibilnim, pa time i popularnim i sve ¢eS¢e primenjivanim.

Definicija da je ,honeypot resurs informacionih sistema namenjen
neovlasdéenim korisnicima®“ [2] ukazuje na mogucénost njegove Siroke
primene u svim tipovima distribuiranih informacionih sistema sa velikim
mogucnostima detekcije. Postavlja se pitanje same prirode honeypota
kao arhitekture koja belezi samo neautorizovane aktivnosti i na sebi ne
sme imati korisne resurse za sam informacioni sistem na koji je posta-
vijen.

Teoretski, honeypot ne bi trebao da vidi saobracaj u mrezi, jer on
nema legitimne aktivnosti. Svaka interakcija produkcionih uredaja sa
honeypotom je nelegitimna aktivnost i tako se i registruje u njemu. Za-
misao je da je potrebno obmanjivati napadaca da radi na legitimnom
sistemu iako je on na honeypotu koji samo simulira rad pravog. Tako
napadac tro8i dragoceno vreme i resurse, dok ¢e honeypot pratiti i sni-
mati sve njegove aktivnosti. Tako honeypot prikuplja dovoljno informa-
cija o napadadu, a da, u stvari, ne raspolaze legitimnim podacima
kompanije.

Slozenija reSenja honeypota, koja simuliraju Citave mreze sa svim
komponentama klasi¢nih raCunarskih mreza (server, firewall, switch, me-
hanizmi za detekciju i prevenciju napada i dr.) nazivaju se honeynetom i
prvenstveno su primenjeni u svrhu istrazivanja, tj. prikupljanja informacija
0 napadacu. Honeynet nije proizvod, ne instalira se nikakav softver, to je
arhitektura koja se sastoji od niza honeypotova. Ova arhitektura treba da
bude dobro kontrolisana kako bi se moglo pratiti Sta se deSava u mrezi.
Ovakva arhitektura postavlja se u ciljni sistem.

Za uspesno postavljanje arhitekture honeyneta kljuéna su tri zahteva:

— kontrola podataka (data control), koja definiSe koje aktivnosti se
kontroliSu honeynetom, kako bi se minimizirao rizik;

— snimanje podataka (data capture) koji su usmereni ka honeynet
aktivnosti napadaca;

— zbirka podataka (data collection). Ovaj zahtev karakteristican je
samo za organizacije koje imaju vide honeynet platformi u distribuiranom
okruzenju, kao $to je Honeynet istraZivacko udruZenje. Ove organizacije
sve snimljene podatke prikupljaju na jedno mesto, kako bi se ukrstili i po-

redili.
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Slika 1 — Honeynet druge generacije [3]

U prvoj generaciji honeyneta firewall je postavljen na treéem nivou
gde se lako detektuje. Ovaj problem je reSen postavljanjem gatewaya sa
dva uredaja koji se teSko detektuje. Firewall radi u bridge modu i kontroli-
Se sve konekcije spolja i iznutra nalik prvoj generaciji honeyneta. Predno-
sti gatewaya u drugoj generaciji je ugradnja IPS-a, koji omogucava iste
funkcije kao i mehanizam za detekciju napada (IDS — Intrusion Decetion
System), ali za razliku od IDS-a ima sposobnost da blokira i modifikuje
napade [4]. Ova osobina pomaze u razdvajanju legitimnih i malicioznih
aktivnosti. Ukoliko napada¢ poku$a da napadne mrezne resurse van ho-
neypota IPS ¢e takav pokus$aj blokirati ili modifikovati. On registruje po-
znate napade, a nepoznati napadi prolaze. Ova generacija honeyneta je
teza za detekciju s obzirom na to da realnije simulira raunarske mreze.

Virtuelni honeynet sve funkcionalnosti honeyneta izvrSava na jed-
nom racunaru. Razvijen je softver koji kreira viSe virtuelnih maS$ina i radi
na razli¢itim operativnim sistemima. Ova tehnologija je dobra ukoliko su
ograniceni resursi. Takode, virtuelni honeynet je lakSe odrzavati u pore-
denju sa klasi¢nim, jer se sve izvrSava na jednom racunaru. Virtuelni ho-
neynet ima nekoliko ograni¢enja u pogledu tipa arhitekture i operativnog
sistema koji se moze korisititi, $to je uslovljeno konkretnim reSenjem [5].

Analiza realnog sistema

Ministarstvo odbrane i Vojska Srbije imaju razvijene informacione si-
steme uskladene sa organizacionom strukturom. Pojedini delovi sistema
funkcioniSu zasebno u organizacijskim celinama kao lokalne radunarske
mreze. Uprava za telekomunikacije i informatiku je nadlezna za razvoj,
opremanje i projektovanje raCunarskih mreza u Vojsci i Ministarstvu [6].

U skladu sa materijalnim moguénostima i raspolozivim sredstvima
vr§i se integracija raCunarskih mreza radi realizacije jedinstvenog infor-
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macionog sistema. Integrisanje delova ovog sistema karakteriSu poprec-
ne veze internog karaktera, ali zbog fizickog razmestaja velikog broja or-
ganizacionih celina neophodna je upotreba i delova javnih mreza. Pose-
ban aspekt kome se pristupa planski u svim fazama projektovanja infor-
macionih sistema u Vojsci i Ministarstvu je zastita raCunarskih sistema.
Primenom svih poznatih hardverskih i softverskih reSenja spreCava se
neovlasceni pristup raCunarskim mrezama spoljnjeg ili internog karakte-
ra. Obavezna je primena firewalla, mehanizma za detekciju i prevenciju
napada, a prenos podataka se vrsi kriptovano. Pretnje koje se namecu
razvojem i otvaranjem pojedinih delova sistema ka javnoj mrezi (interne-
tu) postaju svakim danom sve vece, posebno imaju¢i na umu znanja i
metode napadaca. Imajuéi u vidu znacaj informacija koje se nalaze u ra-
Cunarskim resursima Ministarstva odbrane i Vojske, namece se potreba
kontinuiranog pracenja i dogradnje zastite informacionih sistema. Dosa-
dasnja primenjena reSenja zasnivaju se na prevenciji, detekciji i otklanja-
nu malicioznih aktivnosti napadaca koji deluju poznatim metodama i teh-
nikama. Metode zastite spadaju u pasivne, te do sada nepoznate metode
i tehnike napada nesmetano inficiraju sistem i prete nano$enjem Stete
nesagledivih posledica. Radi efikasne zastite potrebno je raspolozivim
sredstvima preuzeti aktivnu ulogu u zastiti radunarskih sistema Ministar-
stva odbrane i Vojske.

Primena virtuelnog honeyneta u zastiti
racunarskih sistema Ministarstva odbrane
i Vojske

Imajuci u vidu razvojne mogucénosti, potrebe i preduzete mere zasti-
te, znaCajno unapredenje zastite raCunarskog sistema u Ministarstvu od-
brane i Vojsci predstavlja uvodenje virtuelnog honeyneta, sto je varijanta
koja omoguéava da se honeynet sa viSe operativnih sistema postavi na
jednom racunaru. Ova solucija ima svoje prednosti kao $to su moguca
implementacija sa relativno malim angazovanjem resursa i jednostavna
administracija.

Predlozeno reSenje u potpunosti podrzava honeynet trece generaci-
je, osnovne module druge generacije honeyneta (data control, data cap-
ture), a unapredenja se odnose na integrisanu analizu podataka (data
analysis) i graficki interfejs sa administriranjem na daljinu.

Internet raCunarska mreza Ministarstva odbrane i Vojske Srbije je
preko jedinstvene pristupne tacke (ruter) povezana sa javnom (internet)
mrezom. Neposredno iza rutera moguca je instalacija arhitekture virtuel-
nog honeyneta i to preko switcha na jednom host raCunaru. Svi virtuelni
honeypotovi se rutiraju kroz honeywall koriste¢i VMWare interfejs.
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Slika 2 — Arhitektura zastite raGunarskih sistema Ministarstva odbrane
i Vojske primenom virtuelnog honeyneta

VMWare je programski paket koji podrzava kreiranje virtuelnih
komponenti mreze za zamisljenu reCunarsku mrezu. To je, u stvari, vir-
tuelna mreza koju ¢e honeynet videti nakon instalacije. Honeynet je
konfigurisan kao virtuelna masina koja koristi tri interfejsa: dva bridge i
jedan host-only. Honeypot 3 i 4 su konfigurisani preko jednog host-only
interfejsa, dok napadac koristi bridge interfejs. Bridge interfejs nam slu-
Zi da honeypot konektujemo na racdunarsku mrezu preko host racunara.
Pomocu bridgea vrsi se konekcija virtuelne mrezne kartice u virtuelnom
honeypotu na mreznu karticu host raunara. Host-only virtuelni eternet
adapter omogucava vezu sa host operativnim sistemom. Tako se uspo-
stavlja komunikacija izmedu host racunara i virtulnog honeypota na
istom racunaru.

Po pravilu, na host raunar se uvek prvo instalira VMWare, a zatim
razli€iti operativni sistemi za honeypot (3 — Linux i 4 — Windows). Nakon
instaliranja operativhog sistema instalira se honeywall, $to uklju€uje raz-
voj, konfigurisanje i upravljanje honeynet gatewayom. Honeynet je na
drugom nivou zastite, a prima i kontroliSe sve podatke koji pristizu od na-
padaca.

Arhitektura virtuelnog honeyneta, iako deo globalne raCunarske mre-
Ze Ministarstva odbrane i Vojske Srbije, ne sadrzi legitimne podatke i nije
deo redovnog protoka informacija, pa je bilo koji zahtev upuéen ovoj
komponenti sistema nelegalan, bio to zahtev sa javne mreze ili interni —
od organa i institucija Ministarstva odbrane.

G

VOJNOTEHNICKI GLASNIK 3 / 09



VOJNOTEHNICKI GLASNIK 3 /09

Prednosti primene honeypota

Za razliku od IDS-a koji prijavljuje kada i ko od napadaca pristupa
mrezi, honeypot je odvojen od mreze, ne vodi raCuna o preoptereéenju
saobracaja na mrezi niti razdvajanje legitimnih od nelegitimnih paketa po-
dataka. Honeypot prati samo podatke koji pristizu na njega. Obi¢no je ta
koli¢ina podataka mala, ali vrlo vazna, jer nosi informacije o napadacu.
Honeypot daje moguénost administratorima da brzo u€e o nedozvoljenim
pristupima, a ako je honeypot napadnut i onesposobljen daje moguénost
administratoru da u realnom vremenu spreci napad na raCunarske resur-
se Ministarstva, te moze sluziti i kao svojevrsni alarm.

Prednosti ove metode mogu biti [5]:

— mogucnost prikupljanja informacija o tehnikama i alatima koje na-
padac koristi;

— mali broj laZnih upozorenja s obzirom na to da honeypot registruje
samo neovlaSc¢ene aktivnosti; za legalne aktivnosti realnog sistema nije
namenjen; ukoliko se honeypot koristi kao IDS ovo je velika prednost
imajuéi u vidu da klasi¢ni IDS Cesto Salje niz laznih upozorenja (Sto zavisi
od kvaliteta IDS-a);

— relativno mala koli¢ina prikupljanih podataka — za razliku od sigur-
nosnih reSenja, kao $to su mrezni (network based) i host (host based) si-
stemi za detekciju neovlaséenih aktivnosti, honeypot belezi znatno manje
koli¢ine podataka, ali s obzirom na prirodu tih podataka oni su najceSée
korisni podaci;

— fleksibilnost — brojne moguénosti i vrlo Siroko podrucje primene;

— skromni zahtevi za ra¢unarskim resursima — s obzirom na to da su
namenjeni da beleze maliciozne aktivnosti nisu potrebni resursi za imple-
mentaciju zahtevnih aplikacija;

— mogucnost analize kriptovanih protokola — bez obzira na to o kom se
servisu ili protokolu radi honeypot belezi napade koji su usmereni ka njemu;

— jednostavnost — projektovanje arhitekture jeste jednostavno, ali se
ne moze rec¢i da je implementacija trivijalan zadatak, imajuci u vidu da je
potrebno solidno znanje o principima zastite racunarskih sistema. Za im-
plementaciju nisu potrebni slozeni algoritmi ili tablice stanja i sl., kao sto
je to sluc¢aj sa drugim tehnologijama koje su namenjene za detekciju i
identifikaciju neovlas¢enih korisnika.

Zakljucak

Honeypot je relativno nova koncepcija zastite raCunarskih sistema
sa velikim potencijalom detekcije neovlaséenih aktivnosti i prikupljanja in-
formacija o novim nepoznatim napadima. Kao koncept motivisan novim
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mogucnostima, honeypot se kroz honeynet arhitekturu vrlo brzo razvijao,
kroz tri generacije, ¢ime su odredivani pravci razvoja. PredloZeno reSenje
primene virtuelnog honeyneta u sistemu zastite racunarskih sistema obu-
hvata najnovija dostignué¢a u ovoj oblasti, uvazavajuéi postojeci sistem
zastite i zahtevane potrebe koje namece dalji razvoj i otvaranje raCunar-
skih mreza Ministarstva odbrane i Vojske Srbije ka javnim mrezama, uz
minimalna ulaganja i rizik.

Primarna namena honeyneta jeste prikupljanje $to viSe informacija o
napadima na sistem. Honeynet je arhitektura koja simulira bilo koju realnu
mrezu. Pomocu nje moze se razviti bilo koji sistem, po Zelji. Ako je arhitek-
tura honeyneta dobro postavljena moguce je prezentovati jedinstvene i ve-
oma korisne podatke o raznim vrstama napada. Razni mehanizmi koji su
implementirani u honeynet preuzimaju rizike koje upucuju napadadi.

Danasnja reSenja virtuelnog honeyneta imaju karakteristike dobrih
simulacija koje napadaci teSko otkrivaju. Ona simuliraju viSe operativnih
sistema na jednom racunaru, sa mehanizmima za analizu podataka, i
imaju moguc¢nost upravljanja na udaljenim lokacijama preko javne mreze.
To su reSenja koja u svakom slucaju treba imati u vidu pri projektovaniju i
implementaciji zastite raCunarskih sistema u sistemu odbrane.
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