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Sazetak:

U radu je prikazana analiza problema bezbednosti i zaStite teleko-

munikacionih Sirokopojasnih ATM mreZa. Analizirane su brojne mogu-
¢e pretnje i oblici ugroZavanja Sirokopojasnih mreZa i navedeni zahtevi
za bezbednost i zastitu mreZa. Obradena je koncepcija bezbednosnih
mehanizama. Analizirane su bezbednosne mrezZne usluge i opisan
bezbednosni model ATM mreZa. Navedeni su problemi koji se javijaju
pri realizaciji bezbednosnih mera i zaStite u komunikaciji preko ATM
mrezZa.
Kljuéne redi: asinhroni nacin transfera — ATM, Sirokopojasne mreZe,
bezbednost mrezZe, pretnje i napadi, za$tita informacija i mreZa, bez-
bednosni sistem, bezbednosne usluge ATM, bezbednosni model ATM
mreZe, metode zaStite.

Uvod

elekomunikacione Sirokopojasne mreze, poznate kao ATM (engl.

Asynchronous Transfer Mode) mreze, zasnovane su na principu
asinhronog nacina transfera (paketski prenos, multipleksiranje i komuta-
cija digitalnih signala) [1]. Definisala ih je i standardizovala Medunarodna
unija za telekomunikacije — ITU (engl. International Telecommunicatios
Union), a uvedene su kao tehnologija za implementaciju Sirokopojasnih
digitalnih mreza integrisanih sluzbi, poznatih kao B-ISDN (engl. Broad-
band Integrated Service Digital Networks). Sluze, takode, i za poveziva-
nje razli€itih tipova raCunarskih mreza, povezivanje univerzalnih mobilnih
telekomunikacionih sistema i drugih tipova Sirokopojasnih mreza [4]. Pre-
ma mestu u hijerarhijskoj strukturi telekomunikacionog sistema ATM mre-
Z2e mogu biti kicmene (backbone), regionalne ili pristupne, a u zavisnosti
od korisnika mreznih usluga mogu biti privatne ili javne. Ove mreze obez-
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beduju veoma brojne komunikacione usluge sa zahtevanim ili garantova-
nim kvalitetom usluga, skraceno QoS (QoS — Quality of Service) [5].

Bez obzira na mesto ATM mreze u strukturi telekomunikacionog si-
stema, zajednicki problem za sve tipove ovih mreza predstavlja njihova
bezbednost i zastita informacija. Polazno pitanje u razmatranju problema
bezbednosti i zastite svakako je analiza pretnji i napada, kojima ATM
mreze mogu biti izlozene.

Analiza pretnji i napada na
telekomunikacione ATM mreze

Problemi bezbednosti i zastite Sirokopojasnih mreza mogu se uspes-
no reSavati samo ako su unapred poznate ili realno procenjene pretnje i
napadi kojima mreze mogu biti ugroZzene. Studija napada i pretnji potreb-
na je radi pronalazenja efikasnih mera i tehnickih reSenja za zastitu.

U poredenju sa mrezama zasnovanim na TCP/IP (Transmission Con-
trol Protocol/Internet Protocol) protokolima, ATM mreze su mnogo manje
bezbednosno ugrozene. Razlog je u tome sto se ATM mreze najcesée pri-
menjuju u kicmenoj ravni telekomunikacionog sistema, a kao prenosni me-
dijum koriste opticke kablove. Pored toga, troskovi prisluskivanja ovih mre-
Za mnogo su veci nego Sto su to troSkovi prisluskivanja TCP/IP mreza.
Medutim, i ATM mreze su ozbiljno ugrozene nizom razli€itih vrsta pretniji i
napada. NajcesS¢ée koriScene pretnje i napadi na ATM mreze su:

1. Punktiranje opti¢kog kabla. Savijanje optiCkog vlakna za veoma
mali iznos uzrokuje propustanje svetlosnog signala na mestu savijanja. Do
optickog vlakna u kablu dolazi se relativno lako. Kori§¢enjem hemijskih ras-
tvaraa topi se izolacija, tj. omota¢ oko opti¢kog vlakna. Na ogoljeno vlakno
preko sonde priklju€uje se uredaj, koji omoguéava da se pristupi svim infor-
macijama, koje se prenose opti¢kim signalom preko viakna. Ovakav vid pri-
sluSkivanja ne moze se detektovati ni na jednom kraju optic¢kog kabla.

2. Napad na SDH (Sinhroni Digitalni Hijerarhijski sistem) ili SO-
NET multiplekser (SONET Drop/Add Multiplex Attacs). Meta napada
su Cesto SONET opti¢ki multiplekseri, koji se uobicajeno Stite fiziCkim
metodama zastite ormana ili kutija u koje su ugradeni. Ako fizicka zastita
nije efikasna korisni¢kim podacima se moZze lako i brzo pristupiti.

3. Prisluskivanje je najCes¢i tip napada na Sirokopojasnu mrezu, a
odnosi se na slu¢aj kada se napadac direktno prikljucuje na prenosni me-
dijum ili ga prisluskuje. S obzirom na to da su Sirokopojasne ATM mreze u
najvec¢em broju slu¢ajeva povezane opti¢kim kablovima, mogao bi se stedi
pogreSan utisak da se one ne mogu prisluskivati. Oprema za prisluskivanje
opti¢kog vlakna je relativno jeftina (oko 2000 dolara). Napadac treba dobro
da poznaje strukturu multipleksnog rama SDH (sinhronih digitalnih hijerar-
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hijskih) ili SONET sistema, kao i komunikacione protokole kojima se oba-
vlja komunikacija porukama (govor, podaci, video slika, grafika, mirna sli-
ka, multimedijalne poruke i dr.), a takode i arhitekturu ATM komunikacionih
protokola. Problem je kako otkriti da li se optiCka transmisiona mreza pri-
sluskuje. Interesantno reSenje je primenjeno u zgradi americkog Ministar-
stva odbrane, tj. u Pentagonu. RaCunarska mreza Pentagona realizovana
je ugradnjom, odnosno koris¢enjem optickih kablova. Opticki kablovi pro-
vuCeni su kroz cevi sa gasom pod povisenim pritiskom. U kontrolnim tac-
kama neprestano se prati vrednost pritiska u gasnim cevima, a minimalna
promena pritiska ukazuje na poku$aj prislusSkivanja mreze.

4. Prevara je oblik napada na ATM mrezu kada se napadac pretvara
da je neko drugi, da bi dobio dozvolu za pristup podacima za koje nema
odobrenje ili da bi naneo Stetu nekom legalnom korisniku mreznih usluga.
Ovaj oblik napada zasniva se na nekim karakteristikama ATM komutacionih
sistema. Vecéina ATM komutacionih sistema ima specijalne portove, name-
njene za koriS¢enje u slu€aju da se pojave problemi u obezbedenju zahteva-
nih veza i pristupu svim podacima, video i audio signalima. Pristup svim sig-
nalima, koji prolaze kroz komutacioni sistem, ostvaruje se koris¢enjem jed-
nostavnog programa za ,skidanje“ Sifre na portovima komutacionog siste-
ma. Ovakva vrsta napada ponekad zahteva posebne softverske alate za
manipulisanje jedinicama podataka protokola (PDU — Protocol Data Unit),
odnosno sadrzaju informacionog polja ATM protokola. Obi¢no sa kao mera
zaStite od neovlaséenog korisnika u pristupu portovima zahteva posebno
odobrenje koje napada¢ mora da ima, na primer, da je registrovan kao su-
per user u UNIX okruzenju. S obzirom na to da su ATM mreze povezane sa
mnogim nezasticenim javnim mrezama, napadaca je nemoguce spreciti da
dode do ovakvog odobrenja za pristup. S obzirom na to da se Sirokopojasne
ATM mreze Koriste u u okruzenju javnih mreza, one ¢e uvek biti meta pret-
hodno navedene vrste napada.

5. Krada virtuelnog kanala. Ova vrsta napada odnosi se na mogucnost
da napadac¢ neovlaséeno koristi virtuelni kanal (VC — Virtual Channel) od dru-
gog korisnika. Na primer, neka su VC1 i VC2 dva virtuelna kanala od ATM ko-
mutatora A do ATM komutatora B, a koji pripadaju razliCitim korisnicima U1 i
U2. Ako komutatori A i B imaju kompromis, onda komutator A moze komutira-
ti ¢elije virtuelnog kanala VC1, od A ka B, preko virtuelnog kanala VC2, a za-
tim te Celije komutator B vra¢a nazad po virtuelnom kanalu VC1. S obzirom
na to da ATM komutatori prosleduju celije na osnovu identifikatora virtuelnog
kanala VCI (engl. Virtual Channel Identifier) i identifikatora virtuelnog puta VPI
(engl. Virtual Path Identifier) koji se nalaze u zaglavlju svake celije, komutatori
A i B mogu samo zamenjivati ova polja i ponovo vratiti ¢elije. Komutatori A i B
nece primetiti ove promene i komutiraée ¢elije virtuelnog kanala VC2, kao da
su to originalne celije tog kanala. U ATM mrezi u kojoj je garantovan kvalitet
usluga, korisnik U1 mozZe puno dobiti ako neovlaséeno koristi kanal korisnika
U2, kqji je, na primer, mnogo boljeg kvaliteta za koji U1 nije ovladéen.
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6. Odbijanje usluga. Usluge se odbijaju kada neki entitet u mrezi ne
moze da izvrsi svoju funkciju ili kada spreCava druge entitete da izvrSe
funkcije. Pod odbijanjem usluga smatra se i spre€avanje pristupa ATM
uslugama ili spreCavanje komutacije ako se, na primer, ATM mreza pre-
plavi nepotrebnim saobracajem.

Treba imati u vidu da se u ATM mreZi komunikacija ostvaruje po us-
postavljenoj vezi preko virtuelnih kanala i virtuelnih puteva. Vezom, odno-
sno uspostavom virtuelnog kola, upravlja se skupom signala. Tako se vir-
tuelni kanal uspostavlja SETUP signalom, a veza se moze raskinuti sig-
nalima RELEASE ili DROP PARTY. Ako napadac¢ Cesto Salje RELEASE
ili DROP PARTY signale, on mozZe znatno da narusi komunikaciju izme-
du korisnika i na taj naCin degradira kvalitet usluga u ATM komunikaciji.
Pomenuta vrsta napada mozZe se manifestovati i kao generisanje ekstra-
saobracaja, koji preplavljuje mrezu, a istovremeno spreava druge kori-
shike da koriste mrezne usluge ili odlaze njihov saobraca.

7. Slabosti ATM protokola. ATM protokoli ne podlezu autentifikaciji sa-
drzaja niti su celije Sifrovane. Posledica ove Cinjenice jeste rizik od moguce
prevare. Ako se napada¢ na mrezu pretvara da je poverljivi komutator, mo-
guce je ostvariti pristup jednom portu u ATM komutatoru i kontrolisati rutiranje
poruka ili podataka kroz komutaciono polje. To se moze izvesti bez bilo ka-
kvog pristupa mreznom interfejsu upravljackog modula ATM komutatora.

8. Analiza saobraéaja. Ova pretnja odnosi se na slu¢aj kada napadac
moze dobiti vazne informacije sakupljanjem i analizom podataka kao $to su
volumen, vremensko trajanje (tajming) zauzeéa, kao i drugih komunikacio-
nih elemenata odredenog virtuelnog kanala. Volumen i tajming mogu otkriti
mnoge vazne informacije, ¢ak i u slu€aju kada su poruke koje se prenose Si-
frovane, zato Sto kriptozastita nema efekta na volumen i tajming poruka.

9. ILMI napadi. ILMI (engl. Integrated Local Management Interface) pro-
tokol koristi se na interfejsu izmedu privatne i javhe ATM mreZe, odnosno iz-
medu radne stanice (terminal) i ATM komutatora. Protokol ILMI je baziran na
SNMP (engl. Simple Network Management Protocol) protokolu. ILMI ne
obezbeduje mehanizme za autentifikaciju, pa napadacg, koji se ne mora
autentifikovati, mozZe iskoristiti ILMI da bi registrovao dodatne ATM adrese za
svoju radnu stanicu. KoriS¢enjem dodatno registrovanih adresa napada¢ mo-
Ze premostiti adresne filtre koji su konfigurisani na ATM komutatoru. Napa-
dac, takode, sa protokolom ILMI moze pokuSati da se registruje preko neke
ranije iskljuCene radne stanice. ILMI se, takode, moze Koristiti za automatsko
konfigurisanje tipa interfejsa ATM komutatora. Napada¢ moze koristiti ILMI
da bi se predstavio kao ATM komutator, postavljanjem tipa interfejsa na NNI
(engl. Network to Network Interface). Pri tome se nepouzdani UNI (engl.
User Network Interface) port konfiguriSse u pouzdani NNI port pomocu napa-
daceve ILMI poruke. Nakon toga moguce je napasti rutiranje javne ATM mre-
Ze preko PNNI interfejsa (engl. Private Network to Network Interface).
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10. PNNI napadi. PNNI je hijerarhijska $ema rutiranja unutar javnog
ATM komutatora. Kori§¢enjem PNNI HELLO signalizacionih poruka mrezni
elementi razmenjuju informacije o stanju linkova da bi izabrali tzv. lidera ,pe-
er grupe (engl. Peer Group Leader — PGL). PGL se tada oznac¢ava kao ko-
mutator, a zaduzZen je za interakciju sa elementima izvan lokalne ,peer” gru-
pe. Ove signalizacione poruke $Salju se u jasnoj formi bez autentifikacije. Na-
padacu je dovoljno da sastavi HELLO signalizacionu poruku sa laznim ATM
adresama, tako da moze oznaditi komutator pod svojom kontrolom kao PGL.
Kada jednom stekne kontrolu nad PGL, napada¢ dobija kontrolu nad rutira-
njem poruka (podaci, govor, video slika, itd.) u ATM komutatoru, pa jedno-
stavno moze ,hvatati“ Zeljene poruke ili blokirati komunikaciju cele ,peer” gru-
pe, odnosno izazvati propadanje cele ATM mreze. Napadac¢, takode, moze
iskoristiti i odgovor na HELLO poruku PGL i ubaciti zlonamerne informacije o
stanju linkova, koje ¢e PGL pridruziti svim ¢lanovima grupe. Clanovi PGL ¢ée
na osnovu toga doneti pogresna pravila rutiranja poruka u ATM mrezi.

Zahtevi za bezbednost mreze
| zastitu informacija

Da bi se osigurala bezbednost i zastita ATM mreza definisani su
precizni tehni¢ki zahtevi, koji se moraju zadovoljiti. Najvaznija Cetiri
osnovna zahteva za bezbednost ATM mreza su:

— autentifikacija (engl. Authentication) — utvrdivanje identiteta ucesni-
ka u komunikaciji,

— tajnost (engl. Confidentiality) — iskljuivo ovla§c¢eni u¢esnici mogu
pristupiti sadrzaju poruka,

— integritet (engl. Integrity) — u toku prenosa ne sme doci do prome-
ne sadrzaja poruke,

— neporicanje (engl. Non-repudiation) — korisnik, u¢esnik u komunikaci-
ji, ne sme poreci Cinjenicu da je pristupio mreznim uslugama ili porukama.

Pod autentifikacijom se podrazumeva utvrdivanje identiteta sagovor-
nika pre pocetka prenosa poruka kroz mrezu. Ona omogucava verifikaci-
ju da su ucesnici u komunikaciji zaista oni za koje se predstavljaju. U jav-
nim, kao i u privatnim mrezama, zahteva se da sve bude autentifikovano,
ukljucujudi i Sifarske kljuCeve.

Tajnost informacija obezbeduje se Sifrovanjem, tajnim ili javnim klju-
¢em. Time se obezbeduje zastita od neautorizovanog pristupa. TajnosSc¢u
ostvarenom Sifrovanjem, takode se obezbeduje zastita i korektnost distri-
bucije simetri¢nog klju¢a.

Integritet poruka se proverava na strani koja prima poruku. Prijemna
strana ima mogucnost verifikacije da je primljena poruka stigla bez ika-

kvih izmena.
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Sistemi za Sifrovanje, pored zastite tajnosti sadrzaja poruka, takode
sluze za autentifikaciju i proveru integriteta poruka. Pored pomenutih
zahteva, bezbednosni sistem ATM mreza treba da obezbedi usluge si-
gurnog upravljanja Sifarskim klju¢evima i distribuciju klju¢eva, kao i kon-
trolu pristupa korisnika ATM mreZi.

Kontrola pristupa korisnika Sirokopojasnoj mrezi ATM znacajnija je
nego u drugim vrstama mreza. Treba imati u vidu da ATM mreze garan-
tuju kvalitet usluga (QoS) u komunikaciji. QoS se obezbeduje klasifikaci-
jom saobracéaja u razliite klase i usmerava razli€itim prioritetom i kvalite-
tom kanala. Ako bi pristup korisnika mrezi bio neograni¢en onda garanci-
ja kvaliteta ne bi imala smisla.

Osnovu bezbednosnog sistema €ine algoritmi upravljanja klju€evi-
ma. S obzirom na to da se bezbednost informacija ostvaruje postupkom
Sifrovanja/desifrovanje, pa ako napadac¢ dode do kljuca, koji se koristi u
pomenutom procesu, kompletan bezbednosni sistem bice razbijen. U ve-
likim telekomunikacionim ATM mreZama, zbog velikog broja u€esnika u
distribuciji klju€eva, upravljanje se ne moze vrsiti manuelno, veé¢ automat-
ski ili poluautomatski. Zbog toga je izuzetno teZzak problem kako osigurati
kljuCeve prilikom njihovog prenosa kroz mrezu.

Bezbednosni ciljevi i funkcije
bezbednosnog sistema ATM mreza

Radna grupa ATM Foruma za pitanja bezbednosti, u februaru 1997.
godine, predloZila je nacrt bezbednosnog okvira za ATM, koji je odobren
od strane tehnickog odbora ATM Foruma (engl. ATM Forum Technical
Committee) pod nazivom ATM Security Framework 1.0. Ovim dokumen-
tom precizno su definisani bezbednosni ciljevi i tehni¢ki zahtevi za bez-
bednost i zastitu ATM mreza [1].

Definisanju zahteva prethodila je analiza bezbednosnih ciljeva, a pre
svega ciljeva odredenih interesnih grupa:

— korisnika, odnosno korisnika i pretplatnika usluga,

— operatora (mrezni operatori i provajderi, odnosno davaoci usluga),

— javnog sektora.

Korisnic€ki ciljevi nisu uniformni zbog toga Sto svaki korisnik ima
svoje cilieve. Oni se mogu svesti na:

— raspolozivost i ispravno funkcionisanje usluge, njeno pouzdano ak-
tiviranje i deaktiviranje,

— korektnu naplatu i moguénost provere ra¢una,

— obezbedenje tajnosti poruka, odnosno informacija,

— mogu¢énost anonimnog koriséenja usluga.
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Cilj mreznih operatora i provajdera usluga jeste da ostvare Sto
veci prihod i zaradu od korisnika usluga ATM mreze. Ovaj cilj ukljucuje
maksimalan prihod ostvaren od mreznih usluga i minimalne troSkove na-
stale zbog neovlas¢enog koris¢enja mreznih usluga. Cilj operatora i pro-
vajdera usluga ostvaruje se kroz:

— raspolozivost i ispravnost funkcionisanja ATM mreznih usluga,

— raspolozivost i ispravno funkcionisanje ATM mreznog menadzmenta,

— ispravnu naplatu i moguénost provere racuna, pre svega bez mo-
guénosti prevare,

— oCuvanje sopstvene reputacije (pre svega o€uvanje korisni¢kog i
investitorskog poverenja),

— odgovornost za sve aktivnosti u ATM mrezi, i

— integritet podataka i tajnost poruka u prenosu kroz mrezu.

Cilj javnog komunukacionog sistema je garancija:

— raspolozivosti i ispravnosti funkcionisanja ATM mreznih usluga, i

— tajnosti poruka u prenosu preko mreze.

Na osnovu prethodno pomenutih cilieva definisani su glavni ciljevi za
bezbednost ATM mreza, a to su: tajnost (engl. Confidentiality), integritet
poruka/informacija (engl. Data Integrity), odgovornost (engl. Accountability)
i raspolozivost (engl. Availability). Tajnost i integritet informacije obezbedu-
je se s kraja na kraj veze upotrebom korisni¢kih terminala koji podrzavaju
pomenute funkcije [2]. Pod odgovorno$éu se podrazumeva obezbedenje
mreznih funkcija autentifikacije i neporicanja, kao i odgovornost entiteta za
sve aktivnosti koje su inicirali u mrezi.

Koncepcija i primena
bezbednosnih usluga

U skladu sa prethodno navedenim ciljevima definisane su funkcije
koje treba da ima bezbednosni sistem ATM mreze [7]. To su:

- verifikacija identiteta. Bezbednosni sistem treba da utvrdi i verifi-
kuje identitet bilo kojeg uCesnika u ATM mrezi;

— kontrolisani pristup i ovlaséenje (engl. Authorization). Kontro-
lom pristupa i ovladéenja spre€ava se pristup informacijama i resursima
za koje nisu ovlaséeni;

— zastita tajnosti. Podaci koji se prenose preko mreze, kao i podaci
memorisani unutar mreze moraju biti zasticeni;

— zastita integriteta podataka. Bezbednosni sistem treba da garan-
tuje integritet memorisanih podataka, kao i podataka koji se prenose u
komunikaciji kroz mrezu;

— stroga odgovornost. Entiteti u mrezi ne mogu poreéi odgovornost
za akcije koje preduzimaiju, kao ni za njihove efekte;
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— aktivnosti logovanja (engl. Activities Loging). Bezbednosni si-
stem treba da podrzi mogucénost pronalazenja informacija o bezbedno-
snim aktivnostima u mreznim elementima uz moguénost povezivanja
ovih informacija sa pojedinim korisnicima ili entitetima;

— prijava alarma. Bezbednosni sistem treba da ima moguénost ge-
nerisanja alarma u slu¢aju pojave odredenih dogadaja, vezanih za bez-
bednost;

— provera. Kada se desi prekrSaj bezbednosnih mera, odnosno ako
se narusi bezbednost, sistem treba da omoguci analizu svih ulaznih po-
dataka, unetih logovanjem, koji su bitni za bezbednost;

— bezbednosni oporavak (engl. Security Recovery). Sistem treba
da ima mogucénost oporavka u slu€aju prekr§aja mere bezbednosti ili po-
kuSaja naruSavanja bezbednosti;

— bezbednosno upravljanje (engl. Security Management). Bezbed-
nosni sistem treba da ima mogucnost upravljanja bezbednosnim usluga-
ma izvedenim prema prethodno navedenim zahtevima.

Poslednja dva zahteva ne obezbeduju bezbednosne usluge vecé
predstavljaju osnovu bezbednosnog sistema. Neophodni su za odrzava-
nje bezbednosnih usluga.

Treba imati u vidu da su razli¢iti primeri ATM mreZza izloZeni razlici-
tim vrstama napada, pa zbog toga razliCite ATM mreze imaju razliite
bezbednosne ciljeve. U zatvorenom mreznom okruzenju dovoljan nivo
bezbednosti moZe se ostvariti naéinom organizacije, a zasniva se na re-
lativno poverenju unutar organizacije ili izmedu grupa organizacija, koje
koriste ATM mrezu. Za posebne korisnike ATM mreza vrSi se procena ri-
zika izradom tzv. studije pretnji, kojom se definiSe koji bezbednosni zah-
tevi moraju biti ponudeni i ispunjeni.

Primena bezbednosnih usluga

Nakon analize mogucih pretnji i napada na ATM mrezu i definisanja
bezbednosnih zahteva, treba odrediti bezbednosne usluge, kao i nacin
primene ovih usluga na ATM mreznu arhitekturu. Da bi se reSio problem
bezbednosti ATM mreza, a takode definisala ATM bezbednosna infra-
struktura, tehnicki komitet (Tecnical Committee) ATM Foruma, u februaru
1999. godine, usvojio je bezbednosnu specifikaciju pod nazivom ATM
Security Specification Version 1.0, koja predstavlja napor da se definiSu
procedure uvodenja bezbednosnih usluga u ATM mreze.

ATM bezbednosna specifikacija, predstavljena referentnim modelom
arhitekture ATM protokola, prikazana je na slici 1.
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Upravljacka ravan

Korisnicka Kontrolna
ravan ravan
Visi slojevi Visi slojevi

ATM adaptacioni slojevi (AAL)

ATM sloj

AN

Fizi¢ki sloj

Slika 1 — Arhitektura ATM protokola

Model arhitekture ATM protokola, simboli€no predstavljen kockom,
¢ine tri ravni: korisniCka ravan, kontrolna ravan i upravljacka ravan. Ova-
kav nacdin predstavljanja je pogodan radi lakS§eg uoCavanja slozenih ko-
munikacionih funkcija koje se obavljaju u ATM mrezi.

Korisni¢ka ravan. Protokoli ove ravni podrzavaju prenos i komutaciju
korisni¢kih informacija, uspostavu, odrzavanje i raskidanje veza, zajedno sa
protokolima kontrolne ravni. Prenos korisnickih poruka kroz komutiranu ATM
mrezu ostvaruje se komutacijom virtuelnih kola (VC) i virtuelnih puteva (VP).

Kontrolna ravan. Protokoli kontrolne ravni vrSe funkcije kontrole po-
ziva i kontrolu veza, odnosno obavljaju uspostavu, odrzavanje i raskida-
nje veza, uklju€ujuéi UNI, NNI i ICI (Interface Control Information) signali-
zaciju na razli¢itim mreznim interfejsima.

Upravljacka ravan. Upravljacka ravan upravlja prethodno navede-
nim ravnima i njihovim slojevima, obavlja upravljacke funkcije koje se od-
nos na celu mrezu i obezbeduje koordinaciju izmedu sve tri ravni.

Svaka od navedenih ravni sadrzi tri sloja protokola: fiziCki sloj, ATM
sloj, ATM adaptacioni sloj (AAL), kao i viSe slojeva ako se to zahteva u od-
redenim ATM vezama. U prenos poruka (govor, tekst, podaci, video itd.)
neposredno su uklju¢ena samo prva tri sloja protokola. ATM sloj je zajed-
nicki za sve usluge koje omogucavaju paketski prenos. AAL, odnosno pro-
tokoli ovog sloja zavisi od usluge koju ATM mreza pruza korisnicima. AAL
sloj prima poruke od aplikacije (viSih slojeva) i segmentira ih u blokove od
po 48 bajtova, koje zatim Salje ATM sloju. Takode AAL sloj prima poruke —
pakete sa po 48 bajtova i prosleduje ih viSim slojevima. ATM sloj na svaki
blok dodaje zaglavlje sa 5 bajtova i na taj nacin formira celije fiksne duzine
od 53 bajta. Zaglavlje Celije sadrzi zaglavlje sa informacijama potrebnih za
komutaciju, transport i usmeravanje do naznacenog odredista. ATM sloj
Salie ATM celije fizickom sloju Cije su funkcije i karakteristike odredene
prenosnim medijumom i nadinom kodovanja signala.
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Ravni u referenthom modelu ATM protokola sadrze entitete. Entitet
je nesto Sto je sposobno da prima i otprema podatke. Model interakcije
izmedu ATM entiteta prikazan je na slici 2.

Elementi
upravljacke
ravni

Elementi
kontrolne
ravni

Elementi
korisnicke
ravni

signalizacija signalizacija

Komutacipne tabele
i signalizadioni podaci

h J

VC podaci

Elementi
ATM sloja

Slika 2 — Model interakcije izmedu ATM entiteta

Entitet u korisni€koj ravni se koristi za prenos korisni¢kih poruka. En-
titeti u kontrolnoj ravni rade sa konekcionim funkcijama, kao $to su uspo-
stava veze, odrzavanje i raskidanje veza i druge. Entiteti upravljacke rav-
ni vrSe upravljanje i koordinaciju funkcija korisni¢ke i kontrolne ravni.
Upravljacka ravan ukljucuje i funkcije za uspostavljanje infrastrukture ruti-
ranja izmedu interfejsa ¢vorova privatnih ATM mrezZa. Pored entiteta po-
menute tri ravni postoje i entiteti ATM sloja. Entiteti ATM sloja vrSe ATM
prenos podataka u ime drugih entiteta iz sve tri ravni.

Da bi se bezbednosni zahtevi primenili na celu ATM mrezu jasno je
da sve tri ravni i ATM sloj moraju biti predmet zastite.

U martu 2001. godine, Tehnicki komitet ATM Foruma usvojio je novu
verziju bezbednosne specifikacije pod nazivom ATM Security Spesification
Version 1.1. Nova verzija je ispravila neke greske iz prethodne verzije i do-
punila neke delove. Obim bezbednosti koji je definisan u specifikaciji ostao
je isti. U Tabeli 1 sa X su obeleZene oblasti koje su definisane u pomenutoj
specifikaciji. Prazna polja u tabeli pokazuju da upravljacka ravan nema nika-
kvu zastitu, a da se tajnost i kontrola pristupa ne obezbeduju u kontrolnoj
ravni. Potpuna zastita se preporuéuje za korisnic¢ku ravan.

Tabela 1
Oblasti bezbednosti prema ATM specifikaciji verzija 1.1
Bezbednosna
oblast| Korisni¢ka ravan Kontrolna ravan Upravljacka ravan

Usluge

Autentifikacija X X

Tajnost X

Integritet podataka X X

Kontrola pristupa X
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ATM bezbednosna specifikacija odreduje mehanizme za autentifikaci-
ju, tajnost, integritet podataka i kontrolu pristupa za korisni¢ku ravan. Tako-
de specificira mehanizme za autentifikaciju i integritet za kontrolnu ravan
(UNI i NNI signalizacija). Iz podrucja zastite, prema specifikaciji isklju¢ena
je zastita upravljacke ravni. Medutim, kako entiteti upravljacke ravni koriste
veze korisniCke ravni da bi izvrSili svoje funkcije, onda i specifikacija bez-
bednosti korisniCke ravni moze doprineti ostvarenju zastite upravljacke
ravni. Takode u specifikaciji je odredena i infrastruktura potrebna za podrs-
ku pomoénih bezbednosnih usluga: dogovaranje bezbednosnih usluga i
parametara, razmena kljueva i sertifikacija infrastrukture.

Oblast koja je obuhvacéena ATM specifikacijom 1.1 ograni¢ena je na
mehanizme koji moraju biti primenjeni u ATM sloju i/ili AAL sloju. Ovo je
naglaseno kroz ostvarivanje bezbednosti prvenstveno po uspostavljenoj
vezi, a ne radi ostvarivanja zastite po linkovima i ¢vorovima (ATM komu-
tacioni sistemi). To zna€i da se $titi uspostavljena veza, a ne link ili mre-
Zni ¢vor. Predmet zastite, radi ostvarivanja bezbednosti, obuhvata kanal i
putanju poruke, veze tatka — tacka i tatka — viSe tacaka, kao i komutira-
ne i permanentne veze.

Bezbednosne ATM mrezne usluge

Kao sto je prethodno naglaseno, bezbednosna specifikacija, pa time
i bezbednosne usluge, odnose se na bezbednosne mehanizme u kori-
sni¢koj ravni i delom u upravljackoj ravni. Otuda potreba da se detaljnije
analiziraju bezbednosne usluge korisniCke ravni.

Bezbednosne usluge korisniCke ravni

Da bi se zadovoljili korisnicki bezbednosni ciljevi, korisnicka ravan
treba da obezbedi korisniCke usluge kao Sto su kontrola pristupa, autenti-
fikacija, tajnost poruka i integritet. Isto tako, bezbednost korisnic¢ke ravni
treba da bude dovoljno fleksibilna da bi se zadovoljili korisniCki zahtevi, s
obzirom na to da razliCite veze imaju razliCite zahteve u pogledu bezbed-
nosti. Zbog razli€itin klasa saobracaja u ATM mrezi, vazno je ponuditi
razli¢ite opcije bezbednosnih usluga. Druge usluge, kao $to su razmena
kljuCeva, sertifikacija infrastrukture i dogovaranje bezbednosnih opcija,
mogu biti korisne zbog raznolikosti korisniCkih zahteva. Zbog toga one
treba da budu podrzane u korisnickoj ravni.

Prema ATM specifikaciji 1.1, bezbednosne usluge krisni¢ke ravni pri-
menljive su na bazi veze ostvarene preko virtuelnog kola VC (Virtual Circuit),
gde VC moze biti veza preko virtuelnog kanala VCC (Virtual Circuit Connec-
tion) ili veza virtuelnog puta VPC (Virtual Path Connection). Bezbednosne
usluge za fizicki link, koji moze prenositi veliki broj VC, nisu predvidene.
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Za korisni¢ku ravan su definisane sledeée usluge: autentifikacija, taj-
nost poruka, integritet poruka i kontrola pristupa. Ove usluge se odnose
na veze tatka — tacka i taCka — viSe taCaka i to za komutirana virtuelna
kola (SVC) i permanentna virtuelna kola (PVC). Na krajevima VC ili duz
putanje VC postavljaju se tzv. bezbednosni agenti, SA (Security Agent).
SA je entitet koji inicira, uspostavlja, obezbeduje, prekida i okon¢ava bilo
koju od bezbednosnih usluga. Drugim re€ima, bezbednost se realizuje iz-
medu bezbednosnih agenata.

Kontrola pristupa u zastiti korisnicke ravni se koristi da bi se u€esni-
cima koji nisu ovlaséeni, sprecilo uspostavljanje veze. Da bi specifikacija
bila nezavisna od implementacije, standardizovane su informacije i me-
hanizam rezmene informacija koje zahteva posebni algoritam za kontrolu
pristupa.

Autentifikacija. Autentifikacija se koristi da bi se utvrdilo da li su po-
zivajuca i pozvana strana zaista one za koje se predstavljaju. Autentifika-
cija je prvi korak u komunikaciji koja se, prema Specifikaciji 1.1, obavlja
pomocu tehnike kriptozastite algoritmima sa simetri€nim i asimetri€énim
kljucem. Mehanizam obezbedenja tajnosti realizuje se na nivou svake
Celije. Drugim recCima, Sifruje se korisniCki sadrZaj svake ¢elije, tako da on
nije dostupan neovlas¢enom korisniku. Zaglavlje celije se ne Sifruje, niti
se u zaglavlje unose bilo kakve izmene.

Prema pomenutoj specifikaciji integritet podataka kao usluga je odvo-
jen od tajnosti podataka. Ovo razdvajanje omoguc¢ava da usluge integriteta
podataka budu primenjene na nivou AAL jedinice podataka usluge SDU
(Service Data Unit). To znaCi da se za AAL-SDU jedinicu odreduje digitalni
potpis i on se dodaje AAL-SDU jedinici. Primalac poruke moze na ovaj na-
¢in da utvrdi da li su podaci u svakoj €eliji menjani ili nisu.

Autentifikacijom korisniCke ravni, na poCetku komunikacije odreduje
se da li su identiteti pozivajuce i/ili pozvane strane verodostojni. Kako ova
usluga obezbeduje zastitu od laznog predstavljanja ili napada prevarom,
ona je od esencijalne vaznosti za sigurnu komunikaciju. 1z tog razloga,
autentifikacija je neophodna za rad drugih bezbednosnih usluga, uklju¢u-
ju¢i razmenu klju¢a, kao i sigurnu razmenu dogovorenih bezbednosnih
parametara.

Autentifikacija moze biti obostrana (engl. mutual) ili jednostrana (engl.
unilateral). Kod obostrane, vrsi se istovremena identifikacija obe strane, a
kod jednostrane, samo jedna strane se autentifikuje drugoj strani.

Prema Specifikaciji 1.1, autentifikacija se vr§i pomocu kriptografskih
algoritama uz koriséenje algoritama sa asimetri¢nim (javnim) klju¢em (na
primer RSA — algoritam koji su predlozili Rivest R., Shamir A. i Adleman L.
i koji je dobio naziv prema pocetnim slovima prezimena svakog od ftri
autora) i algoritme sa simetri¢nim (tajnim) kljuéem, kao $to je, na primer,
DES-MAC (Data Encryption Standard — Message Authentication Code).
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Tajnost. Ovom uslugom korisni¢ke ravni obezbeduju se kriptografski
mehanizmi koji Stite korisnicke poruke od neovlaséenog otkrivanja. U
ovom slucaju pojam korisnik se odnosi na entitet protokola koji direktno ko-
risti ATM usluge. Specifikacijom verzije 1.1, definiSe se tajnost na nivou
celije (ATM sloj). Ovo je bolje reSenje nego da se Sifrovanje obavlja na
AAL sloju, jer se sa fiksnom duzinom celije ostvaruje efikasnije Sifrovanje.
Kako je prethodno pomenuto, Sifruje se samo korisni¢ki sadrzaj, a zagla-
vlje Celije ostaje otvoreno. Na ovaj nacin se omogucava velika brzina ko-
mutacije bez potrebe za desifrovanjem/Sifrovanjem u komutacionom polju
ATM komutatora. Za usluge tajnosti u pomenutoj specifikaciji je odredeno
da se koriste simetri¢ni algoritmi (sa tajnim kljuéem) za Sifrovanje (na pri-
mer DES, Triple-DES). SimetriCni algoritmi su mnogo brZi §to ih €ini mno-
go upotrebljivijim za Sifrovanje ATM ¢elija, odnosno poruka.

Integritet. Usluge integriteta poruka obezbeduju mehanizmi za de-
tekciju promena sadrzaja poruka ili sadrzaja sekvenci, odnosno delova
neke poruke, posebno u prisustvu zlonamernih moguénosti promena.
Ova usluga je predvidena za koriS¢enje izmedu krajnjih tacaka (s kraja
na kraj veze) na AAL-SDU nivou, a za protokole AAL 3/4 i AAL 5. Kao
dodatak, ponudene su dve opcije za ovu uslugu, prva — integritet poruka
bez replay/reordering za$tite, i druga, sa replay/reordering zastitom.

Kada se integritet primenjuje bez replay/reordering zastite, izvor pre
otpreme dodaje kod za autentifikaciju poruke MAC (Message Authentica-
tion Code) na kraj (rep) svake AAL-SDU jedinice. Vrednost MAC se rac¢u-
na nad celom AAL-SDU. Ova opcija je korisna za protokole visih slojeva,
koji imaju svoj liéni broj sekvence (npr. protokol TCP), jer bi dupliranje ove
funkcija na AAL nivou bilo nepotrebno. Kada su ponudene odnosno prime-
njene usluge integriteta poruka sa replay/reordering zastitnom funkcijom,
usluge integriteta poruka obezbeduju zastitu od napada koju vr$e ubaciva-
njem starih AAL-SDU ili promenom redosleda u sekvenci AAL-SDU. Za-
hvaljujué¢i ovome, stare AAL-SDU ili one koje su stigle van redosleda se
mogu odbaciti. Ovakva vrsta zastite se primenjuje na taj nacin, sto se na
izvoru prvo dodaje broj sekvence na kraj svake AAL-SDU, a onda racuna
MAC na ukupnom AAL-SDU, uklju€ujuéi i broj sekvence. Ovaj MAC, koji
stiti i AAL-SDU i broj sekvence, se sada dodaje ukupnom AAL-SDU, koji
ukljuCuje broj sekvence. Ova metoda obezbeduje zastitu za ATM aplikacije
koje nemaju svoj broj sekvence. Kao i za usluge tajnosti, usluga integriteta
poruka je specificirana da koristi simetri¢ne algoritme sa tajnim klju¢em.

Kontrola pristupa. Kontrola pristupa predstavlja primenu pravila ko-
ja se zahtevaju za uslugu. Ova pravila zavise od atributa odredenog enti-
teta (identitet), atributa referentnih parametara (ciljna adresa), sistemskih
atributa(vreme) i istorije prethodnih zahteva ovog i/ili drugih entiteta kori-
snika. Kontrola pristupa moze se zamisliti kao predikat nad stanjem pro-
stora koji Cine svi ovakvi atributi. Ako je predikat zadovoljen, zahtev se
prihvata, a ako nije zahtevana usluga se ne izvrSava.
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Kontrola pristupa u korisni¢koj ravni zahteva mehanizam za prenos
informacija za kontrolu pristupa, koje se koriste u toku uspostavljanja veze,
kao i mehanizam unutar ATM komponenti za koriS¢enje tih informacija da
bi se odredilo da li je pristup vezi odobren. Kontrola pristupa korisnicke
ravni moze biti zasnovana na bezbednosnim labelama (na primer SSL —
Standard Security Label), identitetima izvornih i odredi$nih korisnika, vre-
menu dana, tipu usluge, poljima visih slojeva ATM protokola (AAL tip) ili
drugim parametrima koji se mogu odrediti tokom uspostavljanja veze.

Bezbednosne usluge kontrolne ravni

Kontrolna ravan je mehanizam koji uredajima omogucéava da konfi-
guriSu mrezu da bi se postigli odredeni ciljevi, na primer, da se uspostave
virtuelna komutirana kola. S obzirom na to da poruke kontrolne ravni ima-
ju uticaj na stanje i raspoloZivost mrezZe, njihova zastita je veoma vazna.

U bezbednosnoj specifikaciji mehanizam za signalizaciju je definisan
tako da obezbedi strogi kriptografski integritet sa odgovor/preuredenje
(replay/reordering) zastitom. Ovaj mehanizam omogucava entitetima
kontrolne ravni verifikaciju izvora i sadrzaja signalizacionih poruka pre
nego $to se dodele resursi koji se zahtevaju. Na taj nacin ATM mreza se
Stiti od brojnih vrsta napada.

Autentifikacija i integritet. Autentifikacija i integritet kontrolne ravni
je ATM bezbednosna usluga, koja povezuje ATM signalizacionu poruku
sa njenim izvorom. Kreiranjem ove veze, primalac poruke moZe na po-
verljiv nacin verifikovati da li je poreklo poruke povezano sa navedenim
izvorom. Ovo obezbeduje mehanizam koji eliminiSe mnoge pretnje. Tako,
na primer, napad odbijanjem usluge, koji se vrsi prekidanjem aktivne ve-
ze pomocu tajno ubacenih signalizacionih poruka RELEASE (izbaciva-
nje) i DROP PARTY (odbacivanje strana), moze se spreciti proverom
autenti¢nosti signalizacionih poruka u kanalu veze. Ova usluga takode
pruza zastitu od prevara i zlonamernih izmena. U specifikaciji je definisan
mehanizam za autentifikaciju i integritet kontrolne ravni izmedu susednih
signalizacionih entiteta. Mehanizam je identiCan onom koji je ponuden za
integritet poruka u korisni¢koj ravni sa replay/reordering zastitom.

Usluge za podrsku

Pomenutom specifikacijom se definiSe i skup usluga za podrsku koje
su potrebne za uvodenje niza bezbednosnih usluga visokih performansi,
u koje spadaju:

— bezbednosna razmena poruka i dogovaranje bezbednosnih opcija,

— razmena kljuca,
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— azuriranje kljuca,

— sertifikacija infrastrukture (engl. sertfication infrastructure).

Svaka od ovih bezbednosnih usluga zasluzuje detaljniju analizu.

Bezbednosna razmena poruka i dogovaranje. Da bi se omogucilo
funkcionisanje mnogih prethodno opisanih bezbednosnih usluga, potreb-
no je da ukljuceni bezbednosni agenti SA (Security Agent) prethodno
razmene poruke. U specifikaciji su opisane dve vrste razmene bezbedno-
snih poruka: 1) Razmena poruka unutar UNI 4.0, PNNI 1.0 i AINI (ATM
Inter-Network Interface) signalizacije, 2) In-band razmena poruka, tj. bez-
bednosna razmena poruka unutar relevantnog virtuelnog kola korisnicke
ravni, odnosno razmena poruka preko prethodno uspostavljene veze.

Metoda in-band razmene poruka, takode, obezbeduje i mehanizam
za dogovaranje bezbednosnih opcija. S obzirom na to, da se bezbedno-
sni zahtevi menjaju izmedu razli¢itih organizacija, vazno je obezbediti ra-
znovrsnost bezbednosnih usluga, algoritama i duZinu kljueva, koji ¢e za-
dovoljiti Siroki opseg bezbednosnih potreba. Zbog ovog razloga ATM
bezbednosni mehanizam podrzava razliCite bezbednosne usluge, algorit-
me i duZine klju¢a. Radi dogovara bezbednosnih agenata oko zajednic-
kih bezbednosnih parametara, kao $to su algoritmi i duZine klju¢a, meto-
de bezbednosne razmene (koje obezbeduju dogovaranje pomenutih pa-
rametara), uvode se kao deo bezbednosne uspostave VC.

Razmena kljuéa. Razmena klju¢a je mehanizam (protokol) pomocu
koga dva bezbednosna agenta razmenijuju tajne kljueve, koji se koriste
u uslugama tajnosti i/ili integriteta. Ova usluga je ¢esto udruzena sa uslu-
gom autentifikacije. Ovo se moze postici uklju€ivanjem tajnih parametara
za razmenu klju€a unutar toka poruka za provodenje autentifikacije.

Kao i autentifikacija, razmena klju¢a se vr§i pomoc¢u simetri¢nih (tajni
klju€) ili asimetriénih (javni klju€) algoritama. Razmena klju¢a moze biti bi-
direkciona (dvosmerna) ili unidirekciona (u jednom smeru).

Azuriranje kljuc¢a sesije. Klju€evi sesije su kljucevi koji se direktno ko-
riste za obezbedenje usluga tajnosti i integriteta nad ATM virtuelnim kolom.
Zbog potencijalno velike brzine prenosa poruka preko virtuelnog kola, oba-
vezno je da se kljucevi periodi¢no menjaju, da bi se sprecilo otkrivanje klju-
¢a. Specifikacija 1.1 definiSe usluge za azuriranje klju¢a. Ova usluga se iz-
vodi u dve faze: faza razmene kljuca i faza promene klju¢a. Faza razmene
klju€a koristi master klju¢ (master key) koji se razmenijuje prilikom usposta-
ve veze (koristeéi usluge razmene klju¢a), da bi se Sifrovao novi klju¢ sesi-
je. Na prijemu Sifrovanog klju¢a sesije, primalac desifruje klju¢ sesije kori-
steci deljeni master klju¢ i memoriSe ga za drugu fazu, tj. promenu klju¢a.

Sertifikacija infrastrukture. U kriptosistemima sa javnim klju¢em, sva-
ka strana (bezbednosni agent), na primer X ima par klju¢eva. Jedan od ovih
klju€eva je javno poznat, to je X-ov javni klju¢ (PK,), a drugi je poznat samo
X, i to je X-ov privatni klju¢ (SK,). Da bi strana X mogla da 3alje tajne infor-
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macije strani Y (ili alternativno, da bi X bio u stanju da verifikuje digitalni pot-
pis koji je napravio Y), potrebno je da X od strane Y dobije javni klju¢ PK,.
lako je PK, javni klju¢, po definiciji ne bi smelo biti omogucéeno bilo kojoj stra-
ni X da zameni drugu vrednost, na primer, PK, za PK,. Da bi se sprecio ova-
kav tip napada, javni klju¢ se razmenjuje u obliku ,sertifikata“.

Sertifikat sadrzi ime korisnika, njegov javni klju¢ i neke dodatne informaci-
je, kao i potpis poverljive ovlaséene osobe — ,Certification Authority” (CA). Ovaj
sertifikat onemogucéava krivotvorenje i povezuije javni klju¢ sa odredenom oso-
bom. Bilo koja osoba koja ima pristup CA javnom klju€u, moze proveriti vero-
dostojnost sertifikata (proverom CA potpisa u sertifikatu) i usvaijiti javni kljuc koji
je sertifikovan. Sertifikat se moze prenositi preko nezasti¢ene veze.

Bezbednosni model ATM mreza

ATM bezbednosni model prikazan je na slici 3, gde su sa SA; (i=1, 2,
3, 4) oznaCeni bezbednosni agenti. Bezbednosni agenti iniciraju, usposta-
vljaju, obezbeduju, prekidaju i okon€avaju bilo koju od bezbednosnih usluga,
kao Sto su kontrola pristupa, autentifikacija, tajnost i integritet poruka.

ATM Pridruzena zastita NNI ATM
komutator komutator
SAZ
UNI virtuelni Napada¢ UNI

kanal

UNI - interfejs

—————————————————

i P

1 H |

: 1 |

i i |

1 i |
: korisnik — mreza
Ll

t CAplikacija ) | L (CAplikacija) |
i @ 1 NNI- interfejs ¢vor — i @ H

Pozivajuéi | cvor mreze ! Trazeni
korisnik A | ' korisnik B

Slika 3 — ATM bezbednosni model

Pozivaju¢i korisnik A (initiator) i trazeni korisnik (responder) jesu
krajnji terminali/sistemi ili krajnje tatke ATM mreze. U ovom bezbedno-
snom modelu napadac (intruder), moze da prisluskuje mrezu i komutaci-
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one sisteme, registruje sve poruke koje prolaze kroz mrezu i komutacio-
ne sisteme, preslusava stare poruke i ubacuje svoje licne informacije u
komunikacione nizove slgnala koji se prenose preko ATM mreze.

Da bi komunikacija u ATM mrezi bila bezbedna neophodno je da se
uvedu sledece bezbednosne usluge:

— zastita signalizacije uvodenjem usluge autentifikacije i integriteta,

— dogovaranje bezbednosnih parametara izmedu u€esnika u komu-
nikaciji,

— zastita informacija osiguravanjem tajnosti i integriteta poruka.

Radi dogovara parametara za bezbednosne usluge i direktnu podrs-
ku usluge autentifikacije, u ATM bezbednosnoj Specifikaciji 1.0, usvojeni
su dvosmerni (engl. two-way) i trosmerni (engl. free-way) protokoli za
bezbednu razmenu poruka, SME (Security Message Exchange).

Dvosmerni SME protokol se moze Koristiti za uspostavljanje veza
tacka-tacka i taCka-viSe tataka, u slu€aju kada nije potrebno dogovaranje
bezbednosnih parametara u okviru UNI 4.0 signalizacije.

Trosmerni SME protokol moze se koristiti za uspostavljanje veze i
posebno za veze koje zahtevaju dogovaranje bezbednosnih opcija. Im-
plementiran je u in-band SME protokolu. U daljem opisu ovih protokola
koriste se skracenice i simboli €ije je znaCenje dato u tabeli 2.

Tabela 2
Znacenje simbola i skracenica
X Entitet X
K K predstavlja javni klju¢ od X kada se koristi za Sifrovanje, a
x predstavlja privatni klju¢ od X kada se koristi za digitalni potpis
EncK(text) Sifrovan text pomoéu klju¢a od X
Sig X-ov digitalni potpis izracunat nad hash funkcijom od text pomocu

Kx[Hash(text)] | X-ovog klju¢a, gde je K privatni klju¢ od X
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Jednosmerna hash funkcija od text gde je hash strogo jednosmerna

Hash (text) funkcija kao $to je Secure Hash Algorithm (SHA-1)

Ry Slucajni broj koji je X generisao za ovu priliku

Tx Vremenski promenljiva markica koju je generisao X

{} Oznaka opcije

SecOpt Ukazuje koje su bezbednosne usluge obezbedene za vezu

Pozivajuéi i pozvani entitet koriste SecNeg. i SecNegp da bi dogovorili

SecNeg bezbednosne usluge, opcije i parametre za vezu

Kada se pozivaju usluge za podrSku razmene klju€a ConfPar, i
ConfPar ConfPar; se koriste da sigurno prenesu klju¢ u vlasnistvu
jedne strane i to od jedne ka drugoj strani

Cert Cert, nosi sertifikat pozivajuceg, a Cert, pozvanog ucesnika
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Autentifikacija signalizacionih
poruka za uspostavu veze

Autentifikacija signalizacionih poruka za uspostavu veze, u slucaju
dvozi¢ne veze, obavlja se pomocéu dvosmernog SME protokola, na nacin

kako je to prikazano na slici 4.

P(V)ZIV?JUCl ATM mreza
ucesnik A

FLOWI1-2WE&SETUP L
p FLOWI-WE & (mrezni ekvivalent)

od SETUP

[
-

Pozivajuci
ucesnik B

FLOWI1-2WE&SETUP

FLOW2-WE & (mrezni ekvivalent) FLOW2-
> od CONNECT 2WE&CONNECT
FLOW2- -«
 2WE&CONNECT
Uspostavljena veza
€ — »

Slika 4 — Autentifikacija signalizacionih poruka za vezu dva ucesnika

Na UNI interfejsu, FOLOW1-2WE SME (dvosmerni SME protokol)
prenosi se u SETUP poruci, a FOLOW1-2WE i u CONNECT poruci. Ka-
da korisnik A Zeli da uspostavi vezu sa korisnikom B (prema slici 4) pro-

cedura za autentifikaciju zahteva sledeée korake:

Korak 1: Uc€esnik A Salje FLOW1-2WE ucesniku B

FLOW1-2WE: A— B

Korak 2: Kada B primi FLOW1-2WE on preduzima sledece:
e Proverava da li je B zaista primalac kome je poruka

namenjena.

o VrSi ekstrakciju SecOpt i implementira je.

o Verifikuje digitalni potpis i samim time i integritet FLOW1—
2WE. Digitalni potpis je Sifrovan sa tajnim kljuéem od A,
koga ima samo A. B ga desifruje javnim klju¢em od A, pa
na taj nacin dobijenu hash funkciju, poredi sa vrednoséu
hash funkcije koju ¢e on izraCunati nad primenjenim para-
metrima. Ako su vrednosti iste, potvrden je integritet i
autenti¢nost. ConfPar, je Sifrovan sa javnim klju¢em od B,
pa ga B moze desifrovati svojim tajnim kljucem.
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Korak 3:

Korak 4:

Proverava ekstrakciju R, za svoj odgovor.

Vrsi ekstrakciju ConfPar, ako je prisutan i interpretira ga.
Vrsi ekstrakciju Cert, ako je prisutan i verifikuje njego-
vu validnost.

UCesnik B Salje FLOW1-2WE ucesniku A.
FLOW1-2WE: B — A

Kada A primi FLOW1-2WE, on preduzima sledece korake:

Proverava da li je A primalac kojem je poruka upucena.
Verifikuje digitalni potpis, a time i integritet od FLOW1—
2WE.

Proverava da li je primljeni R, u FLOW1-2WE identi-
¢an onom Kkoji je poslat u FLOW1-2WE. Digitalni pot-
pis je Sifrovan tajnim klju¢em od B, koga ima samo B.
A ga desifruje javnim klju¢em od B, te na taj nacin do-
bijenu hash funkciju, poredi sa vrednoS¢u hash funkci-
je koju ¢e on izraCunati nad primljenim parametrima.
Ako su vrednosti iste, potvrden je integritet i autentic-
nost. ConfPar, je Sifrovan sa javnim klju¢em od A, te
ga A moze deSifrovati svojim tajnim kljuCem.

Vrsi ekstrakciju ConfPar;, ako je prisutan i intrepretira ga.
Vrsi ekstrakciju Cert, ako je prisutan i verifikuje njego-
vu validnost.

Prema prethodno opisanoj proceduri obavlja se autentifikacija signa-
lizacionih poruka prilikom uspostave veze izmedu dva u€esnika.

Dogovaranje bezbednosnih parametara

Bezbednosni parametri se dogovaraju pomoc¢u trosmernog SME
protokola, koji se sastoji od sledecih Sest koraka:

Korak 1:

Korak 2:

A Salije FLOW1-3WE Korisniku B
FLOW1-3WE: A— B

Kada u€esnik B primi FLOW1-3WE on preduzima sledece:

Proverava da li je B zaista primalac kome je poruka
namenjena, ako je B ukljuéeno u poruku.

Vrsi ekstrakciju SecNeg, i interpretira ga za svoj odgovor.
VrSi ekstrakciju poslatog R, za svoj odgovor.

Vrsi ekstrakciju Cert, ako je prisutan i verifikuje njego-

vu validnost.
(D



Korak 3: UcCesnik B Salje FLOW2-3WE ucesniku A.
FLOW2-3WE: B — A

Korak 4: Kada ucesnik A primi FLOWZ2-3WE on preduzima sledece:

Proverava da li je A zaista primalac kome je poruka
namenjena.

Vrsi ekstrakciju SecNeg, i interpretira ga.

Verifikuje digitalni potpis i samim tim integritet od
FLOW1-3WE i FLOWZ2-3WE. Hash funkcija u
FLOWZ2-3WE se raCuna i nad vrednostima koje je
ucesnik A poslao ucesniku B. Ukoliko dobije ispravnu
vrednost za hash funkcije, to znaci da je ucesnik B pri-
mio ispravnu poruku FLOW1-3WE.

Proverava da li je primljeni R, u FLOWZ2-3WE identi-
¢an onom Kkoji je on poslao u FLOW1-3WE.

Vrsi ekstrakciju poslatog R, za svoj odgovor.

Vrsi ekstrakciju ConfPar;, ako je prisutan i interpretira ga.
Vrsi ekstrakciju Cert, ako je prisutan i verifikuje njego-
vu validnost.

Korak 5: Uc€esnik A Salje FLOW3-3WE ucesniku B.
FLOW3-3WE A — B

Korak 6: Kada ucesnik B primi FLOW3-3WE on preduzima sledece:

Proverava da li je u€esnik B primalac kome je poruka
upucena.

Verifikuje digitalni potpis i time integritet poruke
FLOW3-3WE.

Proverava da li je primljeni R, u FLOW3-3WE identi-
¢an onom koji je poslat u FLOW2-3WE.

Vrsi ekstrakciju ConfPar, ako je prisutan i interpretira ga.

Prema izlozenoj proceduri obavlja se dogovaranje bezbednosnih pa-
rametara izmedu dva uc€esnika pri uspostavi veze.

Tajnost korisnickih poruka

Tajnost korisni¢kih poruka, koje se prenose preko telekomunikacio-
ne mreze, obezbeduje se Sifrovanjem. U ATM mreZzama (javne, privatne)
Sifrovanje se moze vrsiti na tri naCina: na viSim slojevima protokola, na
ATM sloju, na AAL sloju.

U ATM bezbednosnoj specifikaciji 1.0 Sifrovanje je dobilo mesto na
ATM sloju, kako je to prikazano na slici 5.
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Upravljacka ravan
Korisnicka Kontrolna
ravan ravan
Visi slojevi Visi slojevi /
AAL slojevi AAL slojevi /
ATM sloj vlfunk01j a /
Sifrovanja
Fizi¢ki sloj

Slika 5 — PoloZaj funkcija Sifrovanje/desifrovanje u arhitekturi ATM protokola

Pogodnije je da se Sifrovanje vrsi na ATM sloju zbog fiksne veli€ine ¢éelije,
jer se na taj nacin olakSava primena blok-Sifri. Kao $to je prethodno naglaSava-
no, Sifruje se korisni¢ki deo odnosno payload ¢elije fiksne duzine 48 bajtova.

U prethodno navedenoj ATM bezbednosnoj specifikaciji preporucuju
se tri nivoa kljuca:

— klju€ najviseg nivoa (engl. top-level key) — asimetri¢ni kljuc. Klju¢
najviSeg nivoa se koristi za zasti¢enu autentifikaciju i inicijalizaciju prvog
klju€a sesije i master kljuca;

— master klju¢ (engl. master key) — simetricni klju€, koji se koristi za
Sifrovanje klju¢a sesije, kada se on azurira u toku trajanja veze;

— klju¢ sesije (engl. session key) — simetri¢ni klju¢, koji se koristi za
Sifrovanje poruka.

ZasStita komunikacije s kraja
na kraj veze u ATM mrezi

Sirokopojasni ATM terminali, kao $to su multimedijalni terminali koji
zadovoljavaju IUT-T preporuke H.310 i H.321 (ukoliko se u njih ugrade
kriptomoduli za generisanje nekih blok-Sifri, digitalnog potpisa i Sifrova-
nje/desifrovanje), omogucavaju efikasnu zastitu komunikacije s kraja na
kraj veze u ATM mrezi (slika 6).

| KM | LOKALNA JAVNA LOKALNA
ATM ATM ATM
! CENTRALA CENTRALA CENTRALA
Radna stanica 1 Radna stanica 2
(ATM terminal) (ATM terminal)

KM - kripto moduli

Slika 6 — Blok-Sema kriptozastite s kraja na kraj veze u ATM mrezi
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Kao $to je poznato, kriptografski algoritmi se dele u dve grupe. U prvu
grupu spadaju asimetrini kriptografski algoritmi (sa javnim klju¢em), a u
drugu simetri¢ni kriptografski algoritmi (sa tajnim klju¢em). Kod simetri¢nih
kriptogafskih algoritama isti tajni klju¢ koristi se za Sifrovanje i deSifrovanje
poruke. Ovi algoritmi su mnogo brZi od algoritama sa javnim klju¢em, ali su
manje otporni na napade i omoguéavaju lakSe otkrivanje klju¢a.

Algoritmi sa javnim kljuCem koriste dva razliCita klju€a: jedan je javni
klju¢ i koristi se za Sifrovanje, a drugi je tajni klju¢ poznat samo primaocu
poruke. Kod ovakvih sistema, ¢ak i kada je poznat metod za Sifrovanje Ej
i klju€ za Sifrovanje k (javni klju€) nije lako odrediti algoritam za deSifrova-
nje Dyi klju¢ za deSifrovanje k’ (tajni klju¢€). Najpoznatiji takav algoritam je
RSA [5]. Ovi kriptografski sistemi su pouzdaniji od simetri¢nih, ali su
mnogo sporiji, pa se koriste u primenama kod kojih bezbednost ima naj-
veci znacCaj. To su, na primer, razmena simetricnog kljuca, koji se Kkoristi
za obezbedenije tajnosti komunikacije izmedu korisnika ili za proces aten-
tifikacije korisnika i proveru integriteta poruka.

Jedna od Cesto koris¢enih metoda jeste upotreba digitalnih potpisa.
Digitalni potpis predstavlja vrstu asimetrichog kripto sistema, a ukljuCuje
Sifrovanje poruke tako da nacin Sifrovanja zna samo posiljalac. Klju¢ za
Sifrovanje poseduje samo posiljalac. Digitalni potpis omoguéava autentifi-
kaciju u€esnika, proveru integriteta poruke i neporicanje. Kao $to je pret-
hodno re€eno, autentifikacijom se verifikuje identitet u¢esnika, proverom
integriteta poruke se utvrduje originalnost poruke tj. da li je sadrzaj poru-
ke menjan tokom prenosa preko mreZe, a neporicanje onemogucava ko-
risniku da porekne da je poslao neku poruku.

Postoji vise nacina kreiranja digitalnog potpisa, koji su standardizo-
vani DSS (Digital Signature Standard) standardima. Jedan nacin Koristi
tzv. hash funkciju H (Eesto se naziva i message digest — digitalni sazetak
poruke). Hash funkcija dokument promenljive veli€ine transformiSe u kod
fiksne duzine, naj¢escée kraci od originalne poruke. Time se dokumentu
dodeljuje vrednost fiksne duzine.

Princip primene digitalnog potpisa u proceduri autentifikacije prika-
zan je na slici 7.

Poruka M
Hush
funkcije

HM)

E, (H(M)) v

E,.(HM HM
w(HOD) D, '—»' Poredjenje |—> odluka
tajni KGjud Javni Klju
Kk’ k

Slika 7 — Princip primene digitalnog potpisa u proceduri autentifikacije
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Postupak kreiranja digitalnog potpisa je sledeéi:

— ako sa M oznacimo poruku, onda H(M) predstavlja hash vrednost
ili digitalni sazetak poruke;

— na ovu vrednost se primenjuje algoritam E — Sifrovanje privatnim
kljuCem K’

— dobijena vrednost Ex[H(M)] predstavlja digitalni potpis. Ovu vred-
nost poSiljalac Salje primaocu zajedno sa dokumentom, odnosno original-
nom porukom, koja nije Sifrovana.

Pri prijemu proces autentifikacije, odnosno provere integriteta poru-
ke (da li je menjana tokom prenosa kroz mrezu), vrsi se na sledeci nacin:

— izraCunava se hash vrednost primljenog dokumenta (poruke) H(M’);

— primenjuje se algoritam desSifrovanja javnim klju¢em na Sifrovanu
vrednost digitalnog sazetka Ex[H(M)], koji je primljen zajedno sa doku-
mentom. Pri tome se koristi algoritam deSifrovanja javnim klju¢em, koiji
odgovara algoritmu za Sifrovanje privatnim klju¢em primenjenim na H(M);

— dobijeni rezultat je D({E,[H(M)]}=H(M);

— porede se vrednosti H(M) i H(M’). Ako su iste, poruka je originalna
i potvrden je njen integritet. Drugim re€ima, to znaci da je poSiljalac zai-
sta onaj za koga se pretpostavlja da jeste, jer samo on zna tajni klju¢ i al-
goritam deSifrovanja.

Na slici 7 Sematski je prikazan prethodno opisani postupak autentifikacije
u€esnika u vezi. Na ovaj nacin se ne omogucava poSiljaocu da demantuje da
je poslao neku poruku (neporicanje), jer samo on zna tajni klju¢ k’i algoritam
E, koji se ne mogu izvesti iz algoritma desSifrovanja Dy i javnog klju¢a k.

Da bi prethodno opisani postupak bio pouzdan potrebno je da se kori-
ste jednosmerne hash funkcije. Takve funkcije imaju dve vazne osobine:

— za datu poruku jednostavno je generisati izlazni kod, ali za poznati
kod je vrlo teSko pronacdi poruku ¢iji je sazetak poznat;

— tesko je nadi dve razli€ite ulazne poruke, koje za rezultat imaju istu
vrednost hash funkcije. Primeri ovakvih hash funkcija su: SHA-1 (Secure
Hash Algoritam) i MD5 (Message Digest 5).

Drugi sli€an nacin autentifikacije omoguéava MAC (Message Authen-
tication Code) algoritam. Ovaj algoritam je jednostavniji od algoritma digi-
talnog potpisa. Osnovna razlika je u tome Sto se zasniva na simetrinim
kripto sistemima, odnosno u tome $to koristi dva identi¢na tajna klju¢a za
Sifrovanje i deSifrovanje. Omogucava verifikaciju autenti¢nosti poruke kao i
proveru integriteta poruke. U€esnici se pre komunikacije moraju dogovoriti
o simetri¢nim (tajnim) klju¢evima. Ovaj algoritam ne daje mogucnost nepo-
ricanja kao digitalni potpis, zbog toga $to koristi simetriéne kljuCeve.

U MAC algoritmu se koristi tzv. hash funkcija sa kljuc¢em (keyed hash fun-
ction). Ona se dobija tako Sto se na poruku doda vrednost tajnog kljuca, pa se
nad celom vrednoScu racuna hash funkcija. Tako dobijena vrednost se naziva
MAC kod. Posiljalac otprema poruku i MAC kod. Primalac racuna hash funkciju
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nad primlienom porukom i tajnim klju¢em kaji je i njemu poznat, a zatim dobije-
nu vrednost poredi sa dobijenim MAC kodom. Ako su vrednosti iste zakljuCuje
se da je potvrden integritet poruke i da je verifikovana autenti¢nost poSiljaoca.

Primeri hash funkcija sa klju¢em su: HMAC-SHA-1 (Hashing keyed
Message Authentication Code) i HMAC-MD5.

Problemi pri realizaciji
bezbednosnih mera i zastite

Obezbedenje bezbednosti ATM mreza i zastita informacija, koje se pre-
ko njih prenose, nije ni malo jednostavno. Bez obzira na tehniCka reSenja i
iskustva koja postoje u reSavanju bezbednosti i zastite drugih vrsta teleko-
munikacionih mreza, kod ATM mreza se nailazi na mnoge nove probleme.

Prvi problem predstavlja princip ATM komutacije. ATM komutacioni siste-
mi — komutatori, mogu se posmatrati kao multiplekseri ¢elija velikih brzina [4].
U ATM komutatoru se komutira i multipleksira celija tj. serijski niz bajtova fiksne
duzine 53 bajta, od kojih pet bajtova €ine zaglavlje, a preostalih 48 bajtova (u li-
teraturi se naziva payload — korisni sadrzaj) prenose informacione sadrzaje.

Komutator usmerava — komutira éelije na osnovu sadrzaja zaglavlja u
kojem su smestene adrese virtuelnog kanala i virtuelnog puta na koje se
Celija prosleduje. Kada je re€ o primeni bezbednosnih mehanizama jasno je
da se oni moraju primenjivati na ATM celiju, odnosno na njen informacioni
sadrzaj — payload. Ako bi smo pokus$ali da primenimo usluge integriteta i
tajnosti i na zaglavlje celije, to bi zahtevalo Sifrovanje/deSifrovanje u sva-
kom komutatoru. Time bi se mnogo usporila komutacija, pa se takav pristup
morao odbaciti. To znaci da problem zastite zaglavlja joS uvek nije reSen.

Veliki izazov u procesu zastite ATM mreza je pronalazak kriptograf-
skog mehanizma koji ¢e zadovoljiti veliku zahtevanu brzinu komutacije u
komutatoru. To je veoma vazno, jer se kriptografskim tehnikama obezbe-
duju vazne bezbednosne usluge, kao $to su tajnost, autentifikacija i inte-
gritet. Vecina kriptografskih tehnika radi brzinama mnogo manjim od brzi-
na komutatora koje su reda Gb/s i ve¢im. Postoje hardverske verzije
DES koje mogu da rade i na ovim brzinama, ali se javlja novi problem
vremena potrebnog za pripremu razmene kljuca sesije.

Specificnost ATM je fiksna duzina ¢éelije, odnosno fiksna duzina payload
od 48 bajtova, isklju€uje moguénost upotrebe mnogih poznatih kriptografskih
mehanizama. Bilo koja blok-Sifra sa veli¢inom bloka ve¢om od 384 bita ne
moze se primeniti za Sifrovanje ATM celija. Ako bi se unele niz Sifre, javija se
problem resinhronizacije u slu¢aju gubitka neke celije tokom prenosa. Cak i
kada se nade kriptografski mehanizam koji zadovoljava ove zahteve, velika
brzina prenosa u ATM mrezi uvodi komplikacije u upravljanju klju¢evima. Na
primer, ako ATM radi na 130 Mb/s, to znaci da se 0,307M (M-milion) ¢elija ko-
mutira kroz komutator u jednoj sekundi. Ako koristimo DES Sifru sa veli¢inom
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bloka od 64 bita, onda oko 2M blokova DES Sifre prolazi kroz komutator u se-
kundi. Ako broj VC koji rade preko komutatora nije previSe veliki, onda sa ovo-
likom koli¢inom podataka napada¢ moze lako da razbije klju¢ sesije. Ako pret-
postavimo da se jedan klju¢ ne moze koristiti za viSe od 100 blokova Sifri, tra-
janje jednog klju¢a sesije postaje kratko i iznosi nekoliko stotina sekundi. To
mnoge tradicionalne blok-Seme za razmenu kljuCeva €ini neadekvatnim. Ako
bismo nasli Semu koja bi menjala kljuc sesije ovom brzinom, javlja se problem
permanentnog (master) klju€a, koji se koristi za Sifrovanje klju¢a sesije. Cesta
promena klju¢a sesije moze dovesti do otkrivanja permanentnog klju¢a.
Prema pomenutim preporukama ATM Foruma, zastita se primenjuje i
na virtuelnim kolima (VC). To znadi da se za svako VC primenjuje razlicit
klju€. Jedna od prednosti ovakvog pristupa je to je zasti¢ena tajnost drugih
VC i ako je jedno VC ugrozeno. Druga prednost je relativno dug ,Zzivotni
vek® kljua sesije, pod pretpostavkom da saobracaj nije tako veliki kao sao-
bracaj celog sistema. Ovom metodom sistem moze obezbediti kvalitet bez-
bednosnih usluga za razliCita VC, ¢ime se uvodi koncept kvaliteta usluga
QoS u ATM bezbednost. | u ovom pristupu postoje neke otezavajuce okol-
nosti. Sifrator mora veoma brzo pristupiti Sirokom opsegu klju¢eva. Takode,
zahteva se da Sifrator veoma dinamic¢no menja klju¢ sesije, kao i da veoma
brzo moze pristupiti sledec¢oj ATM ¢Eeliji. Ovaj zahtev, koji se naziva agilnost
klju€a, nije ni malo jednostavan. Ako se uzme u obzir i potencijalno veliki
broj VC, trazenje klju€a u velikoj tabeli klju¢eva unosi dodatno kasnjenje.

Zakljucak

Medunarodna unija za telekomunikacije — ITU (International Tele-
communications Union) prihvatila je asinhroni nacin transfera kao tehniku
prenosa, multipleksiranja i komutacije kao buducu svetsku digitalnu Siro-
kopojasnu mrezu velikih bitskih protoka. Ta mreza omogucéava prenos
svih vrsta medija, odnosno informacija (govor, video, podaci, mirne slika,
multimedijalne poruke) na jedinstvenoj tehnoloskoj osnovi. ATM mreze
koriste se u javnim telekomunikacijama, kao i u privathom okruzenju, a
njihovi korisnici su i namenski sistemi (vojska, policija).

MoZe se reéi da ¢e buduée ATM mreze prenositi internet saobracaj,
javni telefonski saobracaj, komercijalne komunikacione aktivnosti, kao i voj-
ne aplikacije. Za sav telekomunikacioni saobraéaj, bez obzira na to o kojem
korisniku se radi, bezbednost ovih mreza namece se kao kljucni problem.

Bezbednost ATM mreza pojavila se kao problem kada se uvidelo da su
ugrozene raznim vrstama pretnji i napada. Od 1995. godine do danas traje rad
radne grupe ATM Foruma za pitanja bezbednosti, kao i drugih grupa na uvode-
nju bezbednosnih usluga u ATM, radi obezbedenja sigurne komunikacije. Ovaj
rad nije usmeren na iznalazenje i definisanje novih bezbednosnih mehanizama,
nego na koriS¢enje postojecih bezbednosnih tehnika, kao sto su razne vrste al-
goritama za Sifrovanje/desifrovanje, digitalni potpis i druge postojece tehnike.
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Do sada su donete dve bezbednosne specifikacije (preporuke) —
Verzija 1.0 i Verzija 1.1, kao i brojni dodaci, ali time ipak nisu reSena sva
pitanja ATM bezbednosti. Ostalo je nereSeno pitanje bezbednosti kontrol-
ne ravni, bezbednosti upravljacke ravni, kao i jo§ neki zahtevi. Rad na
uvodenju ovih bezbednosnih usluga dosta je otezan zbog raznih potes-
koca i protivre€nih zahteva pomenutih u prethodnom odeljku.

Osnovni pristup i koncept bezbednosti u ATM, kako je sugerisano u
pomenutim bezbednosnim specifikaciama ATM Foruma, sastoji se u
obezbedenju bezbednosti na nivou virtuelnog kola (VC). To je od velike
vaznosti, jer se time omoguéava uvodenje kvaliteta usluga — QoS i u pod-
rucje bezbednosti ATM. Treba imati u vidu da je kvalitet usluga QoS (engl.
Quality of Service) jedna od najznacajnijih karakteristika ATM mreza.

Na problemima bezbednosti ATM mreZa ne rade samo radne grupe
i Clanovi ATM Foruma. U literaturi [3], [7], [8] mogu se naci brojni predlozi
za poboljSanje specifi€nih bezbednosnih usluga. Autori su uglavhom ob-
radili: slabosti komunikacionih ATM protokola, razne nacine obezbedenja
autentifikacije i tajnosti, kontrolu pristupa realizovanog koris¢enjem jedne
vrste vatrenog zida (ATM Firewall), itd.

U ovom radu prikazan je pregled problema i reSenja bezbednosti
ATM mreza. Navedene su neke od mogucéih pretnji i napada kojima su
ATM mreze izlozene, definisani su ATM bezbednosni ciljevi, kao i funkci-
onalni zahtevi mreznog ATM sistema. Takode, prikazan je nacin primene
ovih ciljeva na ATM arhitekturu protokola, te ukratko opisane ATM bez-
bednosne usluge. Objasnjen je model ATM bezbednosti, a prikazane su
takode two-way i three-way MSE procedure za autentifikaciju i dogovara-
nje bezbednosnih parametara. Navedeni su neki od problema, koji se ja-
vljaju pri uvodenju tehnickih redenja bezbednosti ATM mreza.

Sa sigurnosSc¢u se moze reci da je potrebno jo§ mnogo vremena i na-
pora da se konaéno i uspesno reSe sva pitanja bezbednosti ATM mrezZa.
Treba imati u vidu da napadaci na mrezu postaju sve spretniji, ali nastaju
i sve savremeniji bezbednosni algoritmi. Nema sumnje da se borba izme-
du napadaca i korisnika nikada nece zavrsiti, ali je cilj da se bude bar dva
koraka ispred napadaca.
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SECURITY AND PROTECTION IN THE BROADBAND ATM
TELECOMMUNICATION NETWORKS

Summary:

Security of communications over broadband ATM networks is
analysed in this paper. Attacks on ATM networks (faber tapping, SO-
NET (Synchronous Optical network) drop/add multiplexor attacs, eave-
sdropping, spoofing, virtual channel stealing, service denial, traffic
analysis, protocol weaknesses, ILMI (Integrated Local Management In-
terface) attacs, PNNI (Private Network to Network Interface) attacks),
model of ATM and ATM security framework are described. Some pro-
blems occurring within security and protection realization in the com-
munication over ATM networks are also specified.

Key words: Telecommunication networks, Asynchronous Transfer Mo-
de — ATM, broadband networks, network security, protection of net-
works and information, model of ATM nerwork security.
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