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Sazetak:

U radu se opisuje jedan model telekomunikacionog kanala, na ko-
jem su primenjene mere kriptozaStite informacija, sa sastavnim ele-
mentima kanala.

Da bi Sifrovanje informacija bilo uspe$no na celom spojnom putu
neophodno je razmotriti neke osnovne odredbe telekomunikacione i
kriptoloSke sinhronizacije i delimi¢no naglasiti nacin Sifrovanja informa-
cije, kao i proces generisanja i distribucije kriptoloSkih kljuceva.

Klju€ne reci: telekomunikacioni kanal, Sifrovanje, kriptoloSki kijucevi.

Uvod

Komunikacioni kanal, koji se koristi u komercijalne svrhe, nezavi-
sno od modela i primenjenih uredaja i spojnih puteva, podlozan
je uticajima koji mogu biti prirodni ili veStacki.

Osnovne vrste napada na komunikacioni kanal su: presretanje, ob-
manjivanje, ometanje i prisluskivanje.

Imajuci u vidu da informacije koje koristi veliki broj javnih i drzavnih
sluzbi predstavljaju neki vid tajne, potrebno je da se na tim informacijama
primene mere kriptozastite — Sifrovanje informacija.

Sam proces zastite informacija vezan je za nekoliko parametara koji
odlucujuée uti€u na kvalitet, vrstu i zastitu prenosa. To su, pre svega, pa-
rametri telekomunikacione i kriptoloSke sinhronizacije, kao i vrsta prime-
njenog kriptoloSkog klju¢a (klju¢a za Sifrovanje i deSifrovanje).

U radu je prikazan jedan telekomunikacioni kanal sa sastavnim ele-
mentima, kako u smislu klasiénog prenosa informacija, tako i u nacinu pre-
nosa zasti¢enih (kriptovanih) informacija. Analiziran je pojam kriptoloske
sinhronizacije i osnovni pojmovi telekomunikacione sinhronizacije koja
prethodi kriptoloSkoj sinhronizaciji. Takode, opisuju se i tri tipa kriptoloSke
sinhronizacije: sinhronizacija na pocetku, teku¢a sinhronizacija i sinhroni-
zacija sa restartom. Analizirane su prednosti i nedostaci svih tipova kripto-
loSke sinhronizacije sa kriptoloSkog i telekomunikacionog aspekta.
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Izvrena je i analiza parametara kriptoloSke sinhronizacije (duzina
spoljadnjeg klju€a, verovatno¢a uspesne sinhronizacije i vreme sinhroni-
zacije), na osnovu modernih saznanja iz oblasti kriptologije sa teziStem
na ops&tim i uzajamnim ograni€enjima pri izboru ovih parametara.

Model komunikaconog kanala
sa Sifrovanjem informacija

U odnosu na opsti model komunikacionog kanala, komunikacioni ka-
nal sa Sifrovanjem informacija u svom sastavu ima jos i elemenat — algori-
tam Sifrovanja-deSifrovanja, a koji je realizovan u sklopu kriptouredaja. To
mozZe biti samostalni uredaj ili sklop u okviru telekomunikacionog uredaja.

Izgled ovog modela prikazan je na slici 1.
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Slika 1 — Sema komunikacionog kanala sa $ifrovanjem informacije

UocCava se da je za realizaciju algoritma potrebno obezbediti odrede-
ne uslove, pa ¢e biti prikazani kao izvori SN (slu¢ajnog niza) i PSN (pse-
udoslu€ajnog niza). Ovi izvori najéesce se generiSu na jednom mestu —
centru za generisanje kljuceva.

Shvatanje ovih elemenata, uz prihvatanje €injenica iznetih u pogla-
vlju o elementima komunikacionog kanala bez Sifrovanja informacija, po-
maze da se sagleda problem kriptoloSke sinhronizacije i generisanja i di-

stribucije kljuCeva.
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Pojam sinhronizacije

Dva niza su sinhrona ukoliko se odgovarajuci dogadaji u oba niza ja-
vljaju jednovremeno.

Sinhronizacija je proces kojim se ostvaruje i odrzava sinhrona situacija.

U telekomunikacionom sistemu pod sinhronizacijom se podrazume-
va niz radnji i postupaka koji omogucuju uredaju na prijemnoj strani da iz-
vri inverzne transformacije onih transformacija koje vrsi uredaj na pre-
dajnoj strani nad porukom kako bi je prilagodio kanalu.

U opstem slu€aju kriptoloSka sinhronizacija je postupak koji obezbe-
duje da GPSN (generator pseudoslu¢ajnog niza) u prijemnom uredaju vr-
Si inverziju transformacije poruke koju vr§i GPSN u predajnom uredaju.

Kao $to se zna, transformacija Sifrovanja odredenim algoritmom zavisi
od elemenata: unutradnjeg klju¢a (UK) i spoljadnjeg klju¢a (SK). Uz nor-
malnu pretpostavku da predajni i prijemni GPSN imaju identi¢an UK, po-
trebno je obezbediti da imaju i identiCan SK. Posto se za svaku poruku ge-
neriSe novi SK u predajnom uredaju, neophodno ga je preneti prijemnom
uredaju. Prema tome, pod kriptoloSkom sinhronizacijom podrazumevamo
proces prenoSenja SK, sa kojim radi predajni GPSN, prijemnom GPSN.

Telekomunikaciona sinhronizacija

Neophodno je naglasiti da je GPSN po svojoj prirodi digitalni sklop
koji funkcionide na osnovu digitalnih ulaznih podataka (UK i SK) i signala
takta. Prema tome, Cak i u sistemima za zastitu informacija na analog-
nom nivou (npr. kod zastite govornog signala na analognom principu)
proces kriptoloSke sinhronizacije je u telekomunikacionom smislu proces
digitalnog prenosa SK od predajnog GPSN prijemnom GPSN.

Da bi proces kriptoloSke sinhronizacije mogao otpoceti neophodno je da
se prethodno zavrsi proces tzv. telekomunikacione sinhronizacije. Kao Sto je
reCeno, svi blokovi u modelu prijemnika telekomunikacionog sistema koji se
nalaze izmedu izlaza iz kanala i priiemnog GPSN, moraju obaviti inverzije
transformacija koje se vrSe u predajniku. Zavisno od sloZenosti telekomunika-
cionog sistema, postoji Citava hijerarhija sinhronizacionih problema koji se re-
Savaju u okviru telekomunikacione sinhronizacije. Ako se za prilagodenje ka-
nalu koristi modulacija, onda je prvi nivo sinhronizacije sinhronizacija nosioca
(po frekvenciji i fazi), Sto je potrebno za proces demodulacije. Nakon toga se
iz analognog demodulisanog signala vrsi ekstrakcija digitskog takta (bitska
sinhronizacija) koja omogucuje konverziju analognog demodulisanog signala
u digitalni (binarni niz). Nakon toga dolazi sinhronizacija kodnih reci (ukoliko
se vrsi zastitno kodovanje poruke), zatim sinhronizacija rama koja omogucuije
demultipleksiranje i, konaéno, paketska sinhronizacija.

Kada se sve ove faze telekomunikacione sinhronizacije zavrse, uspo-
stavljen je digitalni kanal i moze otpoceti proces kriptoloSke sinhronizacije.
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Tipovi kriptoloSke sinhronizacije

KriptoloSka sinhronizacija predstavlja nalazenje optimuma izmedu,
uglavnom oprecnih, kriptoloskih i telekomunikacionih zahteva. lako su
kriptoloski zahtevi od prvenstvenog znacaja, pogodno je izvrsiti podelu
kriptoloSke sinhronizacije i sa telekomunikacionog aspekta.

Posto kriptoloSka sinhronizacija predstavlja proces digitalnog preno-
sa SK prijemnom uredaju, za njega, pre svega, treba obezbediti kanal.

Kako je tehnicki neprihvatljivo, a materijalno nerentabilno da se sin-
hronizacija (telekomunikaciona i kriptoloSka) obavlja odvojenim kanalom,
neophodno je izvrsiti multipleksiranje sinhronizacionog sadrzaja sa infor-
macijom koju treba preneti, te se za prenos moZze koristiti isti telekomuni-
kacioni kanal. NajceS¢e se koristi vremenski multipleks. Drugim re€ima,
kriptoloSka sinhronizacija prethodi Sifratu.

Razlikuju se tri osnovna tipa kriptoloSke sinhronizacije:

— kriptoloSka sinhronizacija na poCetku poruke (sinhronizacija na pocetku),
— periodi¢na kriptoloSka sinhronizacija (tekuéa sinhronizacija), i

— sinhronizacija sa restartom.

Sinhronizacija na pocetku

Prednosti sinhronizacije na pocetku su:

— izuzev pocetnog kasnjenja ne naruSava ukupan kapacitet kanala
raspoloziv za prenos Sifrata;

— obezbeduje Sifrovanje/deSifrovanje ,bit-za-bit* (jedna gredka u Si-
fratu proizvodi jednu greSku u otvorenom tekstu), i

— otezano je otkrivanje i ometanje.

Nedostaci sinhronizacije na pocetku su:

— ukoliko se iz nekih razloga ne ostvari uspesna sinhronizacija, pro-
pada Citava poruka;

— ukoliko dode do ,proklizavanja“ digitskog takta (sto je retka, ali re-
alna pojava), $to se manifestuje ubacivanjem novog bita ili gubljenjem
emitovanog, ostatak poruke je neupotrebljiv, i

— u radio-mrezi ne omoguéuje naknadno uklju€ivanje ucesnika.

Tekuca sinhronizacija

Prednosti tekuée sinhronizacije su:

— ukoliko se ne ostvari kriptoloSka sinhronizacija na samom pocetku
poruke, postoji mogucnost da se ostvari pri slede¢em emitovanju u okviru
poruke. Drugim recima, neostvarivanje kriptoloSke sinhronizacije na po-
Cetku ne ¢&ini Citavu poruku beskorisnom;

o
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— obezbeduje Sifrovanje/desifrovanje bit-za-bit;

— uz slozene tehniCke zahvate i naruSavanje kapaciteta kanala ras-
polozivog za prenos Sifrata, moze se resiti problem ,proklizavanja“ digit-
skog takta, i

— omogucuje naknadno ukljucivanje u¢esnika u radio-mrezi.

Nedostaci tekuce sinhronizacije su:

— naruSavanje kapaciteta kanala raspolozivog za prenos Sifrata (da bi
se sinhronizacija mogla periodi¢no ubaciti u Sifrat, kapacitet kanala mora
biti jednak zbiru kapaciteta sinhronizacionog i informacionog kanala), i

— uocljivost kriptoloSke sinhronizacije na kanalu.

Izbor jednog od navedena dva tipa kriptoloSke sinhronizacije zavisi
prevashodno od konkretnog telekomunikacionog sistema u kojem se vrSi
kriptozastita.

Sinhronizacija sa restartom

Problem naruSavanja kapaciteta kanala zbog prenosa kriptoloske sin-
hronizacije, problemi neuspesne sinhronizacije, proklizavanja digitskog takta
i naknadnog ukljucivanja u€esnika u radio-mrezi reSavaju se na sledeéi na-
¢in: ako se GPSN na predajnoj strani modifikuje tako da stalno prati sadrzaj
Sifrata i da kada se pojavi tatno odredena n-torka (odredena sadrzajem UK)
GPSN uvek startuje od istog mesta (takode odredenog sadrzajem UK), on-
da nije potrebno slati kriptoloSku sinhronizaciju prijemnom GPSN. Dovoljno
je da prijemni GPSN prati sadrzaj Sifrata i ¢eka navedenu n-torku, zatim
startuje od zadatog mesta i sinhronizacija je ostvarena.

Zbog ponavljanja startovanja GPSN od iste pozicije, ovaj nacin sin-
hronizacije dobio je ime sinhronizacija sa restartom.

Prednosti ovog metoda kriptoloSke sinhronizacije su $to reSava vedi-
nu telekomunikacionih problema:

— nema naru$avanja kapaciteta kanala, i

— neostvarivanje ili gubitak sinhronizacije iz bilo kog razloga traju sa-
mo do sledeéeg restarta.

Glavni nedostatak je kriptoloSke prirode, pa je ova sinhronizacija tes-
ko prihvatljiva.

Prenos SK u skladu sa definicijom kriptoloSke sinhronizacije se ne vrsi
zato Sto je SK ve¢ poznat prijemnom GPSN. To je bas n-torka na osnovu koje
se vrsi restart. Posto se radi o jednom ili 0 malom broju razli¢itih SK, delovi
jedne poruke se Sifruju istim ili malim brojem razliitih klju€eva, sto bitno sma-
njuje kriptoloSku vrednost algoritma, uprkos €injenici da se restart deSava na
slucajan nacin. Da bi se iskoristile prednosti ovog metoda kriptoloSke sinhroni-
zacije, neophodno da se restart relativno ¢esto deSava. To direktno uti¢e na
duzinu n-torke i na koriS¢enje vrlo kratkog dela periode GPSN, koja moze biti
ekstremno velika, ali bez uticaja na kriptoloski kvalitet reSenja.
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Pri koriséenju restarta nije moguce Sifrovanje/deSifrovanje bit-za-bit.
Posledica je da jedna greSka u Sifratu izaziva vise greSaka u otvorenom
tekstu. Posebno je nepogodno kada se greska javi u restartnoj n-torki ili
ukoliko prevede neku ,sli€nu® n-torku u restartnu. U tom slu€aju javlja se
paket greSaka koji traje do sledeceg uspesnog restarta. To je neprihvatlji-
vo u telekomunikacionim sistemima koji moraju tolerisati relativno veliku
verovatnoéu greske po bitu, reda 107 (KT i UVF/VVF radio).

Kod uredaja za zastitu govora na analognom principu zastita se mo-
Ze ostvariti, recimo, permutovanjem delova analognog govornog signala
u f-t ravni (f-frekvencija, t-vreme). Permutovan signal se u svom analog-
nom obliku Salje prijemniku. Digitalni kanal potreban za kriptoloSku sin-
hronizaciju mozZe se ostvariti emitovanjem SK pre analognog Sifrata, ka-
da se sinhronizacija granica delova analognog govornog signala nad koji-
ma treba izvrsiti inverznu permutaciju ostvaruje zahvaljujuci preciznosti
oscilatora predajnika i prijemnika koji se sinhronizuju u fazi kriptoloske
sinhronizacije.

Drugi nacin, koji se, zahvaljujuéi jednostavnom tehni¢kom reSenju ko-
je je inherentno jednom ovakvom uredaju, ¢esto koristi, obezbeduje jedan
deo spektra standardnog telefonskog kanala za prenos spoljasnjeg kljuca.
(Obi¢no se bira deo spektra oko sredine kanala koji je najpogodniji za digi-
talni prenos). Bitska sinhronizacija ovde ima dvostruku ulogu. S jedne stra-
ne, omogucuje uspesnu detekciju spoljasnjeg klju¢a, a sa druge olakSava
precizno odredivanje granica delova analognog govornog signala, ¢ime
omogucuje preciznije vrSenje inverzne permutacije u f-t ravni.

Parametri kriptoloSke sinhronizacije

Osnovni parametri kriptoloSke sinhronizacije su:

— duzina spoljasnjeg klju¢a,

— verovatnoca uspesne sinhronizacije,

— vreme sinhronizacije.

Ova tri parametra su medusobno povezana i na njihovo dimenzioni-
sanje utiCu kriptoloski i telekomunikacioni zahtevi, kao i ograniCenja veza-
na za konstrukciju uredaja (dimenzije, potrosnja el. energije, masa, itd.).

Telekomunikacioni zahtevi nose i deo takti¢kih zahteva. Naime, po-
stojeci telekomunikacioni sistem je veé¢ na odredeni nacin koriS¢en i bez
kriptozastite, pa se obi¢no zahteva da ne naruSava njegove performanse.

Telekomunikacioni zahtevi su posebno kriti¢ni u dva slucaja:

1. Kada se vrSi kriptozastita signala u realnom vremenu (npr. u slu-
¢aju kriptozastite govornog signala). U tom slu€aju se postavljaju vrlo o§-
tri uslovi za pocetno kasnjenje i nisu dozvoljeni diskontinuiteti u prenosu

signala.
<>

Markagi¢, M., Komunikacioni kanal sa Sifrovanjem informacija, str. 88—104



VOJNOTEHNICKI GLASNIK 3/ 10

2. Kada se digitalni prenos vrsi postoje¢im analognim kanalima (tele-
fonski i radio-kanali). U tom slu€aju se u kanalu pri prenosu ra¢una sa
verovatnoéom greske &ak do 5-1072

Ova dva slu€aja naj¢eSce se javljaju zajedno. Ako se ima u vidu da
je kapacitet navedenih kanala relativho mali, potrebno je izvrSiti dodatnu
kompresiju informacije koja se prenosi, $to je Cini osetljivjom na greske u
prenosu.

S druge strane, ako se kriptozastita vr§i u mrezama za prenos poda-
taka, one su vec¢ tako projektovane da koriS¢enjem niza tehnika obezbe-
duju verovatnoéu greSke u kanalu za nekoliko redova veli€ine manju ne-
go u navedenim slu€ajevima. Pored toga, ne postoji problem pocetnog
kasnjenja pri prenosu podataka, tako da se u tom slu¢aju razmatra samo
kriptoloski aspekt problema.

DuZina spoljasnjeg kljuca

Posmatrano samo sa kriptoloSkog aspekta, duzina SK trebalo bi da
bude Sto veca, kako bi se dobio sto veéi broj razli€itih startnih pozicija
GPSN i smanijila opasnost od Sifrovanja razli¢itih poruka istim klju¢em.

Ako se sa n oznadi duzina SK izrazena brojem bita, onda GPSN mo-
Ze imati ukupno 2n razli¢itih startnih pozicija. Ukoliko su one medusobno
nezavisne i jednako verovatne (Sto se obezbeduje nainom generisanja
SK), onda je verovatnoc¢a uzastopnog ponavljanja dva identi¢na SK 2-n.
Naravno, sa povecanjem broja poruka raste i verovatno¢a da ¢e se po-
noviti ve¢ generisani SK.

Ako sa N oznacimo prosecan broj poruka izmedu dve promene UK,
onda o¢igledno mora biti zadovoljen uslov 2">>N [4].

Da bi se stekao osecaj o ovim vrednostima treba pretpostaviti da se
u jednoj radio-telefonskoj mrezi koja se intenzivno koristi UK menja sva-
kih mesec dana. Uz pretpostavku da se koristi sinhronizacija samo na
poletku poruke, da prosecna poruka u ovoj mrezi traje 10 s i da je mreza
aktivna 24" dnevno, dobija se da je N = 259200.

Ako se zeli ostvariti 2n > 1000 N dobija se n = 28.

Ukoliko n nije dovoljno veliko, ovaj odnos moze se dobiti smanje-
njem ukupnog broja poruka izmedu dve promene UK. CeS$¢a promena
(generisanje i distribucija) UK povezana je sa organizaciono-tehnickim
poteSko¢ama.

U savremenim uredajima za kriptozastitu GPSN se realizuju pomocu
mikro-racunara na bazi mikroprocesora. Da bi se olak$ala obrada SK, po
pravilu se bira da duzina SK bude celobrojni umnozak od 8 bita, odnosno
ceo broj bajtova (niz od 8 bita = 1 byte (bajt)).
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Verovatnoca uspesne sinhronizacije

Kao Sto se vidi, argumenti za povecéanje duZine SK su vrlo &vrsti. S
druge strane, medutim, zahteva se da verovatno¢a uspesne sinhronizacije
iznosi 0,95 do 0,99, zavisno od namene uredaja. Ova verovatno¢a odrede-
na je verovatnocom greske na kanalu kojim se prenosi SK i duzinom SK.

Najjednostavniji naCin za analizu (koji ne uzima u obzir statistiku gre-
Saka u datom telekomunikacionom sistemu) jeste modeliranje kanala ko-
jim se vrsi kriptoloSka sinhronizacija, preko binarnog simetri¢énog kanala.

U ovom modelu, nezavisno od toga da li se emituje 0 ili 1, verovat-
no¢a gresSke iznosi p, a verovatno¢a ta¢nog prijema jednog bita 1-p.
Greske su medusobno nezavisne.

U dosadasnjem tekstu nije izri¢ito naglaseno da se SK mora potpu-
no ta¢no preneti. U kanalu sa greSkama o tome se moZze suditi samo u
okviru teorije verovatnoce.

Zastitno kodovanje kao Cinilac verovatnoce
uspesne sinhronizacije

Ako se rezultat ne moze posti¢i skraéenjem duzine SK na granicu
kriptolosSke prihvatljivosti, jedino reSenje problema jeste koris¢enje zastit-
nog kodovanja SK.

Zastitno kodovanje je postupak namernog unoSenja redundanse u
prenoSenu poruku i to na nacin koji omoguéuje detekciju i korekciju gre-
Saka koje se javljaju u primljenoj poruci.

Teorija zastitnog kodovanja predstavlja naucnu disciplinu u okviru
statistiCke teorije telekomunikacija i nudi veliki broj tipova kodova, optimi-
ziranih sa raznih aspekata (tip kanala, sinhronizacija, itd.).

U uslovima telekomunikacionog kanala ograni¢enog kapaciteta, koji
ne dozvoljava zastitno kodovanje cele poruke, koriS¢enje slozenijeg za$-
titnog kodovanja samo pri prenosu SK nije tehnic¢ki opravdano, a pone-
kad je i neostvarljivo (kada se radi o tekucoj kriptolo$koj sinhronizaciji).

Najjednostavnije je zastitno kodovanje ponavljanjem poruke neparan
broj puta i majoritetnim (vecéinskim) odlu€ivanjem na prijemu. (Recimo,
ako se poruka ponovi 3 puta, onda prijemnik za slu€aj da se na istom
mestu u sve 3 poruke jave 2 ili 3 jedinice odluCuje da je poslata jedinica.
U suprotnom se odlu€uje za nulu).

Ako se sa m oznaci (neparan) broj ponavljanja, onda je verovatnoca
greske po bitu [2].

P =3 (") (1-p)" (1)

2
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U slucaju trostrukog ponavljanja dobija se

P13 = 3p° — 2p° (2)
a u slucaju petostrukog ponavljanja
p15 = 10p° — 15p* + 6p° (3)
Verovatnoéa uspesSne sinhronizacije data je sa
P = (1-Py )" (4)

U tabeli 1 date su vrednosti Psk za parametre iz prethodnog prime-
ra, ali za sluc¢aj trostrukog ponavljanja.

Tabela 1
Verovatnoca Pg U slu€aju trostrukog ponavljanja
p n 32 64
107 0,9905 0,9811
107 0,99999 0,99998

U sluéaju verovatnoée greske veée od 10 moze se koristiti peto-
struko ponavljanje. Medutim, pri verovatnoéama greske oko 10™" smetnje
su tako velike da naglo raste verovatnoca proklizavanja bitske sinhroni-
zacije, odnosno razlikovanja broja emitovanih i primljenih bita, kada nije-
dan zastitni kod ne pomaze.

Pri izradi ovakvih analiza treba neprestano imati na umu da se radi o
vrlo visokom stepenu idealizacije prenosnog kanala, tako da se dobijeni
rezultati mogu koristiti samo kao gruba procena stvarne situacije. Pravi
uvid pruzaju samo intenzivna laboratorijska merenja (ukoliko omogucuju
simulaciju kljuénih fenomena vezanih za prenos u konkretnom telekomu-
nikacionom sistemu), odnosno merenja u realnim uslovima.

Zastitni kodovi, izuzev specijalno projektovanih, ,zlaze na kraj“,
uglavnom, sa greSkama koje su ,rasprSene® u okviru poruke. Medutim,
ako se duzi niz uzastopnih bita primi sa velikom greSkom, zastitni deko-
der postaje nemocan. Takve greske nazivaju se paketiranim ili usnoplje-
nim greSkama.

Paket greSaka definiSe se kao niz uzastopnih bita odredene duzine,
koji se prima sa verovatno¢om greske po bitu koja je znatno veéa od pro-
seCne vrednosti verovatnoce greske po bitu u datom telekomunikacio-
nom sistemu. Definicija veli€ine greSke u okviru paketa zavisi od perfor-
mansi zastithog kodera (ukoliko postoji u sistemu) i osetljivosti prenoSe-
nih informacija na gresSke u prenosu. Pri prenosu digitalizovanog govor-
nog signala sa malim vrednostima bitskog protoka to je izmedu 0,1 0,5.
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Efikasan metod borbe protiv paketa greSaka je tehnika preklapanja
(eng. interleaving). Moze se Koristiti i u kriptoloSkoj sinhronizaciji, a po-
sebno je popularna pri prenosu pisanog teksta preko radija.

Za primenu ove tehnike potrebno je poznavati statistiku paketiranih
greSaka u posmatranom telekomunikacionom sistemu. Potrebno je po-
znavati raspodelu verovatnoca pojavljivanja paketa odredene duzine, kao
i raspodelu rastojanja izmedu susednih paketa greSaka.

Ako se to zna, onda se na predajnoj strani vrsi ,rasprSivanje“ sused-
nih bita poruke u vremenu, tako da njihovo medusobno rastojanje bude
vece od maksimalne duzine paketirane greSke A. Ako je 1p slu€ajna pro-
menljiva koja predstavlja duzinu paketa greSaka, onda A definiSemo kao

Pﬂp2€}<€

gde je € proizvoljan broj iz intervala (0,1)

llustrovac¢emo ovu tehniku slede¢im primerom:neka je u nekom tele-
komunikacionom sistemu 1 = 10, a minimalno rastojanje paketa greSaka
vece od 100. Ako obeleZimo redne brojeve bita neke poruke sa 1, 2, 3,...,
onda se u predajniku vr8i memorisanje podataka koje treba preneti, a na
liniju idu u sledec¢em redosledu:

1,11, 21, ... 91,
2,12,22, ... 92,

10, 20, 30, .... 100

U prijemniku se ova poruka ponovo memorise, a zatim i$cita u nor-
malnom redosledu.

Ako se pri prenosu javio paket greSaka duzine 10 (Sto je izuzetno re-
dak slu€aj), onda e tek svaki deseti bit biti pogresno primljen. Preciznije,
bi¢e primljen sa znatno ve¢om verovatno¢om gre$ke od prosecne. U ne-
kim sistemima je i ovaj princip dovoljan da se poruka primi u granicama
prihvatljivosti, a metod je posebno efikasan kada se udruzi sa zastitnim
kodovanjem. On ne zahteva prenosenje dodatnih informacija, pa ne sma-
njuje kapacitet kanala raspoloziv za prenos informacija, a pogodan je i
zbog jednostavnosti tehni¢ke realizacije. Njegov nedostatak predstavlja
dodatno kasnjenje, koje je jednako trajanju dela poruke na kojem se vrSi
premestanje.

Do sada smo u razmatranju implicitno smatrali da prijemnik ta¢no
prepoznaje kada pocinje prijem spoljadnjeg klju¢a. To, medutim, nije is-

punjeno u vecini slu¢ajeva.
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U teoriji zastitnog kodovanja postoji pojam sinhronizibilnosti, $to je oso-
bina koda da bude sinhronizovan na prijemu, odnosno da kao kodna re¢ ne
moze biti shvacen neki pomeraj bilo koje kodne reci za odredeni broj bita.

Metod viSestrukog ponavljanja zbog potpune slu€ajnosti SK nema ove
osobine. Teorijski, pod nekim uslovima se uz poznatu duzinu SK mogu odre-
diti granice n-torke SK, tekucim kroskoreliranjem date n-torke sa dve sledece.

Sli¢an problem se javlja i pri odredivanju granica dela poruke na ko-
joj se vrsi preklapanje. Ovaj problem se reSava tako da se pre emitovanja
SK Salje najava ili preambula kojom se obezbeduje precizan prijem SK
(bilo da se koristi zastitno kodovanie ili ne).

Postoje i kodovi koji omoguc¢uju detekciju i korelaciju greSke u sin-
hronizaciji i to veoma brzo (sa stanovista broja bita potrebnih za ustano-
vljenje sinhronizacije).

Jedan od pristupa reSavanju ovog problema jeste da se poSalje niz
Cija je autokorelaciona funkcija minimalna izvan osnovnog vrha. Postoji
Citava klasa nizova sa ovom osobinom, a nazivaju se Barkerovi nizovi.

Pomeracki registri sa povrathnom spregom

Sli€ne, ali nesto nepovoljnije osobine imaju pseudoslu€ajni nizovi
generisani pomerackim registrom sa odgovarajuéim povratnim sprega-
ma. Zbog jednostavnosti generisanja i visoke pouzdanosti jednom ostva-
rene sinhronizacije oni se ¢esto koriste u vidu najave.

Ako je L duzina pomerackog registra, onda on, kao $to je poznato, uz
odgovaraju¢e povratne sprege moze generisati pseudoslu¢ajni niz duzine
2"—1,u kojem se nalaze sve L-torke, izuzev one sastavljene od samih nula.

Prema tome, moguce je na predaji postaviti pomeracki registar u
stanje koje ée nakon 21 koraka dati, recimo, L-torku sastavljenu od
svih jedinica. Kada se zavrSi emitovanje ovog pseudoslu¢ajnog niza za-
pocinje emitovanje SK.

U prijemniku se nalazi identi€an pomeracki registar sa povratnom
spregom. Njemu je u pocetku raskinuta povratna sprega i u njega se upi-
suje sadrzaj sa linije. Kada se napuni L bita, povratne sprege se zatvore i
registar nastavlja sa autonomnim radom. Istovremeno zapocinje porede-
nje lokalno generisanog niza sa onim koji se prima. Ukoliko je pri poCet-
nom punjenju prijemnog pomerackog registra primljeno svih L bita bez
greSke, poredenje nizova ¢e dati greSku koja odgovara greSci u prenosu.
Ukoliko je neki od pocetnih L bita u pomerackom registru prijemnika po-
gresdno primljen, greska ¢e biti jako velika. Odluka o taénom/pogreSnom
prijemu prvih L bita donosi se nakon sekvencijalnog testa, zbog brzine
ove vrste testova. Pragovi odlucivanja se odreduju prema uslovima gres-
ke u kanalu, pri kojima treba izvrSiti sinhronizaciju za zadatu vrednost
greSaka | i Il vrste. Kao §to je poznato, greSka prve vrste se javlja ako je
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primljeno poc€etno stanje registra tacno, a test usled greSaka odbaci ovu
hipotezu. GreSka druge vrste bi bila kada se pogre$an sadrzaj prihvati
kao prauvi.

Kada se ustanovi da ne postoji sinhronizacija lokalno generisanog i
primljenog niza, povratna sprega prijemnog pomerackog registra se po-
novo raskida, novi sadrzaj ulazi u registar i procedura se ponavlja.

Kada se ustanovi da je lokalni niz sinhronizovan sa dolazeéim, sace-
ka se da se izgeneriSe zadata L-torka (recimo sve jedinice, kao §to je re-
¢eno). Kada se ona detektuje to je signal da posle toga nailazi SK.

Verovatnoéa korektne sinhronizacije prijemnika, Py, zavisi od uslova
prijema (greSke na kanalu), duzine najave (dozvoljenog vremena odluci-
vanja) i pragova odlucivanja [1].

Prema tome, rezultuju¢a verovatnoéa uspeSne sinhronizacije biée
data proizvodom

Pus=Pn- Ps (5)

Vreme sinhronizacije

Vreme sinhronizacije predstavlja vreme potrebno da se izvrSi kripto-
loSka sinhronizacija.

Ukoliko se radi o sinhronizaciji na pocetku, to je zbir vremena potreb-
nog za najavu (Ty) i vremena potrebnog za prijem spoljasnjeg klju¢a (Tsk)

Ts=Tn+Ts (6)

Ukoliko se radi o tekuéoj sinhronizaciji moze se govoriti 0 prosec-
nom vremenu potrebnom za uspesnu sinhronizaciju.

Ako se sa Tg obelezi vreme za koje se emituje Sifrat izmedu dve
kriptosinhronizacije, prose¢no vreme sinhronizacije ¢e, u slu€aju naknad-
no ukljuéenog u€esnika u radio-mrezi biti

T, =0,5T, +i|:iTS+(i—1)TS:|ﬂ(i) (7)

gdeje Ts =Ty + Tsk

11(i) predstavlja verovatnocu da je sinhronizacija ostvarena u i-tom
poku$aju,

(1) = Pus

(2) = Pys(1-Pus),

11(7) = Pys (1-Pug)™.

o
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Na osnovu ovih relacija dobija se:

R ) 8
N ’ S ()

Us

Kao §to je objadnjeno, u sistemima za kriptozastitu signala u real-
nom vremenu kasnjenje informacije na putu do prijemnika moze biti ostro
ograniceno.

Ukupno ka$njenje predstavlja zbir vremena potrebnog za telekomu-
nikacionu sinhronizaciju, kriptoloSku sinhronizaciju, desifrovanje i eventu-
alno pocetno kasnjenje D/A konvertora.

Pri prenosu govornih informacija vec¢ je kasnjenje od 0,5 s znacajno,
a kasnjenje od 1 s ve¢ je prakti¢no neprihvatljivo.

Ovde treba ukazati na jo$ jedan problem. Kada se uredaj prebaci na pre-
daju, korisnik mahinalno pocinje da govori. Posto po proceduri u tom trenutku
krece najava, a zatim SK, deo informacije propada, jer je tehnicki neopravda-
no njeno memorisanje i naknadno emitovanje Citave poruke sa kasnjenjem
[4]. To se obi¢no prevazilazi tako Sto se u vreme slanja kriptoloSke sinhroniza-
cije u slusalici emituje ton, kao znak zauzeca kanala. Ima, medutim, situacija
kada je to neprihvatljivo i kod kojih je i vreme sinhronizacije kriti¢no. Jedan pri-
mer je radio-veza, gde je veliki deo poruka veoma kratak, ¢ak oko 1 s. Poseb-
no je neprihvatljivo da pilot u fazi borbenih dejstava Ceka da se zavrsi upozo-
ravajuéi ton, pa da po€ne da govori. Citava situacija je otezana Cinjenicom da
se za prebacivanje radio-uredaja koristi VOX (elektronski prekidac koji reaguje
na pojavu govora).

Znacaj vremena sinhronizacije (izrazenog brojem bita potrebnog za
njegovo postizanje) bitno zavisi od veli¢ine bitskog protoka u posmatra-
nom sistemu veze. Tako 1000 bita za sinhronizaciju nema isti znacaj pri
prenosu govora komprimovanog nekim od metoda analize i sinteze, gde
su brzine prenosa do 2400 bit/s i prenosa govora digitalizovanog pomocu
delta-modulacije, gde je brzina prenosa 32 kbit/s.

S druge strane, kao §to je re€eno, pri prenosu podataka (u racunar-
skim mrezama ili pri prenosu pisanog teksta) ovaj parametar, prakti¢no,
nije bitan.

ZakljuCak

IzloZeni materijal daje osnovne informacije o komunikacionom kana-
lu sa zastitom informacija i kriptoloSkoj sinhronizaciji. Istovremeno, data
je visSe kvalitativna nego kvantitativna analiza problema koji se javljaju pri
dimenzionisanju parametara kriptoloSke sinhronizacije.
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Moze se zakljuciti da je problem reSavanja kriptoloske sinhronizacije
problem nalazenja optimuma izmedu kriptoloskih, telekomunikacionih i
taktiCkih zahteva i da je za njegovo re$avanje potrebno dobro poznava-
nje svih ovih elemenata, $to znaci da se u principu razli¢ito reSava zavi-
sno od sistema veze u kome se vrsi kriptozastita.

Ova razmatranja, kao i razmatranja o telekomunikacionoj sinhronizaciji,
omogucavaju sagledavanje problema generisanja i distribucije kriptoloskih
klju€eva, odnosno izbor sistema kojim ée se vrsiti Sifrovanje informacije.
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COMMUNICATION CHANNEL WITH THE ENCRYPTION
OF INFORMATION

Introduction

According to predefined concepts as a basic provision of telecommu-
nications, encryption synchronization and communication threats, it is pos-
sible to determine terms for a safe commercial communication channel.

The basis of this work is a model of a telecommunication channel with
its elements, with encryption and without it. Pursuant to this model, this paper
examines the problems of encrypting commercial communication channels.

The concept of encryption synchronization, realized by different
types of synchronization, is discussed.

Model of a communication channel with information encryption

Compared with a general model, this one is composed of an algo-
rithm for encryption and decryption. It could be realized as an element
of a telecommunication device or as a separate device.

Understanding this element as well as a model without encryption
helps comprehending a problem of encryption synchronization, gene-
ration and distribution of encryption keys.

Notion of synchronization

Generally, synchronization is a process which implies implemen-
tation and maintenance of a synchronous situation.

Encryption synchronization is, consequently, a procedure which
means that the PRNG — (Pseudo Random Number Generator) in the
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receiver performs the inversion of a transformation message made by
the PRNG in the transmitter.

Encryption transformation using a particular algorithm depends on
internal and external encryption keys.

Assuming that both the receiver and the transmitter have the sa-
me internal encryption key, and according to the fact that the device
uses a new external encryption key for every new message, it is ne-
cessary to transmit that key to the receiver.

Encryption synchronization is, therefore, a process of transmitting
the external encryption key from the PRNG of the transmitter to the
PRNG of the receiver.

Communication synchronisation

In order to start the process of encryption synchronization, it is
necessary to finish the communication synchronization.

During the communication synchronization, depending on how
complex the communication system is, there is a hierarchy of synchro-
nization problem solving.

Types of encryption synchronization

The types of encryption synchronization are:

— Encryption synchronization at the beginning of the message,

— Periodical encryption synchronization (current synchronization),
— Encryption synchronization with a restart.

Encryption synchronization at the beginning

The advantages of this synchronization are:

— except for initial delay, it does not impair the total channel capa-
city available for transmission of the ciphertext;

— it provides encryption / decryption ,bit for a bit“ (an error in the
ciphertext produces an error in the plaintext); and

— detection and jamming are difficult.

The disadvantages of synchronization at the beginning:

— If synchronization is not successful for some reason, the whole
message is lost,

— if slipping of the digit clock happens, the rest of the message is
useless,

— Iin radio-network, the later inclusion of participants is not allowed.

Periodical encryption synchronization

The advantages are:

— if there is no encryption synchronization at the beginning of the
message, it can be realized in the next mailing;

— it provides encryption / decryption ,bit for a bit“ (an error in the
ciphertext produces an error in the plaintext);
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— slipping of the digit clock can be solved;

— inclusion of participants is allowed later, in radio-network.

The disadvantages are:

— it impairs the total channel capacity available for transmission of
the ciphertext;

— visibility of encryption synchronization on the channel.

Encryption synchronization with a restart

Due to the repetition of the same starting position, this synchroni-
zation is called synchronization with a restart.

The advantages are:

— total channel capacity is available for transmission,

— if there is no synchronization at the beginning of the message, it
can be realized after the next restart.

The main disadvantage results from the encryption nature itself,
and, as such, this type of synchronization is hardly acceptable.

Parameters of the external encryption key

The basic parameters of the external encryption keys are:

— length of the external encryption key;

— probability of successful synchronization;

— time of synchronization.

These three parameters are interrelated and their determination
depends on encryption and communication requirements as well as on
device limitations (dimensions, power consumption, mass, etc.)

Length of the external encryption key

From the encryption aspect, the length of the external encryption
key should be as great as possible, in order to get as big number of
starting positions of PRNGs s possible and to reduce the risk of vario-
us posts with the same encryption key.

In modern encryption devices, PRNGs are realized by means of
microprocessor-based microcomputers.

Probability of successful synchronization

The arguments that the length of external encryption keys should
be as great as possible are very strong. However, probability of suc-
cessful synchronization is from 0.95 to 0.99, depending on a device.

The previous text does not explicitly emphasize that the external
encryption key must be transferred completely correctly. Within an er-
ror channel, this can be judged only by the theory of probability.

Protective encoding as a factor of successful synchronization
probability

Protective coding is a process of deliberate introduction of redun-
dancy in the transmitted message and in a manner that allows detec-
tion and correction of errors that appear in the message.
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The protective coding theory is a scientific discipline within the statistical
theory of telecommunications and offers many types of codes optimized with
various aspects (type of channel, synchronization, etc.). In terms of telecom-
munication channels of limited capacity which does not allow protective co-
ding of an entire message, the use of protective complex encoding only du-
ring the transfer of external encryption key is not technically justified, and is
sometimes impossible (when it comes to current encryption synchronization).

This section deals with protective coding by repeating messages an
odd number of times and by majority decision-making at the reception.

Feedback shift registers

Similar, but slightly less favorable characteristics are those of pseudo-
random sequences generated by feedback shift registers. Due to their ge-
nerating simplicity and high reliability of once-realized synchronization, they
are often used at the beginning.

Time of syncronization

Synchronization time is the time needed to perform encryption
synchronization.

The importance of synchronization time (measured by a number of bits
needed for its achievement) significantly depends on the size of channel rate
in the monitored system. 1000 bits for synchronization does not have the sa-
me significance in the transfer of speech compressed by some of the met-
hods of analysis and synthesis, where the transfer speed is up to 2400 bit/ s,
and in transmitting voice using delta-modulation, where the rate is 32 kbit/ s.

On the other hand, as mentioned before, in data transmission (in
computer networks and transmission of written text) this parameter is
practically of no sifnificance.

Conclusion

The basic information about the communication channel with en-
cryption of information and encryption synchronization is given here toget-
her with a more qualitative than quantitative analysis of the problems that
occur when dimensioning parameters of encryption synchronization.

It can be concluded that the problem of solving encryption
synchronization is a problem of finding the optimum between en-
cryption, telecommunications and tactical requirements and that, in or-
der to solve it, a good knowledge of all these elements is necessary, i.
e. each particular problem is addressed separately, depending on a
communication system in which cryptography is applied.

This consideration and the consideration of the telecommunicati-
ons synchronization allow the assessment of the problem of generating
and distributing encryption keys as well as selecting a system for infor-
mation encryption.

Key words: telecommunication chanel, encoding, encryption key.
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