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Sazetak:

RFID tehnologija je naSla Siroku primenu, kako u civilnim tako i voj-
nim sistemima sa vrlo razli¢itim namenama, a u narednom periodu predvi-
da se ogroman rast njene primene. Logistika kao podrSka osnovnoj delat-
nosti, kako Vojsci tako i poslovnim sistemima, mora pruZziti uslove za stal-
nu optimizaciju sistema. RFID tehnologija to omogucava. To je nacin pri-
kupljanja, obrade, automatske identifikacije i arhivirajna podataka. Najva-
Zniji faktori informacionog sistema logistike zadovoljeni su koriS¢enjem
ove tehnologije. Osnovna odlika logistickog kontrolinga da se podaci uvek
prikupljaju na izvoru takode je prisutna. Upravljanje lancima snabdevanja
skoro je nezamislivo bez savremenih informacionih sistema. Ova tehnolo-
gija omogucava automatsku obradu podataka, ¢ime mogu da se stvore
uslovi i olakSa podrSka odlucivanju. Vojna primena RFID tehnologije pod-
razumeva pracenje stanja kodifikovanih stvari u meri u kojoj to Zele nadle-
Zni naredbodavci, kao i dokumentovanje promena u poslovnom procesu,
teZiSno logisticke funkcije snabdevanja. U radu je analiticki obraden nacin
funkcionisanja ove tehnologije u stranim armijama sa osvrtom na moguce
uvodenije ove tehnologije i u praksu Vojske Srbije.

Kljuéne reci: logistika u vojsci, strane armije, automatska identifikacija,
RFID tehnologija.

Uvod

Tehnoloéke promene u svetu zahtevaju inovacije i unapredenje
poslovne strategije svih preduzeéa i kompanija. Prednost imaju
ona preduzeca i kompanije Cije je poslovanje, pored ostalog, zasnovano
na pravovremenim, pouzdanim i potpunim informacijama. U uslovima
globalizacije svetskog trzista logistika dobija globalne razmere, gde ciljno
trziSte predstavlja svetsko trZiste koje je potrebno blagovremeno usluZziti.
Zadaci vojne logistike u toku osiguravanja svih potrebnih resursa (ljud-
skih, materijalnih, infrastrukturnih i finansijskih) u funkciji podr3ke cilieva, plano-
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va i operacija zahtevaju tacne i pravovremene informacije o stanju svih raspo-
loZivih resursa u sistemu odbrane. S obzirom na dinamiku promena i neprekid-
nost procesa u savremenim armijama, kao jedino reSenje u procesu dono3e-
nja odluka u skladu sa osnovnim principima pravovremenosti i efikasnosti u iz-
vr8enju zadataka namece se upotreba fleksibilnih informacionih sistema.

Stalne i brze promene u bezbedonosnoj sferi dovele su do evolucije
poznatih, kao i do pojave novih bezbednosnih izazova i pretnji bezbedno-
sti drzava kao medunarodnih subjekata, gde se fokus pomerio sa vojnih
na nevojne pretnje, zbog €ega je doslo do redefinisanja uloge, namena i
znacaja kako oruzanih snaga Sirom sveta. U skladu sa ovim promenama
u bezbednosnoj sferi i profilisanjem uloge vojske, i logistika je takode mo-
rala da se prilagodava novim zahtevima i potrebama oruzanih snaga. Va-
Znu ulogu u realizaciji zadataka u okviru misija vojske ima primena infor-
macionih tehnologija i informati¢ke podrske u celini. Tehnologije automat-
skog oznacavanja i identifikacije proizvoda i drugih segmenata u procesu
rada, postale su sastavni deo savremenih poslovnih informacionih siste-
ma velikog broja kompanija, i odredenog broja stranih armija.

U radu je prikazana primena tehnologije automatske identifikacije pod
nazivom RFID, za potrebe logistike vojnih kapaciteta stranih armija. Nai-
me, Radio Frequency ldentification (RFID) predstavlja sistem za automat-
sko prikupljanje podataka (Automated Data Collection — ADC) koji omogu-
¢ava poslovnim procesima da bezi€nim putem prihvate i prenose podatke
koristec¢i radio-talase. RFID tehnologija omoguéava jedinstvenu oznaku in-
dividualnim proizvodima ili resursima i nudi vidljivost u realnom vremenu u
procesu isporuke i skladiStenja. Pomoc¢u RFID tehnologije objekte je mo-
guce pratiti uz minimalnu ljudsku intervenciju, Sto potencijalno moZze uticati
na redukciju vremena skladiStenja u lancima isporuke, smanjenje operativ-
nih troskova i vidljivost u celom lancu isporuke u realnom vremenu.

Posebna paznja u radu posvecena je razlozima implementacije i be-
nefitima dobijenim primenom RFID tehnologije u ameri¢koj vojsci, detaljni-
je su izneta i iskustva australijske i izraelske vojske, a spomenuti su razlozi
uvodenja ove tehnologije i u vojne kapacitete pojedinih evropskih zemalja.

RFID tehnologija — elementi,
karakteristike i primena

RFID tehnologija zasniva se na sistemu Cije tri glavne komponente
predstavljaju: RFID tag, Cita¢ i RFID raCunarski sistem. Osnovni element
sistema predstavlja RFID tag (engl. tag — etiketa, oznaka; privezak) koji
se moZe pojaviti u obliku nalepnice (€ija veli¢ina varira od veli¢ine minija-
turne postanske markice do velike razglednice) ili nekog drugog predme-
ta koji se ugraduje u proizvod ili pricvrS¢uje uz njega (veliC¢ina im takode
varira, a najmanji mogu biti veli€ine zrna pirinca).
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Tag se sastoji od silikonskog mikro&ipa (u €iju se memoriju zapisuju
podaci) i antene (koja prima i odaSilje radio-talase) kao Sto je prikazano
na slici 1 [1].

antena

podloga

Slika 1 — RFID tag i njegovi elementi
Figure 1 — RFID tag and its elements

Aktivni tagovi — takode imaju sopstveni izvor napajanja (bateriju), koji
sluzi da obezbedi struju integrisanom kolu (€ipu) na tagu, koje generiSe od-
lazni signal. Osnovne komponente aktivhog taga su mikro€ip, antena, izvor
napajanja i elektronika. Mikroc€ip sadrzi mikroprocesor kojim se upravija ra-
dom aktivnog taga. Antena moZe biti u obliku RF modula koji moze da emi-
tuje signal od taga i da primi povratni signal Citaca. Izvor napajanja je bateri-
ja, dok elektronika moze da sadrZi mikroprocesore, senzore i ulazno/izlazne
portove, pomocu kojih se vrsi obrada ostalih signala i zadataka. Pri komuni-
kaciji sa CitaCem, aktivni tagovi uvek prvi ostvaruju kontakt, a ¢itaC zatim
emituje povratni signal. Posto prisustvo &itaca nije neophodno da bi se po-
daci emitovali, aktivni tagovi mogu da Salju podatke nezavisno od prisustva.

Tag predstavija tehnolo3ku novost (za razliku od ¢itaca i racunarskog si-
stema koji su i ranije bili u upotrebi sa drugim tehnologijama — npr. BAR COD,
OCR, i sl.), §to ga Cini najvaznijim elementom RFID sistema. Tagovi se, u za-
visnosti od mogucénosti zapisivanja podataka, mogu podeliti u tri vrste:

— Read Only (R) — omogucavaju samo citanje podataka sa taga koji
u procesu proizvodnje dobija svoj jedinstveni serijski broj. Jednom uneta
informacija ne moZe se menjati;

— Write Once Read Many (WORM) — korisnik sam programira memoriju
transpondera prema svojim potrebama. Podatak se moZe zapisati samo prvi
put, nakon ¢ega on ostaje upisan za stalno i mozZe se neograni¢eno iS¢itavati;
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— Read/Write (RW) — korisnik moZe mnogo puta upisati informaciju na tag
i isto tako ih Citati. RAW tagovi su zasad joS uvek znatno skuplji od R tagova.

NajceS¢a podela tagova je vezana za izvore napajanja jer upravo ta
odlika najviSe uti¢e na njihovu moguénost upotrebe na razli€itim proizvo-
dima i u razli¢itim uslovima. Tri osnovne vrste tagova u odnosu na vrstu
izvora napajanja su:

— pasivni tagovi — hemaju sopstveno napajanje ve¢ koriste energiju
koju emituje ¢ita€ da bi poslali podatke kojima raspolazu,

— poluaktivni tagovi — imaju svoj izvor napajanja (bateriju) i elektroni-
ku za izvodenje specijalizovanih zadataka,

— aktivni tagovi — takode imaju sopstveni izvor napajanja (bateriju),
koji sluzi da obezbedi struju integrisanom kolu (€ipu) na tagu, koje gene-
riSe odlazni signal.

Uredaj koji je u RFID sistemu zaduzZen za komunikaciju sa tagom naziva
se RFID Cditag/pisaC (reader ili interogator). Nakon prikupljanja podataka sa
jednog ili viSe tagova on ih Salje raCunaru, tako da predstavija vezu izmedu ta-
ga i informacionog sistema. Citaci sadrZe antenu za Citanje, koja je drugacijeg
oblika i funkcija nego tagovi, i priklju¢ak na sistem za obradu podataka ili racu-
nar. Takode, ¢itaCi mogu sluZiti i za zapisivanje podataka na tagove. Takva vr-
sta ¢itaca najceSce se koristi na kraju pokretne trake u fabrici ili u okviru distri-
butivnog centra gde se zapisuju inicijalni ili dodatni podaci o proizvodu.

Cita¢/pisa¢ sacinjavaju slede¢e komponente:

— odasilja¢ (transmiter) — sluzi da emituje energiju preko antene do
taga koji je u zoni ocitavanja,

— prilemnik — prima analogne signale od taga, koje dalje prosleduje
mikroprocesoru, gde se transformiSu u digitalni oblik,

— mikroprocesor — odgovoran je za implementaciju protokola za ko-
munikaciju ¢itaca sa kompatibilnim tagovima,

— memorija — koristi se za Cuvanje podataka kao Sto su konfiguracioni
parametri itaCa i lista o€itavanja tagova, 3to spreCava gubitak svih podataka,
ako dode do prekida konekcije sa kontrolerom ili softverskim sistemom,

— ulaznol/izlazni kanali za eksterne senzore, indikatore i aktuatore,

— kontroler — omogucava kontrolu i upravljanje Citatem/pisacem, kao
i indikatorima i aktuatorima, vezanim za njega,

— komunikacioni interfejs — omogucava interakciju ¢itaCa/pisata sa
eksternim komponentama preko kontrolera, i

— nhapajanje.

Prema vrsti interfejsa koju Cita¢ koristi za komunikaciju razliku-
jemo serijske i mrezne, a u zavisnosti od mobilnosti prepoznajemo
stacionarne i mobilne.

Neophodan deo svakog RFID sistema je i RFID raCunar ili, tacnije, racu-
narski sistem, koji se sastoji od kompjuterskog hardvera i od softvera za pro-
cesuiranje podataka. Racunarski sistem oznaCava sveobuhvatan termin za
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hardverske i softverske komponente koje predstavljaju dodatni deo RFID si-
stema (sem tagova, CitaCa i antene). Cine ga sledece glavne komponente:

— komponenta za kontrolu prikupljanja podataka,

— sredniji sloj,

— interfejs ka informacionom sistemu organizacije,

— informacioni sistem organizacije.

RFID sistemi mogu se javiti u raznim varijantama i od strane velikog
broja razli¢itih proizvodaca. Postoji niz karakteristika koje se mogu upo-
trebiti za izdvajanje razlika jednog RFID sistema u odnosu ha neki drugi.
Neke od karakteristika koje je moguce upotrebiti za diferencijaciju RFID
sistema jesu: princip funkcionisanja RFID sistema, koli€ina podataka koju
je moguce upisati na tag, mogucénost zapisivanja podataka na tag, obra-
da podataka na tagu, izvor napajanja na tagu, operativna frekvencija si-
stema i nacin prenosa podataka izmedu tagova.

Primena RFID tehnologije mozZe se zamisliti u bilo kojoj oblasti ljudskog
bitisanja. U najSirem smislu, oblast primene RFID sistema moZe biti svaka
oblast koja zahteva ta¢nu i brzu identifikaciju, bez kontakta i sa odredenih
rastojanja, i sa prenosom obuhvacenih podataka. Kontrola pristupa, tran-
sport, lanac snabdevanja i proizvodnja su oblasti gde se ova tehnologija naj-
¢eSc¢e moze sresti. Postoji i niz primera upotrebe RFID tehnologije u vodenju
osnovnih sredstava, naplati parkinga, naplati putarine, pracenju postanskih
paketa, pracenju aerodromskog prtliaga, obelezavanju Zivotinja ili npr. zastiti
predmeta od krade. Kontrola ulaza i radnog vremena je joS jedna tipiCha
aplikacija, i sigurnosna kontrola pristupa odredenim lokacijama. Kontroverz-
na primena RFID tehnologije odnosi se na univerzalni bio€ip koji bi mogao
da zameni sva neophodna dokumenta koja ljudi danas koriste (li¢nu kartu,
pasos$, vozacku dozvolu, zdravstvenu knijiZicu, kreditne kartice, itd.).

Iskustva odabranih vojnih kapaciteta
u primeni RFID tehnologije

Primena RFID tehnologije u vojsci SAD
Istorijat RFID u vojsci SAD

Mnoge kompanije u svim granama industrije mogu uciti od Ministarstva
odbrane SAD (DoD — Department of Defense), koje koristi RFID tehnologiju
u svom kompleksnom lancu snabdevanja. Naime, lanac snabdevanja DoD
je najkompleksniji iz viSe razloga. Nabavlja sve Sto se moze zamisliti, od
municije, aviona, preko lekova, ¢arapa, Satora, do hrane i joS mnogo toga.
Pored toga, mnoge navedene stavke je neophodno prevesti brodom Sirom
sveta, ukljuCujuci i mesta koja ne poseduju modernu infrastrukturu. Imajuci u
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vidu veliéinu i opseq lanca snabdevanja DoD, ne éudi ako se zna da je bilo i
da i dalie postoji odredeni nivo neefikasnosti, gubitaka i bezbednosnih pro-
pusta. Medutim, DoD je nacinio veliki napredak u iskorenjivanju tih problema
otkad je prvi po¢eo da upotrebljava aktivhe RFID tagove, sredinom devede-
setih godina proSlog veka, za prac¢enje kontejnera. Danas radio-frekventna
mreza transportne vidljivosti, sistem za praéenje tereta baziran na aktivnoj
RFID tehnoloaiii, ima loaistiCke ¢vorove u viSe od 40 zemalia i 4 000 lokaci-
ja, i prati u proseku dnevno oko 35 000 posiljaka Sirom sveta [2].

Medutim, istorijat primene RFID tehnologije u vojsci SAD se neminovno
mora povezati sa uoCavanjem znacaja logistike, ubrzanim razvojem informa-
cionih tehnologija, te potrebom da se smaniji rasipanje materijala i rezervnih
delova, unapredi pouzdanost snabdevanja i optimizuje upravijanje zalihama.

Naime, od 1993. godine vojska SAD koristi aktivne RFID tagove da bi
postigla vidljivost sredstava i za opremu na upotrebi i na zalihama. Upotre-
ba RFID tagova je odgovor na lekcije nau€ene iz operacija ,,Pustinjski Stit* i
~Pustinjska oluja“ 1990. i 1991. godine. Od tada rast u koriS¢enju tagova
jasno govori da je RFID tehnologija postala veoma vaZzan deo ukupne imo-
vine danaSnjeg plana totalne vidljivosti sredstava. U pocetku, koriScenje
taga bilo je ograni¢eno na mesta kao Sto su Makedonija i Haiti.

U novembru i decembru 1995. godine ameri¢ke snage razmestene u
Bosni, kao deo NATO snhaga, imale su oko 35% svojih oznacenih stavki.
Do prole¢a 1999. godine oko 70% svih predmeta koji su preseljeni za po-
trebe snaga angazovanih na Kosovu i Metohiji bile su oznacene. Godine
2001. oko 85% opreme koju je isporucila LogistiCka agencija za odbranu
za potrebe operacije ,Trajna sloboda“ u Avganistanu bilo je obelezeno
RFID tagovima. U 2002. godini komandant americke centralne komande
(CENTCOM) zahtevao je da se 100% predmeta koji se krecu kroz, u ili iz
podrucja odgovornosti te komande oznaci da bi se obezbedila vidljivost
sredstava u logisti¢kim €orovima, a Sira primena RFID tehnologije u DoD
vezuje se za 2004. godinu [3].

RFID tehnologija je, po misljenju DoD, bila neophodna da bi se sred-
stva u najkra¢em roku dostavila do vojnika, te da bi se poboljSalo nadzi-
ranje samih sredstava u toku lanca snabdevanja. Za stvaranje automati-
zovanog i sofisticiranog lanca snabdevanja DoD se morala oslanjati na
komercijalne dobavljaCe, jer bez podrSke baze dostavljata na pocetku
postavljanja pasivnih RFID oznaka, potpuno integrisan, pregledan i auto-
matizovan lanac snabdevanja ne bi mogao biti odrZiv.

U periodu razmatranja uvodenja pasivne RFID tehnologije DoD je
uveliko bio korisnik aktivhe RFID tehnologije. Preko deset godina DoD je
koristio aktivnu RFID tehnologiju u najrazvijenijoj logisti¢koj mrezi na sve-
tu. DoD tada pokrec¢e standardizaciju upotrebe aktivne RFID i pokrecée
upotrebu pasivne RFID tehnologije. Tridesetog jula 2004. godine, tadas-
nji vrsilac duznosti podsekretara odbrane za nabavku, tehnologiju i logi-
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stiku objavio je regulativu koja zahteva implementaciju RFID unutar DoD,
nakon ¢ega DoD preuzima glavnu ulogu u primeni RFID, kao jedan od
prvih koji je po€eo upotrebu pasivne RFID i kao organizacija koja se trudi
da podstakne razvoj ove tehnologije, kao i njenih standarda.

Klju€ni domeni koris¢enja RFID tehnologije u vojsci SAD

RFID tehnologija predstavlja deo tehnologije za automatsku identifikaciju
(Automatic Identification Technology — AIT) koja ukljuéuje i BAR COD tehno-
logiju, opticke memorijske kartice, kontakthe memorijske tastere i sisteme za
satelitsko pra¢enje. RFID tehnologija pruza brojne prednosti duz celokupnog
lanca snabdevanja DoD, kao 5to je prikazano u slici 2 [4].

Fabfika/_ Distributivni centri / Skladiste/
Snabdevaci fl| Depoi Snabdevagi Depo na

bojistu

Unapredenje unutraSnjeg saobraéaja i vidljivosti delova

Unapredenje prijema isporuke/ Rokovi transporta

Unapredenje prijema isporuke/ Taénost transportaa

Polje inicijalne
koristi

- 51?/%?1?2%%8 upravljanja Pobolj$anje upravljanja inventarom
jenje

troSkova materijala

PoboljSana produktivnost radne snage

Skraéenije linije Skraéenije linije Skraéenje
snabdevanja snabdevanja NISs

- Eliminisanje
BrZi proces naplate dupliranja

zahteva

Automat.

prijem

Smanjenje rastura Smanjenje rastura

Zahtevi / Tok informacija

Automatizovan prijem i odobravanje

Ostala polja
koristi

Slika 2 — Visok nivo ilustracije prednosti RFID tehnologije duz
lanca snabdevanja DoD
Figure 2 — A high level of the illustration of the benefits of RFID technology along
the DoD supply chain
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Slika 3 prikazuje lanac snabdevanja koji koristi RFID tehnologiju i
pruza vizuelnu prezentaciju nacina na koji DoD uz upotrebu RFID fizi¢ki
prenosi sredstva od proizvodjaca/dobavljaca do vojnika na ratistu [4].

Delovi/pakovanja/palete suf§ Delovi/pakovanja/palete sull Delovi/ipakovanja/ Podaci su vremenski
oznadene sa pasivnim oznacene Slli primljeni i palete su i precizno kroz mrezu
RFID. ggxgéZﬁguNaajrﬁdibina oznagene povezanih &itaga vidljivi
Veza izmedu Z,_rodltelja je proverena i precizna aktivnim RFID duZz lanca snabdevanja
i ,dece" postoji

Fabrika / Distributivni POEs/PODs I Skladiste/

% centri / Depoi
Snabdevagi ST s Deppv na
bojistu

Korisnici

PODACI TACNI U REALNOM VREMENU

Kada se isporuka Informacije o isporuci i Delovilpakovanja/palete se B Korisnik ima vidljivost

opremi i rekonfiguriSe sa automatski primaju : :
novim RFID tagom ulaze u AIS i informacije se dele sa | [FOUETEE u_status
kreiraju se palete sa AIS. Rekonfiguracija obezbeden sistemom
pakovanjima vezanim isporuke i dobijanje novih

na toj paleti pasivnih RFID tagova

Slika 3 — Prikaz lanca snabdevanja kaiji koristi RFID tehnologiju
Figure 3 — Display of a supply chain using RFID technology

Koristi koje se povezuju sa RFID tehnologijom su brojne, kako za
DoD, tako i za snabdevace. Inkorporacija pasivhe RFID tehnologije u po-
jedine procese biznisa omogucuje automatizovano prihvatanje podataka,
Sto rezultira efikasnim pracenjem materijala. RFID tehnologija ¢e ubrzati
realizovanje koristi od poslova DoD u upravljanju zalihama, preglednosti,
operativnim poboljSanjima i pracenju proizvoda. Usmeravanjem lanca
snabdevanja i poboljSanjima funkcija poslovanja bolje usluge ¢e se pru-
Zati krajnjim korisnicima DoD stacioniranim Sirom sveta. Unutar svake
oblasti postoje nezanemarljive kolektivne koristi za DoD kao celinu kao i
za snabdevace. Koristi za snabdevace su:

— unapredeno planiranje,

— brzi odgovor na zahteve,

— usmereni procesi biznisa,

— unapredena efikasnost u opozivu defektne robe,

— uvecana sposobnost da proizvodi ostanu uskladiSteni na policama
DoD,

— brza isplata isporu¢ene robe.
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Koristi za DOD su:

— unapredeno upravljanje zalihama,

— poboljSana produktivnost,

— eliminacija dupliranja porudzbina,

— zamena manuelnih procedura,

— automatizovan prijem,

— unapreden inventar, menadZzment i preglednost isporuka,

— unapredeni procesi poslovanja unutar DoD,

— poboljSanje prac¢enja sredstava.

Od 2005. godine snabdevacima DoD je bilo naloZzeno da postavljaju
pasivne RFID tagove na posiljke odredenih klasa snabdevanja za isporu-
ku samo na dva predvidena distributivha centra (Defense Distribution
Center San Joaquin, CA (DDJC) i Defense Distribution Center Susque-
hanna, PA (DDSP), dok se isporuka danas realizuje na ukupno 17 distri-
butivnih depoa i na tri vazduhoplovne luke. Roba koja se transportuje
mora biti obeleZena RFID tagovima i to pojedinacne kutije, kutije pakova-
ne unutar jedinice za paletiranje i jedinice paletiranih posiljki (uz propisnu
sigurnosnu sertifikaciju). ObeleZavanju RFID tagovima podleZu sledece
klase proizvoda:

— potklasa klase | — pakovane operativne porcije,

— klasa Il — ode¢a, individualna oprema, oprema za kamp, alati, ad-
ministrativni materijal i potrepstine za domacinstvo,

— klasa Il — pakovani petrolej, maziva, ulja, hemikalije i aditivi,

— klasa IV — gradevinski materijal,

— klasa VI — sredstva za licnu upotrebu,

— podklasa klase VIII — medicinski materijal,

— klasa 1X — rezervni delovi, alati i elementi za odrzavanje i opravke
celokupne opreme, osim medicinske.

Sledeca sredstva su izuzeci Sto se ti¢e obelezavanja RFID tagovima;

— masivna i rasuta roba,

— predmeti koji se isporu€uju po ugovoru koji ukljuéuje klauzulu
FAR52.213-1, koja se odnosi ha proceduru brze isplate.

Kutije i palete oznacavaju se u tacki nastanka sa pasivnim RFID ta-
govima po ugovorima koji sadrze prikladnu DFARS klauzulu. Sva pako-
vanja sa spoljnih strana moraju imati RFID oznaku, bez obzira da li je u
pitanju paleta ili pojedina¢na kutija. RFID oznaka, kao i podaci na njoj,
moraju biti po standardima objavljenim od strane DoD. RFID DFARS kla-
uzula zahteva da svi ucesnici koji su ugovorom obavezni da postavljaju
oznake na robu, moraju poslati obaveStenje o isporuci poSilike ASN
(Advance Shipment Notice) u elektronskom obliku i na uobi¢ajenom EDI
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dokumentu putem aplikacije bespapirnog ugovaranja WAWF (Wide Area
Work Flow) dizajniranog da eliminiSe papir u procesu ugovaranja u DoD.
ASN nije nov proces/transakcija, nego manje-viSe postojeéa transakcija
koja se Salje WAWF sa dodatnim informacijama od RFID. Uputstvo za
koris¢enje WAWF sistema moZe se pronaci na njihovom zvani¢nom sajtu
— http://wawftraining.eb.mil

Odnos aktivne i pasivhe RFID tehnologije je takav da medusobno
dopunjuju jedna drugu. Konsolidovane isporuke koje se kre¢u van konti-
nentalnog dela SAD pomoc¢u odbrambenog sistema transporta, prate se
uz pomoc¢ aktivne RFID tehnologije. Nekonsolidovane isporuke koje se
kre¢u kako u kontinentalnom delu SAD tako i van njega nose na sebi
BAR COD etiketu vojne isporuke (Military Shipping Labels — MSL). Im-
plementacija pasivne dopunila je trenutne uspehe aktivhe RFID tehnolo-
gije za isporuke van kontinentalnog dela SAD.

Uvezivanje pasivnog taga sa aktivnim ubrzalo je vreme punjenja i
praznjenja kontejnera i unapredilo preciznost i preglednost ,unutar kut-
ije, palete i kontejnera“. Ovo povezivanje pasivnog i aktivhog sistema
stvoreno je gradenjem strukture pasivnih oznaka, gde su objedinjeni p-
odaci jedinstvene identifikacije pojedina¢nih pakovanja, podaci na tag-
ovima kutija i paleta, koji su podredeni aktivnim tagovima koji se nalaze
na kontejnerima ili paletama. Ovakav odnos izmedu aktivne i pasivne
RFID tehnologije unapredi¢e preciznost, blagovremeno izveStavanije i
automatsko snimanje viSeslojnih podataka neophodnih u dinamic¢kom
okruzenju DoD.

Fabrika / Distributivni centri/ li POEs/PODs Skladiste/ Korisnici
Snabdevadi Depoi Snabdevaci Depo na

bojistu

-
R "”""':3‘;"'

PASIVNI AKTIVNI -

Slika 4 — Prikaz pasivno-aktivno-pasivne veze kroz lanac snabdevanja
Figure 4 — A passive-active-passive connection through a supply chain

Na slici 5 prikazano na koje sve nacine je mogu¢ transver sredstava
u razli¢itim segmentima lanca snabdevanja DoD [4].
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Fabrika / Distributivni POEs/PODs Skladiste/
Snabdevaci centri / Depoi Depo na

Snabdevaci bojistu

Slika 5 — Primer kako se sredstva mogu kretati u razli¢itim segmentima ovog lanca.
Figure 5 — An example of resource transfers in different segments of the chain

Ubacivanje u upotrebu pasivnih RFID tagova daje na znacaju te-
kuéoj inicijativi jedinstvene identifikacije (UID — unique identification).
Navedena inicijativa zalaze se da univerzalno globalno jedinstven
identifikator bude trajno postavljen na robu. AIT medij koji se koristi
kao nosilac ove inicijative jedinstvene identifikacije je BAR COD 2d
data matrix. DoD c¢e biti potrebno da RFID tagovi budu prikaceni na
spoljasnju stranu pakovanja robe koja je obeleZena sa UID. To osigu-
rava da ¢e roba identifikovana preko UID biti vidljiva duz lanca snhab-
devanja. Da bi identifikovali robu obeleZenu UID koriste¢i RFID tag na
jedinaénom pakovanju, kontejnerima za transport i paletama mora biti
povezana sa informacijama o UID logisti¢kog sistema. Koriste¢i RFID
oznake kao sredstvo prikupljanja i povezivanja podataka sa informaci-
jama UID ¢e pomo¢i da se odrZi precizna identifikacija sredstava i pre-
glednost u toku transporta i poboljSati kvalitet podataka rukovodenje
robom, olakSati brigu o sredstvima duz lanca snabdevanja. Kombina-
cija 2d barkoda i RFID tehnologije ubac¢ena u AIT opremu ucvrsti¢e
vezu izmedu RFID i UID.

Na slici 6 prikazana je struktura aktivnog RFID, pasivnhog RFID i
UID [4]
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Aktivni tag na
teretnom kontejneru
(SEAVAN | 463L
Paleta)

Tag postavljen na .

Pasivni tag na paletizovanoj [Ti 1 1
jedinici tereta
postavljen na ... bl

| “g
Logisti¢ki sistem prikuplja podatke Pasivni tag za pakete
i kreira jezgro informacija Postavljen na ...

prikupljanjem RFID podataka sa
razli¢itih tacaka

Aktivni tag na terethom kontejneru l
¢ Pasivni tag na paletizovanoj jedinici 8 tagova za @@@
tereta pojedinaéna

o Pasivni tag za pakete pakovanja @%@
0 tagova za pojedinacna sa po jednim
pakovanja artiklom koji je
o artikal sa jedinstvenom | gpeleZen

identifikacijom (UID) jedinstvenom
identifikacijom
(UID)

Slika 6 — Prikaz strukture aktivnog RFID, pasivhog RFID i UID
Figure 6 — Outline of the structure of an active RFID and a passive RFID and UID

Usled ovakve strukturne veze predvideno je da pasivha RFID tehno-
logija bude koriS¢ena za verifikaciju sadrZaja, pra¢enje kretanja i virtual-
no predstavljanje sadrzaja 463L palete ili SEAVAN kontejnera. Od mo-
menta kada je paleta pravilno konfigurisana, aktivni RFID tag se posta-
vlja na paletu ili kontejner da bi se pratila poSiljka i njen transport. Na ko-
nacnoj destinaciji, kada se roba istovar, pasivni RFID tag ¢e joS jednom
verifikovati sadrzaj i ispratiti kretanje unutar ciljne tacke. Dodatno, ovi po-
daci ¢e se iskoristiti sa stvaranje transakcije baze podataka i finalizovati
transport sredstava bez potrebe za manuelnom intervencijom.

Dakle, moguénosti RFID se vrlo brzo prihvataju kao veoma bitan
faktor AIT tehnologije. Aktivni RFID je ve¢ uspeo da unapredi pracenje,
pronalaZenje i lociranje na zahtev, robe u prekookeanskim tovarima.
Kombinacija pasivne sa postoje¢om aktivnom tehnologijom doprineée ve-
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¢oj efikasnosti i tacnosti podataka u lancu snabdevanja DoD. Forsiranje
RFID do krajnje granice poboljSa¢e moguénost da se vojniku obezbedi
prava roba na pravom mestu u pravo vreme i u ispravnom stanju.

Veli€ina i kompleksnost logisticke misije DoD nadmasuje ¢ak i najveée
komercijalne logistiCke mreze. Logistika DoD je ogroman posao i uzima dobar
deo od godiSnjeg budzZeta za odbranu. Podaci za 2003. i 2004. godinu govore
da je vojna logistika koStala 131 milijardu, delom zahvaljujuéi i tadasnjim ope-
racijama. Godidnji protok materijala prevazilazi cifru od 9 miliona elemenata i
vrednost oko 27,3 milijarde dolara. Infrastruktura logistickog sistema odbrane
prostire se na oko 73 miliona kvadratnih stopa skladiSnog prostora i stotine in-
formacionih sistema, sistema za upravljanje i finansijskih sistema. Ovakav si-
stem rezultira prose¢nim vremenu isporuke do klijenta od 16 dana.

Primarni cilj pasivhog RFID je da obezbedi unapredenje DoD logi-
stiCkim sistemima da bi oni omoguéili kompletnu preglednost sredstava
vojnicima u polju. Komandanti operacija zahtevali su preglednost duz
lanca snabdevanja sredstava pod njihovom odgovorno3éu. RFID ¢e
omoguciti transporthom sistemu odbrane, kao i lancu shabdevanja, da
izadu u susret ovakvim zahtevima. Koli€ina sredstava koja je bila isporu-
¢ena u toku 2004. godine vojnicima na ratiStu bila je zapanjuju¢a — vise
od 1,67 miliona avionskih i preko 338.000 kopnenih posiljki.

DoD logisti¢ka struktura sastavljena je od mnogobrojnih tacaka i
segmenata. Ona postavlja ogroman teret na vojnika, kako oni moraju vr-
Siti operacije bez kompletnosti informacija i ograni¢enom preglednoscu
kriti€nih sredstava. Ovakva struktura takode stvara nepotreban teret za
logistiCare, operacije prijema sredstava, aktivnosti transporta na terenu i
vojne logisti¢are na liniji fronta.

Pravci daljeg razvoja RFID tehnologije u vojsci SAD

Oruzane snage postiZzu usStede u radu i zalihama praéenjem delova za
upotrebu u odrzavanju i remontu nuklearnih podmornica, helikoptera i bor-
benih aviona. Pra¢enje delova takode smanjuje vreme obrta u centrima za
popravku, obezbedivanje povratka brodova i aviona sa terena po raspore-
du. Transformacija ne dolazi preko noci, naroc€ito kada je re€ o transforma-
ciji najslozenijih lanca snabdevanja na svetu. DOD-ov budzet je oko 877,6
miliona dolara za automatsku identifikaciju tehnologija od fiskalne godine
2010. do 2015, i dalje nastavlja da proSiruje upotrebu aktivnih tagova UID.

Krajnje stanje lanca snabdevanja DoD trebalo bi da predstavija potpuno
integrisanu prilagodljivu celinu koja upravlja najmodernijim tehnologijama i na-
prednim menadZmentom sistema informisanja, a sve da bi automatizovala ru-
tinske funkcije i postigla egzaktnost u preglednosti tranzita, skladiStenja i po-
pravke sredstava sa $to manje intervencija ljudskog faktora. Takode, ta celina
bi trebalo da pruzi neprestano efektivno informisanje radi zakljunih odluka lo-
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gistike pri izlaZenju u susret logistickim potrebama vojnih operacija u jedno-
stavnim sredinama. Ukratko, taj jedinstven, besprekoran organizovani sistem
povezan sa izvorom sredstava, trebalo bi da bude sposoban da odgovori
ogromnim zahtevima najve¢om brzinom koristeci se najefikasnijim metodama.
DoD SAD smatra da je RFID osposobljujuc¢a tehnologija koja ¢e omo-
guciti vojnim logistiCarima da stvore jedinstveno integrisano informisanje o
sredstvima. Na kraju DoD c¢e rukovoditi jedinstvenom, nezavisnom brzo re-
agujucom mrezom preglednosti, dostupnom Sirom korporacije, kako ljudi-
ma tako i sistemima upravljanja duz lanca snabdevanja. Kao prvo, vizija
DoD u pogledu RFID je da ga osposobi za precizno dobavljanje podataka
u podrsci poslovnih poduhvata u integrisanom lancu snabdevanja kao bit-
nom delu sveobuhvatne automatske identifikacione tehnologije (AIT). DoD
¢e primenijivati ove tehnologije gde god to bude bilo potrebno u lancu
shabdevanja, a sa ciliem da se unapredi pomo¢ vojnicima na ratistu [5].

Primena RFID u australijskoj vojsci

Australijske odbrambene snage (Australian Defense Force — ADF)
2003. godine angazovale su preduzece ,Savi Tehnology” za izgradnju
mreZe na bazi RFID tehnologije. Cilj je da se poboljSa vidljivost i brojivost u
realnom vremenu sredstava koja se koriste u internacionalnim zonama
operacija. Savi SmartChain Consignment Management Solution (CMS),
predstavlja reSenje bazirano na familiji RFID produkata i omogucuje
australijskim odbrambenim snagama poboljSanje sistema vidljivosti u tran-
zitu (ITV) koje ¢e dati i efektivnije i efikasnije pracenje pokreta sredstava
kroz lanac snabdevanja. Takode, omoguci¢e da australijska vojska posta-
ne interoperabilna sa drugim ITV mrezama koje su ve¢ postavili americko
ministarstvo odbrane, NATO i ¢lanice NATO-a. Trenutno, RF-ITV mreza
americkog ministarstva odbrane je svetski najveci aktivni RFID cargo pra-
teci sistem, koji se Siri preko viSe od 1500 lokacija i 45 zemalja.

Naime, motivacija australijske vojske za unapredenje pra¢enja datira
od kraja devedesetih godina, kada je postalo jasno da se australijske od-
brambene snage bore sa pracenjem poSiljaka unutar i van Australije. To-
kom operacija u Istoénom Timoru 1999. godine vojnici nisu uspeli da pro-
nadu delove i potroSni materijal koji im je poslat. Ministarstvo odbrane
2004. godine nije moglo da zavrSi svoj godisnji izveStaj zbog 800 miliona
dolara neslaganja inventara, ukljucujuc¢i 200 miliona dolara u opstim zali-
hama. Navodi se da je neslaganje nastalo zbog nedostatka vidljivosti pre
nego zbog krada ili drugih razloga. Ugovor sa preduzeéem Savi potpisan
je u avgustu 2003. godine, a RFID projekat je zavrSen u aprilu 2007. go-
dine. MreZa pokriva 31 mesto u Australiji i jedno u Iraku [6].

Ocekivanja od ove tehnologije su povec¢ana vidljivost i znaCajno
smanjenje prekomernih troSkova snabdevanja, Sto bi logistiku ¢inilo efek-
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tivnijom i efikasnijom. Australijska vojska imala je slabu vidljivost stotina
miliona delova pre uvodenja ove tehnologije. Inicijativa vojske Australije
da uvede RFID reSenja omogucava interoperativhost sa USA i Velikom
Britanijom u koalicionim operacijama u Iraku, a buduée prednosti Savi re-
Senja bi¢e interoperatibilnost sa postoje¢im RFID sistemima u komercijal-
nim kontrolnim tackama kao 3to su morske luke sa kojima Ministarstvo
odbrane organizuje premestaj njihovih zaliha. Savi reSenja bazirana na
RFID sigurnosnim tagovima i senzorima uveéace sigurnost kontejnera
prilikom teroristi¢kih napada na njihove lance snabdevanja [7].

Tagovi su povezani sa pojedinacnim poSilikama kada napustaju
skladista i idu ka bojnom polju, bez obzira na nacin prevoza koji se kori-
sti. To se obi¢no odvija na nivou paleta, na veéim pakovanjima, ali i na
nivou znacajnijin pojedina¢nih stavki, kao 5to su rezervni delovi aviona,
koji mogu biti individualno oznaceni. Na slici 54. prikazan je Savi aktivni
RFID tag — ST-654. Fiksni RFID ¢itaci rasporedeni u portalu Citaju tagove
kada teret ulazi ili napusta skladista i naCine distribucije duz lanca snab-
devanja. Mobilni &itaci se koriste u vazduSnim terminalima i nekim drugim
¢vorovima u lancu. Sve vecée australijske vojne lokacije sada su opre-
mljene RFID ditagima. Prilikom izgradnje mreZe u Iraku, koja je obavljena
u dve faze za deset nedelja, nije bilo specifi¢nih problema.

PoboljSanje vidljivosti stavki u lancu snabdevanja dovodi do precizni-
je slike situacije, a to opet znaci da se zalihama moZe preciznije upravlja-
ti, dok poboljSanje ta¢nosti omogucava komandantu na terenu da ima vi-
Se poverenja u lanac snabdevanja, koji moZe da sacuva Zivote.

Primena RFID u izraelskoj vojsci

Izraelske odbrambene snage (Israeli Defense Force — IDF) 2005. go-
dine su odlucile da pokrenu implementaciju RFID tehnologije. Tim povo-
dom, Savi Tehnology je u saradnji sa svojim izraelskim partnerom ETCOM
RFID pokrenula tri pilot projekta bazirana na Savi EchoPoint aktivnom
RFID hardveru (tagovi, €itai i signalne stanice) i podrzana Savi Smar-
tChain Site Manager, Smart CHain Enterprise Platform i SmartChain Con-
signment Management Solution (CMS) za upravljanje zalihama i snabde-
vanje sredstvima. Izraelske odbrambene snage su Zelele da unaprede
efektivnost u pracenju vojnih zaliha za potrebe odrzavanja, skladiStenje i
unutrasnji saobracaj, vidljivost izmedu lokacija i da sprece nestajanje opre-
me. Projekti ukljuCuju pracenje i upravljanje paletama, kamionima za ispo-
ruku, delovima tenkova i kontejnerima sa naoruzanjem [8].

Kao opravdanje za uvodenje RFID tehnologije u IDF navodi se cil]
konstantnog unapredenja efikasnosti logistiCkin operacija i podrske,
ozbiljna namera u usvajanju RFID zasnovanog reSenja lanca snabdeva-
nja. Takode, ova tehnologija omogucuje unapredenje vidljivosti i sigurno-
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sti kritiénih elemenata snabdevanja i podrsku logistickim odbrambenim
shagama i smanjenje troSkova.

Implementacija RFID reSenja za izraelske odbrambene snage vrse-
na je kroz tri pilot projekta, tj. tri razlicita scenarija lanca snabdevanja [9]:

1. Prvo RFID reSenje vezano je za nadzor unutraSnjeg transporta od
glavnog logisti¢kog centra do lokalnih distributivnih centara i posle do logistic-
ke jedinice na terenu. Kavezi, palete i kamioni koji isporucuju zalihe opremljeni
su aktivnim, baterijski napojivim RFID tagovima za identifikaciju i monitoring.

2. Drugo RFID reSenje IDF koristi za precenje kretanja delova tenko-
va ( motori, menjadi i transmisija) izmedu skladiSta i lokacije na terenu, u
tolikoj meri da se beleZi istorija odrZzavanja izmedu radioni¢kih stanica.

3. Tre¢e reSenje odnosi se na kontejnere sa naoruzanjem Kkoji su
uskladisteni u skladidtima i njihovo inventarisanje, pracenje njihovog ula-
ska i izlaska iz pogona i osiguranje sa aktivnim RFID uredajima pruziée
odbranu od neautorizovanog otvarania ili njihovo uklanjanije.

Probe za navedene pilot projekte koje su pokrenule izraelske odbrambe-
ne snage (IDF) bile su uspesne. Uvodenje tehnologija vr3ilo se postepeno u
raznim jedinicama, a u prvoj fazi sprovedeno je u oblasti goriva. Kontrolisani
su rezervoari u vojnim jedinicama, integriSuéi RFID oznake i dodatne senzore,
koji omogucéuju prilem podataka o vrsti i tacnom iznosu goriva u njima, radi
»,Smanjenja oticanja goriva“ u IDF. Tehnologija je na kraju uvedena u central-
na skladista, tako da se uz pomo¢ oznaka prati oprema poslata u razli¢ite jedi-
nice i ima uvid u tanu lokaciju isporuke u realnom vremenu [10].

Izraelska armija je druga van SAD koja prihvata RFID tehnologiju za
upravljanje zalihama. RFID tehnologija omogudila je armiji da upravlja
skladistima, implementira odlazno praéenje zaliha goriva i prati opremu ko-
ja se prenosi od skladista do bojista. Cilj postavljanja navedene tehnologije
je i smanjenje logisti¢kih troSkova i osiguranje da oprema ,ne ispari“. Ste-
penasto predstavljanje RFID tagova c¢e inicijalno biti traZzeno za spreCava-
nje rastura goriva od strane vojnika, a sledeci nivo ¢e se primeniti na pra-
¢enju goriva u skladistima. Izraelska voiska ie oS iednom pokazala kao
jedna od tehnolo3ki najnaprednijih organizacija u svojoj zemlji [11].

Primena RFID u armijama evropskih zemalja

Pored americke, australijske i izraelske vojske i pojedine armije
evropskih zemalja, kao Sto su Danska, Spanija, Svedska i Poljska prepo-
znale su prednosti upotrebe RFID tehnologije u svojim logisti¢kim siste-
mima [13,14]. Interesantno je izdvoijiti Citav spektar problema kaoiji su inici-
rali implementaciju reSenja na bazi RFID tehnologije u lance snabdeva-
nja radi neutralisanja slabosti sistema. Neki od navedenih problema su:

— neefikasnost, gubici i bezbednosni propusti,

— umanjena preglednost transvera sredstava,
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— neefikasna konfiguracija sredstava,

— neefikasna upotreba sredstava transporta,

— nepravilno pakovanje i oznaCavanje isporuka,

— neslaganje inventara i

— problemi u pracenju poSiliaka i pronalaZzenje delova i potroSnog
materijala upuéenog jedinicama.

Opravdanost primene ove napredne tehnologije automatske identifi-
kacije moZe se iskazati kroz brojne koristi koje su obezbedene adekvat-
nom i primerenom primenom u okviru lanaca snabdevanja, kako americ-
ke vojske kao pionira u implementaciji, tako i drugih svetskih armija, koje
su pratile razvoj tehnologije i u skladu s tim je uvodile u svoj sistem logi-
stike i neutralisale slabosti koje su se ranije javljale. Benefiti dobijeni im-
plementacijom reSenja na bazi RFID tehnologije u stranim armijama su:

— unapredeno upravljanje zalihama,

— znacajno podizanje popunjenosti zaliha,

— eliminacija dupliranja porudzbina,

— zamena manuelnih procedura,

— poboljSanje pracenja sredstava,

— neutralisanje nepravilnog pakovanja i oznacavanja isporuka,

— interoperabilnost sa koalicionim partnerima,

— smanjenje troSkova,

— smanjena moguénost otudenja opreme,

— veca efikasnost i efektivnost u lancu snabdevanja,

— vidljivost dolazecih i odlazecih transporta u realnom vremenu,

— operativna efikasnost i

— uvecano samopouzdanje boraca.

U tabeli 1 dat je prikaz zemalja koje primenjuju RFID reSenja u svo-
jim vojnim kapacitetima, prema godinama implementacije [12].

Tabela 1
Table 1
Prikaz implementacije RFID tehnologije po godinama
Description of the implementation of RFID technology by year
Redni broj Drzava Godina implementacije

1 SAD 1993.
2 Australija 2003.
3 Izrael 2005.
4 Danska 2005.
5 Spanija 2006.
6 Svedska 2007.
7 Poljska 2008.
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Moze se primetiti da su reSenja na bazi RFID tehnologije uvodena
sukcesivno, u skladu sa potrebama i moguénostima pojedinih vojnih ka-
paciteta, kao i da je svaka sledec¢a implementacija potvrdivala i uvecava-
la koristi i prednosti prethodno primenjenih reSenja.

Zaklju€ak

Upotreba RFID tehnologije u pojedinim stranim armijama je na za-
vidnom nivou. Uz pomo¢ ove tehnologije moze se zamisliti kontrola nad
lancem snabdevanja od proizvodaca do pojedinaca na boijistu, kao i spo-
sobnost da se sredstva dostave pravovremeno i ha odgovaraju¢e mesto,
uprkos neprestanoj izmeni uslova na bojistima. Logisti¢ki oficir ¢e biti u
stanju da postavi i prebacuje logisti¢ke strukture i da obezbedi dobru pre-
glednost situacije u skladu sa potrebama komandanata.

Na osnovu iskustava iz primene RFID tehnologije u drugim vojnim
kapacitetima i imajuéi u vidu znacaj za primene navedene tehnologije sa
aspekta povecéanja ekonomicnosti, efikasnosti i efektivnosti, realno je raz-
miSljati u smeru razmatranja mogucnosti implementacije odredenih pro-
verenih reSenja na bazi ove tehnologije i u nasoj nacionalnoj armiji. Kao
primer moZe posluziti iskustvo i pilot projekti izraelske vojske, uz sarad-
nju i konsultacije sa sistem-integratorima sa teritorije nase zemlje.

Prava vrednost RFID tehnologije ne moZe se vezati za trenutne mo-
guénosti, vec u otkrivanju onoga Sto ¢e moci da uradi u skorijoj buduéno-
sti. Implementacija RFID tehnologije na najbolji moguéi nain moZe obez-
bediti dostupnost informacija i ta¢nost informisanja o pojedinim resursi-
ma, radi donoSenja pravilnih i pravovremenih odluka u Vojsci Srbije, a ta-
kode, oCekuje se da ¢e primena RFID olakSati popis sredstava, poboljSati
produktivnost, eliminisati dupliranje porudZbina, optimizovati angazova-
nje radne snage i neutralisati manjkove.
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EXPERIENCE OF FOREIGN ARMIES IN THE APPLICATION
OF RFID TECHNOLOGY IN LOGISTICS

FIELD: Information Systems
ARTICLE TYPE: Original Scientific Paper

Summary:

RFID technology has found a wide application in both civilian and mili-
tary systems with very different purposes; moreover, a tremendous growth
of its application is predicted in the future. As a support to core activities,
both in the Army and business systems, logistics must provide the conditi-
ons for a continuous system optimization, which can be achieved by RFID
technology. It provides data collecting, processing, automated identification
and storage. The most important factors of logistics information systems are
satisfied with this technology. The main feature of the logistics of controlling
- that data is always to be collected at a source - is also present. Managing
supply chains is almost inconceivable without modern information systems.
This technology enables automated data processing thus creating conditi-
ons which facilitate decision making. Military applications of RFID techno-
logy include monitoring codified items to the extent required by competent
commanders, as well as documenting changes in business processes wit-
hin provided logistic functions of supply. This work gives an analytical appro-
ach to the methods of RFID technology application in foreign armies with re-
gard to its possible introduction into the practice of the Serbian Army.

Introduction

This work presents the application of the automatic identification
technology called RFID for the needs of logistics of military capacities
in foreign armies. Namely, Radio Frequency Identification (RFID) is a
system for automated data collection (ADC) which enables business
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processes to accept and wirelessly transmit data using radio waves.
RFID technology allows a unique code to individual products or resour-
ces, and provides real-time visibility within delivery and storage proces-
ses. RFID technology enables tracking items with minimal human inter-
vention, which could result in reducing storage time in the supply chain
as well as in reducing operational costs while increasing visibility thro-
ughout the supply chain in real time.

RFID technology — elements, characteristics and applications

RFID technology is based on a system with three main compo-
nents: RFID tag, reader, and RFID computer system.

Some of the features that can be used to differentiate RFID
systems are: principle of operation of RFID systems, amount of data
that can be entered onto a tag, possibility to write data onto a tag, tag
data processing, power supply to a tag, system operating frequency
and data transfer between tags.

RFID technology can be applied in any area of human existence.
In the broadest sense, the application field of RFID systems can be
any field which requires accurate and rapid identification without con-
tact within certain distances and with the transfer of collected data. Ac-
cess control, transportation, supply chain and manufacturing are areas
where this technology can be often encountered.

The experience of the selected military capacities in the application of
RFID technology

Some foreign armies recognized the advantages of RFID technology
in supply chain management and its implementation enabled them to suc-
ceed in neutralizing problems and weaknesses and to benefit from it.

There is a whole range of problems having initiated the imple-
mentation of RFID-based solutions in supply chains aiming at neutrali-
zing system weaknesses, which can be grouped as follows:

— Inefficiency, losses and security flaws,

— Reduced visibility to a transfer of resources,

— Inefficient configuration of resources,

— Inefficient use of transport,

— Improper packaging and labeling,

— Inventory discrepancy

— Problems in shipment tracking and tracing parts and supplies
sent to units.

The application of this advanced technology of automatic identifica-
tion can be justified through a number of benefits provided by its adequate
and appropriate application in the supply chains of foreign armies that fol-
lowed the RFID development and introduced it accordingly into their logi-
stics systems, previously neutralizing spotted weaknesses. The benefits
obtained by implementing solutions based on RFID technology are:

— Improved inventory management,

— Significant increasing of stock coverage
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— Elimination of double orders,

— Replacement of manual procedures,

— Improvement of resource tracking,

— Neutralization of improper packaging and labeling,

— interoperability with coalition partners,

— Cost reduction,

— Reduced possibility of equipment theft

— Greater efficiency and effectiveness in the supply chain,

— Visibility of incoming and outgoing transport in real time,

— Operational efficiency and

— Higher self-confidence for soldiers.

RFID-based solutions have successively been introduced depen-
ding on the needs and possibilities of particular armies. The US Army
was the first to introduce RFID in 1993 with Australia to follow in 2003,
Israel and Denmark in 2005, Spain in 2006, Sweden in 2007 and Po-
land in 2008.

Conclusion

The use of RFID technology in some foreign armies is at a high
level. This technology can be used to facilitate control over the supply
chain from manufacturers to individuals on the battlefield, and to deli-
ver resources to a proper place in time, despite constant changes of
conditions on the battlefield. Logistics officers will be able to set and
manage organisational structures and provide a good overview of the
situation in accordance with the needs of commanders.

Based on experiences from the application of RFID technology in
other armies and the importance of applying these technologies in terms
of increasing economy, efficiency and effectiveness, it is realistic to think
in the direction of evaluating the potential implementation of certain pro-
ven solutions based on this technology into our National Army.

Key words: logistics in the military, foreign army, automatic identifica-
tion, RFID technology.
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