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Sazetak:
Sajber sukobi predstavljaju novu vrstu ratovanja koja se tehnoloski

napadi koje drzave pokrecu na protivnicke ciljeve i koji imaju Sirok spek-
tar dejstva, od informacionih do fizickog uniStenja cilieva. Medutim, saj-
ber ratovanje se vodi primenom istih sredstava, tehnika i metoda kao i u
slu¢aju sajber kriminala, terorizma i obavestajnih aktivnosti i ima veoma
specifiénu prirodu, koja omogucava drzavama da prikriveno pokrecu na-
pade na protivnika. Polazna tacka pri definisanju doktrina, procedura i
standarda u oblasti sajber ratovanja je utvrdivanje njegove prave priro-
de. U ovom radu dat je doprinos tom nastojanju primenom analize po-
stojecih drZzavnih doktrina i medunarodne prakse u oblasti sajber ratova-
nja i utvrdivanju njegove nacionalno prihvatljive definicije.

Klju€ne reci: sajber ratovanje, sajber rat, sajber prostor, kiberneti¢ki su-
kob, informaciono ratovanje.

Uvod

Interes za sajber bezbednost u medunarodnoj zajednici je tokom
protekle decenije dozZiveo eksplozivan rast i medijski je trenutno
najzastupljeniji u oblasti medunarodne i nacionalnih bezbednosti. Global-
na i nacionalne ekonomije sve viSe zavise od informaciono- komunikacio-
nih tehnologija, Sto povecava njihovu ranjivost od sajber napada i ranji-
vost zavisnih drustvenih i privrednih sistema. Sajber prostor je postao in-
tegralni deo Zivota pojedinaca, poslovanja i funkcionisanja drzava. Sajber
pretnje ubrzano rastu po obimu i sofisticiranosti, sve vise su usmerene
na sisteme nacionalne infrastrukture i poti¢u od protivni¢kih drzava, ali i
mnogobrojnih nedrzavnih aktera. Veliki broj drzava u svetu ubrzano i in-
tenzivno izgraduje vlastite kapacitete i usvaja nacionalne strategije i voj-
ne doktrine za sajber ratovanje. | najveéi vojni savezi su prepoznali opa-
snosti sajber pretnji i posvetili im znaajnu paznju. Vazan zaklju¢ak po-
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slednjeg samita NATO-a, odrZzanog u Lisabonu 2010. godine, bio je im-
perativ za realizaciju kolektivhog ja¢anja odbrambenih sajber kapaciteta
(za otkrivanje napada, identifikaciju, prevenciju, odbranu, odvraéanje i
oporavak napadnutih sistema),* 5to je potvrdeno i tokom Strategijske voj-
ne konferencije za partnere, odrzane u Beogradu u junu 2011. godine.?
NATO je preduzeo vise ozbiljnih koraka u tom smeru, medu kojima se is-
tice formiranje Zajedni¢kog centra izuzetnosti za sajber odbranu u Talinu
(Estonija).? Organizacija za kolektivnu bezbednosti i saradnju® i Organi-
zacija drzava Sangajske kooperacije su podrucje sajber bezbednosti ta-
kode stavili u prvi plan interesovanja, posebno naglaSavajuéi opasnosti
od informacionih operacija u sajber prostoru.®

lako se samostalni ratovi u sajber prostoru joS uvek nisu dogodili,
sajber dimenzija modernih sukoba postala je vazna i nijedna savremena
vojska je ne sme zanemariti. Medutim, priroda sajber ratovanja je nova i
specificna. Primena postojecih nacela i pravila medunarodnog prava oru-
Zanih sukoba u velikom broju specifinih situacija sajber ratovanja nije
jednostavna i ostavlja mnoga otvorena pitanja. Pored toga, u podrucju
sajber bezbednosti gotovo da ne postoji znacajniji nivo medudrZzavnog
poverenja, niti su izgradene specificne norme, standardi i instrumenti me-
dunarodne saradnje. U skladu sa razli€itim nacionalnim kapacitetima,
strukturama, druStvenim sistemima i interesima, stavovi drzava oko pita-
nja sajber bezbednosti se veoma razlikuju, ali do sada to nije bila prepre-
ka u nastojanjima da Sto pre izgrade vlastite kapacitete za napad, odbra-
nu i odvracanje protivnika. Pri tome svaka strana bira pravac i nacin raz-
voja u skladu sa vlastitim potrebama [1].

Medunarodna praksa nas uci da se medunarodno pravo izgraduje
kada kljucni faktori u svetu pokaZzu interesovanje za to (kada opasnosti
od nedostatka regulativa nadjaCaju prednosti od neregulisane primene).
Ipak, veli¢ina i moé drzave nije merilo doprinosa globalnoj sajber bezbed-
nosti, veé njen ugled, dosadasnje istorijsko iskustvo i nastojanje da pruzi
doprinos svetskoj zajednici drzava. Kao primer za to moze posluziti dosa-
dasnja praksa Ujedinjenih nacija, poput inicijativa Malte pri usvajanju
prakti¢nih reSenja za Konvenciju o pravu mora (UNCLOS IIl) i prevenciji

! Lisabon Summit Declaration, Issued on 20 Nov. 2010, http://www.nato.int/cps/en/SID-
B55533DE-89A47A84/natolive/official_texts 68828.htm?mode=pressrelease, (08.07.2011).

2 Strategic Military Partner Conference 2011, Post Lisbon: Delivering Transformation, North
Atlantic Treaty Organization, 16 June 2011,
http://www.act.nato.int/images/stories/events/2011/smpc/2011_report2_draft.pdf, (08.07.2011)
3 NATO Cooperative Cyber Defence Centre of Excellence, Tallinn, Estonia,
http://www.ccdcoe.org/, (08.07.2011).

4 Opranuaauus [lorosopa 0 kONneKTUBHOI 6e30MacHoCTM.

5 Agreement Between the Governments of the Member States of the Shangai Cooperation Orga-
nization on Cooperation in the Field of International Information Security, http://media.npr.org/as-
sets/news/2010/09/23/cyber_treaty.pdf, (12.03.2011).

e

Mladenovi¢, D. i dr., Definisanje sajber ratovanja, pp. 84-117



VOJNOTEHNICKI GLASNIK/MILITARY TECHNICAL COURIER, 2012., Vol. LX, No. 2

globalnih klimatskih promena ili inicijativi Argentine prilikom regulisanja
statusa Meseca i drugih nebeskih tela, izuzetno bitnih podrucja zajednic-
ke bastine Covelanstva, kakav je delom i sajber prostor. Pored doprinosa
kolektivnoj sajber bezbednosti ovakav pravac delovanja ujedno doprinosi
i ostvarivanju nacionalnih interesa. Cak i one drZzave ¢ija nacionalna in-
frastruktura trenutno manje zavisi od informacionih tehnologija i sajber
prostora ne smeju zanemariti ovo podrucje, a potvrda za to mogu biti
skoradnja drustveno-politiCka iskustva drzava arapskog sveta, koje su
doZivele nagle i neoCekivane promene drustvenih sistema u velikoj meri
zahvaljujuci i aktivnostima u sajber prostoru.

Ovakve inicijative u podrucju sajber bezbednosti u potpunosti su u
skladu sa dosadasnjim nastojanjima svetske zajednice,’ koja se zalaze
za aktivni dijalog medu drzavama u oblasti regulisanja kolektivne sajber
bezbednosti, smanjenje rizika upotrebe informaciono-komunikacionih
tehnologija za vodenje sukoba, zastitu najbitnije nacionalne i zajednicke
infrastrukture, medunarodnu razmenu iskustava i informacija o dosadas-
njoj praksi u polju bezbednosti u sajber prostoru i aktivnho u¢esSc¢e u uskla-
divanju zajednicke terminologije i definicija u skladu sa Rezolucijom Ge-
neralne skupstine UN 64/25 iz 2009. godine’ u &ijem je nastanku Repu-
blika Srbija aktivno uéestvovala.?

Osnova aktivnog nastupa prema buduéim opashostima sajber rato-
vanja je razumevanje njegove prirode i sustine. Takode, neophodno je
postaviti osnovne smernice u pogledu planiranja nacionalne sajber od-
brane i ofanzivnih dejstava i granica za dozvoljeno strano delovanje iz-
van kojih se preduzima akcija drzavnih struktura u skladu sa nacional-
nom strategijom. Informaciono-komunikaciona revolucija je dramati¢no
izmenila ceo svet, pa i nacin vodenja sukoba, tako da principi i norme po-
stojeceg prava oruzanog sukoba nemaju moc¢ da efikasno reguliSu kon-
fliktne situacije sajber ratovanja. Nastale promene se ne ogledaju iskljuci-
vo u podrucju prava, ve¢ se odnose i ha oblast politike, drustva, tehnolo-
gije i nauke. Podrucje sajber ratovanja iziskuje kompleksan i multidiscipli-
naran pristup i razvoj novih, originalnih i efikasnih principa i normi pri iz-
gradnji nacionalne i kolektivne strategije sajber bezbednosti i specifi¢nih
pravnih i tehnolo3kih sistema za njeno sprovodenje.

® Report of the Group of Governmental Experts on Developments in the Field of Information
and Telecommunications in the Context of International Security, General Assembly Resolu-
tion A/65/201, 30 July 2010,

http://www.un.org/Docs/journal/asp/ws.asp?m=A/65/201, (11.05.2011).

” Developments in the Field of Information and Telecommunications in the Context of Internati-
onal Security, UN General Assembly Resolution A/65/201, 14 January 2010, http://daccess-
ods.un.org/TMP/3197782.html, (11.05.2011).

& Developments in the field of information and telecommunications in the context of internatio-
na security, UN General Assembly Resolution A/63/385, 6 November 2008,
http://daccess-ods.un.org/TMP/2230461.23981476.html, (11.05.2011).
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Utvrdivanje prirode sajber sukoba

Uprkos rastuéem broju sajber napada, u medunarodnoj javnosti se ¢esto
moZe uociti pogreSan stav o njihovoj prirodi, koja se meSa sa sajber krimina-
lom, terorizmom, $pijunazom?® ili propagandom i informacionim operacijama
[2]. U stvarnosti, broj slu¢ajeva sajber ratovanja je mnogo manji od ukupnog
broja sajber napada.’® Najvedi broj sajber napada odnosi se na sajber krimi-
nal, odnosno na situacije u kojima je prekrden krivi¢ni zakon neke drzave i (ili)
medunarodni propisi krivicnog prava. U tim slu€ajevima prekrsioci su pojedinci
ili kriminalne organizacije koji podleZu sankcijama nacionalnih i medunarodnih
kriviénih propisa u skladu sa prihvac¢enim pravilima jurisdikcije pravnih siste-
ma. U nadelu, sajber terorizam je specifi¢an slugaj sajber kriminala* koji pred-
stavlja upotrebu sajber prostora radi ostvarivanja teroristi¢kih cilieva na nacin
kako to definiSu nacionalni i medunarodni propisi. Drugi specifi¢an slu¢aj saj-
ber kriminala je sajber SpijunaZa, koja je u principu legalna u medunarodnim
okvirima'? i zabranjena nacionalnim propisima ukoliko ju je pokrenuo protivnik
[3], a dozvoliena ukoliko sluzi sopstvenim nacionalnim interesima.™ Kljuéna
razlika izmedu sajber kriminala i ratovanja ogleda se u tome da li su u te aktiv-
nosti ukljudeni politicki akteri koji imaju medunarodnopravni subjektivitet.*
S obzirom na okolnost da se za sajber ratovanje i kriminal koriste ista sred-
stva, metode i tehnike, radi izbegavanja njihovog meSanja neophodno je od-

® Nacionalno kriviéno pravo ima specifi¢an odnos prema $pijunaZi, jer koristi subjektivnu odgo-
vornost (u nacelu, isto delo je nezakonito ukoliko ga izvrSava protivnik, a dozvoljeno je ako je
usmereno ka protivniku).

® Ni za jedno konkretno dejstvo u sajber prostoru jod uvek nije dokazano da ima prirodu drzav-
ne agresije u skladu sa medunarodnim pravom, iako postoje mnogobrojne sumnje.

! Pojam sajber terorizma i terorizma u op$tem sluéaju nije medunarodno definisan.

12 Konvencija o postovanju zakona i obi¢aja rata na kopnu (IV Haska konvencija) i njen aneks IV: Ured-
ba o0 zakonima i obiajima rata na kopnu, ¢lan 24, 18. oktobar 1907, (u nastavku HaSka konvencija IV).
sRatna lukavstva i primena mera koje su neophodne radi prikupljanja podataka o neprijatelju i njegovoj
drZavi, se smatraju dozvoljenim®, http://avalon.law.yale.edu/20th_century/hague04.asp, (17.03.2008).

12 Tomas Vingfild, nauéni istraZivaé vasingtonskog Potomak instituta za politicke studije, smatra da
pravo na primenu SpijunaZze predstavlja neotudivi deo prava na samoodbranu svake drzave i tvrdi:
.Becka konvencija o diplomatskim odnosima iz 1961. godine prepoznaje pravo drZzava da se ukljuce
u Spijunske aktivnosti u miru, a drzavna praksa ucestvovanja u prikrivenim obaveStajnim aktivnosti-
ma predstavljaju neotudiv deo u medunarodnim odnosima i politici“. Thomas C. Wingfield, ,The Law
of Information Conflict: National Security Law in Cyberspace®, Aeagis Research Corporation, 2000.
godine. Medunarodno pravo oruZanih sukoba predvida obaveStajna dejstva u toku sukoba i reguliSe
ih. Zato se obavesStajni rad moze smatrati aktivnoS¢u u nadleZnosti krivi€nog prava, ali i prava oruza-
nih sukoba ukoliko je preduzeta kao vojna aktivnost, posebno u vreme oruzanog sukoba.

Ono reguliSe odnose izmedu svih subjekata medunarodnog prava. lako ne postoji jedinstven
stav, u nacelu to su drzave i medunarodne organizacije. To zna¢i da medunarodno pravo reguli-
Se odnose izmedu drZzava, izmedu drZzava i medunarodnih organizacija i izmedu i unutar samih
medunarodnih organizacija. Odredeni medunarodnopravni subjektivitet (uglavnom uZi od onog koji
imaju drZzave i medunarodne organizacije) se priznaje i raznim kvazidrzavama, kvazimedunarodnim
organizacijama, specificnim subjektima (Svetoj Stolici u Vatikanu, MalteSkom viteSkom redu i sli¢nim
organizacijama), druStvenim grupama (narodima, manjinama i sli¢no), ¢ove€anstvu kao celini, pa
¢ak i pojedincima. Stoga, medunarodno pravo oruznih sukoba reguliSe odnose izmedu drzava, izme-
du drzava i medunarodnih organizacija i izmedu i unutar samih medunarodnih organizacija.
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rediti identitet u€esnika sukoba i njihove motive (cilieve ili namere). Samo u
slu¢aju da je napad preduzeo neki subjekat medunarodnog prava sa hame-
rom da pocini akt agresije nad drugim subjektom medunarodnog prava moze
se smatrati da je re€ o ratovanju. U tome se krije trenutno najvazniji problem
odredivanja prirode sajber napada, jer je tehnolo3ki tesko, ili €ak nemoguce, u
realnom vremenu utvrditi identitet napadaca (ko), njegove namere (zasto) i
sredstva ili metode napada (kako). Ako i kada se utvrde odgovori na ova pita-
nja neophodno je utvrditi neposredne i posredne posledica napada (Sta se de-
silo?), kako bi se moglo primeniti medunarodno pravo koje reguliSe ratovanje.

Utvrdivanje
posledica,
. ) A legalnosti
ST Koje su t:;r:_kme i |nddlr;ktne ratovanja i prava
poswdiconapada na samoodbranu
Odredivanje vrste
ratovanja
KAKO? Da li je u pitanju sajber
ratovanje?
Da li je u pitanju akt rata? Procena o
1. Dali je pokrenut od strane nadleznosti
subjekta medunarodnog prava? medunarodnog
KO?  emmmp  ZASTO? 2. Da li je pokrenut sa ciliem prava-
agresije na drugi subjekat razlikovanje
medunarodnog prava? ratovanja,
kriminala i
Spijunaze

Slika 1 — Prikaz toka utvrdivanja prirode sajber ratovanja
Figure 1 — Flowchart of determining the nature of cyber warfare

Zato polazne i ujedno najvaZznije €injenice pri odredivanju da li neki
sajber napad predstavlja akt rata predstavljaju podaci o tome ko je pocini-
lac napada i sa kojom namerom je pokrenut. Odgovor na prvo pitanje od-
reduje prirodu sukoba — da li je re€ o ratovanju ili kriminalnu (odnosno u
posebnim slu¢ajevima — terorizmu i Spijunazi), a odgovor na drugo pitanje
daje potvrdu agresije, jer se ne moze smatrati da je re¢ o ratovanju ukoliko

o



je do Stete po napadnutog doslo nenamerno ili bez utvrdene odgovornosti
drzave iz koje je potekao napad. Tek u slu€aju potvrdnog odgovora na oba
pitanja mozZe se razmatrati priroda napada (da li je re¢ o sajber ili nekom
drugoj vrsti ratovanja) i koje su posledice napada, kako bi se u skladu sa
medunarodnim pravom oruzanih sukoba utvrdila legalnost napada i pravo
na samoodbranu napadnute strane (slika 1). Utvrdivanje sredstava, odno-
sho nacina hapada, pruza odgovor samo o vrsti sukoba, a ne i o njegovoj
prirodi, s obzirom na to da sredstva sajber ratovanja obi¢no imaju osnovnu
mirnodopsku namenu, a da njegove metode mogu primenjivati svi akteri
podjednako, od pojedinaca do saveza drZava.

lako se broj napada u sajber prostoru neprestano povecava, u vecini
sluajeva je gotovo nemoguce tehnicki utvrditi njihovu pravu prirodu. Posto
se pri sajber kriminalu, SpijunaZzi i ratovanju primenjuju iste metode, tehnike
i sredstva, razlikuje ih jedino €injenica ko su napadadi i da li postoji odgo-
vornost drzave za napad. U praksi se razlikuju i posledice napada. Osim
toga, svi sluajevi sukoba izmedu subjekata medunarodnog prava ne
predstavljaju stanje rata. S druge strane, rat moZe biti formalno proglasen
od zvani¢nih predstavnika drzava, ali to nije neophodan uslov da bi on po-
stojao (u slucaju de facto sukoba). Svaki rat ima svoje faze, a najéeSée mu
prethode razni oblici pocetnih sukoba, koji najéeSc¢e nemaju status ratnih
aktivnosti, ali koji imaju potencijal da eskaliraju u stanje rata u slucaju da
se ne pronade mirno reSenje. Cak i u slu€aju kada se dogodi ratni sukob
izmedu zaracenih strana, malo je verovatno da ¢e se on voditi isklju€ivo u
formi sajber ratovanja [2, str. 7, 81]. S druge strane, brz razvoj tehnologije i
pogodnosti koje pruza sajber ratovanje vode ka Sirokoj i intenzivnoj upotre-
bi sajber sredstava u svrhu ratovanja u formi asimetri¢cnog dejstva, kao ka-
talizatora za efikasniju primenu sredstava tradicionalnog (kineti¢kog) rato-
vanja, za psiholosko- propagandne informacione operacije u sajber prosto-
ru i presudnog faktora koji omoguéava mreznocentriéno ratovanije.

Priroda sajber ratovanja je 1priliéno nejasna. Posledica toga je veliki
broj razligitih termina u upotrebi™ i odsustvo opsteprihvaéene definicije.
Za shvatanje pojma ,sajber ratovanje" potrebno je razumeti razliku izme-
du termina rat i ratovanje. U nacelu, rat predstavlja stanje neprijateljstva
ili sukoba (obi¢no otvorenog, objavljenog i oruzanog) medu drzavama ili
nacijama, ali i period trajanja takvog sukoba, €iju osnovu ¢&ini oruzana
borba. On se ne svodi samo na oruzanu borbu, ve¢ uklju€uje i druge obli-
ke sukoba (politicki, psiholoski, propagandni, ekonomski, itd.).** Ratova-

15 U engleskom jeziku postoiji veliki broj razli¢itih termina koji se odnose na sukobe u sajber pro-
storu i ¢esto se medusobno poistovecuju: cyberwar (cyber war), iwar, infowar, netwar, informa-
tion warfare, electronic warfare, network centric warfare, cybernetic warfare, computer network
warfare, cybernetic war i drugi. U sluzbenim obrac¢anjima javnosti predstavnici ameri¢ke vlade za
sajber napad ravnopravno upotrebljavaju termini cyber attack, cyberattack i cyber-attack

18 Grupa autora, BojHu nekcukoH, Vojnoizdavaéki zavod, Beograd, 1981.
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nje predstavlja samu aktivnost (proces) koja se vodi izmedu suprotsta-
vljenih strana koje su u stanju rata, podrazumevajuci upotrebu oruzja i
metoda za vodenje te aktivnosti. Ono moZe imati uze i Sire znaCenje. U
skladu sa prirodom savremenih sukoba, obuhvata Sirok spektar svih mo-
gucih (oruzanih i neoruzanih) aktivnosti usmerenih prema suparniku sa
ciliem da mu se nametne volja.'” Ono moZe imati i uZe znaéenje, jer se
moZze odnositi samo na vodenje sukoba oruzjem ili nesmrtonosnim meto-
dama sukoba u nekoj specifi¢noj oblasti (ratovanje pravom, informaciono
ratovanje, pomorsko ratovanje, kosmicko ratovanje, sajber ratovanje,
itd.). Ratovanje nije ograni¢eno iskljucivo na upotrebu oruZja, veé¢ i na pri-
menu drugih, direktno nesmrtonosnih sredstava, metoda i tehnika. U slu-
Caju sukoba u sajber prostoru adekvatnije je govoriti 0 ratovanju nego o
ratu. Malo je verovatno da ¢e dve drZzave voditi rat iskljuivo u sajber pro-
storu i tako ograniiti vlastite kapacitete na jednu vrstu vojnog dejstva.
Takva dejstva ¢e verovatnije biti integrisana u druge vidove sukoba. Pos-
to se drzavna odgovornost za sajber napade teSko moZe dokazati, protiv-
nici ne moraju da u kontinuitetu preduzimaju ratne aktivnosti, ve¢ ih mo-
gu ograniciti na pojedinacne operacije ili napade. Nemogucnost utvrdiva-
nja napadaca dovodi do situacije da se sajber operacije preduzimaju i
protiv nedeklarisanih protivnika, pa Cak i izmedu saveznika. Takva dej-
stva u sajber prostoru mogu imati strategijski, operativni ili takti¢ki nivo,
obuhvatajuci borbene ili neborbene aktivnosti radi ostvarivanja vojnog ili
politickog cilja.'® Stoga je za najveéi broj vojnih aktivnosti u sajber prosto-
ru najprikladniji teremin sajber operacija. NajéeSc¢e primenjivana dejstva
imaju ofanzivni karakter, poput napada, preventivne odbrane, sajber od-
vracanja® ili sajber $pijunaze. lako je sajber ratovanje po prirodi neodvo-
jivo povezano sa sajber prostorom, veéina njegovih operacija se delom ili
u celini ne odvija isklju€ivo u njemu (zbog prirode sistema visoke vaznosti
koji po pravilu nisu uvezani na internet), pa stoga ni izrazi ,sajber opera-
cije, ,sajber napad”, ,sajber ratovanje” ili ,sajber rat* nisu terminoloski
najprikladniji u opstem slugaju.”® Medutim, njihova upotreba jeste oprav-
dana s obzirom na globalnu zastupljenost ovog termina u politickoj, voj-
noj i akademskoj sferi i posmatranje celokupne sajber infrastrukture.

7 Prema ameriékom vojnom teoreti¢aru Ri¢ardu Safranskom, ratovanje je ,skup svih borbenih i nebor-
benih aktivnosti koje se preduzimaju da bi se potcinila suprotstavljena volja protivnika ili oponenta. Ra-
tovanje, u ovom smislu, nije sinonim za rat. Ratovanje ne zahteva objavu rata niti zahteva postojanje
uslova koji se u najSirem smislu smatraju kao ,stanje rata“. Cilj ratovanja nije uvek da se protivnik ubije,
vec¢ da se potcini. Protivnik je potcinjen kada se ponaSa na nacin koji se podudara sa nacinom na koji
protivnik Zeli da se on ponasa". Richard Szafranski, ,A Theory of Information Warfare®, Airpower Jour-
nal, 1995. godine, http://iwar.org.uk/iwar/resources/airchronicles/szfran.htm, (10.5.2010).

18 Joint Publication 1-02, Department of Defense Dictionary of Military and Associated Terms
Military dictionary.

19 vojnoj doktrini SAD u najéescoj upotrebi je termin cyber deterrance.

© U Ruskoj strategiji odbrane ovakav vid odbrane postoji isklju&ivo kao deo informacionih ope-
racija, dok u zapadnoj akademskoj zajednici postoje predlozi da se termin cyber koji asocira na
sajber prostor zameni terminom cybernetic (kiberneticki).
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Sta je sajber prostor?

Najvaznija karakteristika sajber ratovanja je da se ono delom, ili u
potpunosti, odvija u sajber prostoru ili kroz njega (delovanjem iz sajber
prostora na fiziki svet i obrnuto). Stoga je odredenje pojma ,sajber pro-
stor od sustinske vaZnosti za razumevanje sajber ratovanja. lako njego-
vo etimolosko poreklo potiée iz starogrékog jezika,* re¢ je o relativno no-
vom pojmu. Od kada je prvi put upotrebljen® vremenom mu se menjalo
znacenje, a taj proces je joS uvek u toku. Definicija ameri¢kog ministar-
stva odbrane moZze se prihvatiti kao najcitiranija u stru¢noj vojnoj literatu-
ri: ,Sajber prostor je globalno podrucje u okviru informacionog okruzenja
koje sacinjava meduzavisna mreza infrastrukture informacionih tehnolo-
gija, uklju€ujuéi internet, telekomunikacione mreze, raCunarske sisteme i
ugradene procesore i kontrolere*.?® Ipak, ona ne navodi protokole koji
omogucavaju tok informacija, softver i same informacije koje se Cuvaju,
obraduju i kre¢u informacionim mrezama, a koje su cilj dejstva sajber na-
pada. Moderno shvatanje podrazumeva da je sajber prostor globalna
oblast (sredina) obrade, razmene, stvaranja i uniStavanja informacija iz-
medu umreZenih informacionih sistema, koji omoguc¢avaju odgovarajuci
protokoli i fiziCka osnova [4, str. 20].

Sajber prostor ne moZe postojati bez svoje materijalne osnove koja
se prostire u svim fizickim podrucjima sveta (na kopnu, u moru, vazduhu i
svemiru).?* lako njegov naziv implicira prostiranje i zahvatanje nekog
podrucja (postojanje fizickih dimenzija), to vaZzi samo za njegovu fizi¢ku
osnovu (dimenziju) koja se prostire u navedenim fizickim podrugjima.?

Takode, on je veStacka tvorevina stvorena aktivnoScu ljudi, ¢ija je in-
frastruktura u privatnom ili drzavnom vlasniStvu. Ove karakteristike daju
pravo drZzavama da ostvaruju vlastiti suverenitet nad njegovim delovima.
Najbitnije svojstvo sajber prostora nisu granice, ve¢ aktivnost Ciji rezultat je
da se nematerijalna sustina izjednaCava sa kvalitetom materijalnih stvari.
Stoga sajber prostor ne treba shvatiti kao prostorno podrucje, ve¢ kao spe-

2 KubepHemuxoc (kuBepvnTikdg) - upravijati, kormilariti, usmeravati. U knjizi Kibernetika i ko-
munikacija kod Zivotinja i masina (MIT Press, 1948), autor Norbert Viner je termin kibernetika
upotrebio u kontekstu upravljanja sloZzenim sistemima u Zivotinjskom svetu i mehani¢kim siste-
mima, a kasnije i u kontekstu integracije i interakcije ljudi ili zivotinja sa maSinama.

2 Upotrebio ga je pisac Vilijem Gibson u nauénofantastiénoj noveli Neuromancer iz 1984. godi-
ne u nameri da opiSe ,zajedni¢ku virtuelnu okolinu ¢ije se stanovniStvo, objekti i prostor mogu
videti, ¢uti i dodirnuti, www.ipowerweb.com/hostingdictionary, (12.05.2009).

% Joint Publication 1-02, Department of Defense Dictionary of Military and Associated Terms.
2 David T. Fahrenkrug, “Cyberspace Defined”, Air War College, Maxwell Air Force Base, Ala-
bama, 2002. godina.

% sajber prostor nije fizicko podrugje, on ispoljava svoju meru u svakoj fiziékoj dimenziji. On je
skraceni termin koji se odnosi na okruzenje stvoreno zajednickim uticajem racunarskih mreza,
informacionih sistema i telekomunikacione infrastrukture, koja se obi¢no podrazumeva World
Wide Web-om“. Thomas C. Wingfield, The Law of Information Conflict: National Security Law
in Cyberspace, Aegis Research Corp, 2000. godine.
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cificnu aktivnost. U uzem smislu, sajber prostor je skup informacija, racu-
narskih sistema i mreZa (kablovskih ili beZiénih) i aktivnosti medu njima.?®
Po Sirem, pored navedenih elemenata, on obuhvata i celokupnu infrastruk-
turu i aktivnosti u elektromagnetnom spektru.?” Ovakav stav ne podrzavaju
svi, jer se elektromagnetno zracenje koristi u komunikaciji duze od veka, a
sajber prostor tek nekoliko decenija. Medutim, razvoj tehnologije i digitali-
zacija mformacua vode ka objedinjavanju svih elektronskih aktivnosti u saj-
ber prostoru.?

Elektronski

SAJBER PROSTOR

™ ) AKTIVNOST

Razmena
informacija

Unistavanje,
izmena i
blokiranje
informacija

Obrada informacija

Slika 2 — Osnovne karakteristike sajber prostora
Figure 2 — Basic characteristics of cyber space

Sajber prostor nije samo internet, ve¢ ga Cine sve informacione
mreZe, kao i sve Sto ih povezule i kontroliSe. Neke od njih nisu povezane
na internet ili im to nije ni svrha.?

% Department of National Defence, Nature of Future Environments: Cyberspace Environment
Version 1.0, Chief of Force Development, Director of Future Security Analysis, mart 2009.

27 United States Department of Defense, Joint Chief of Staff, National Military Strategy for
Cyberspace Operations, decembar 2006.

% Clay Wilson, Information Operations, Electronic Warfare, and Cyberwar: Capabilities and
Related Policy Issues, CRS Report for Congress, Updated March 20. 2007, Congressional Re-
search Service, RL31787,

http://www.fas.org/sgp/crs/natsec/RL31787.pdf, (28.11.2010).

% Razne ad hok mreZe, mreZe senzora u prodavnicima ili skladistima, mreZe bankomata,
elektronskih sistema za naplatu, finansijske, berzanske i mnoge druge.
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Sta je sajber ratovanje?

Jedinstvena, opSteprihvaéena definicija sajber ratovanja jo$ uvek ne
postoji. Ono se ¢esto meSa sa sajber kriminalom, Spijunazom ili elektron-
skim ratovanjem.* Da bi sajber sukob imao prirodu ratovanja, neophod-
no je da ima karakter organizovane agresije jednog subjekta medunarod-
nog prava na drugi (u nacelu, agresija jedne drZzave na drugu). Zbog
ovog zahteva vecina dosadaSnjih sajber napada nema karakter ratova-
nja. lzmena web stranice Narodne skupstine Republike Srbije od strane
albanskih hakera u vreme mirnodopskih odnosa Srbije i Albanije se ne
moZe oceniti aktom agresije ili rata, ve¢ je to oblik sajber kriminala koji
podleZe nadleZnosti zakona Republike Srbije. Nekada sajber kriminal
moze imati veoma komplikovan oblik. Na primer, kriminalno delo u sajber
prostoru moZze pociniti izvrSilac u jednoj drZzavi, primenom resursa u dru-
goj drzavi, pri ¢emu se Zrtva tog dela nalazi u tre¢oj drzavi (ili je pod nje-
nom jurisdikcijom). Stoga €esto mozZe doc¢i do sukoba u nadleZznostima, s
obzirom na postojanje razligitih vrsta jurisdikcija®* (nacionalna, teritorijalna,
univerzalna ili zastitna) na koje se drzave mogu pozvati [5, str. 786—787].
Bez obzira na nadleznost, osnovna karakteristika kriminalnih dela je da
su ih pocinili subjekti koji nemaju medunarodni subjektivitet (nedrzavni
ugesnici).* Specifian oblik kriminala u sajber prostoru je sajber terori-
zam, koji predstavlja upotrebu sajber prostora u teroristiCke svrhe, kako
ih definiSu nacionalni i medunarodni propisi.®** U sluéaju terorizma, raz-
graniCavanje nadleznosti i definisanje prirode sukoba je sloZenije nego
kod sajber kriminala. Posto se u slu¢aju terorizma deSava oruZani napad
(agresija) koji vri nedrzavni Cinilac, postavlja se pitanje odgovornosti dr-
Zave porekla napada. Odgovor na ovo pitanje je sloZen i njegovo tuma-

30 Ahmad Kamal, The Law of Cyber-Space, United Nations Institute of training and Research,
Geneva, 2005, 92-918-038-8, strana 76,
http://www.un.int/kamal/thelawofcyberspace/The%20Law%200f%20Cyber-Space.pdf,
518.03.2010).

! Jako se termini ,nadleznost* i Jurisdikcija“ u praksi uglavnom koriste kao sinonimi, neki autori
pominju razliku izmedu njih. Nadleznost odreduje stvarnu i mesnu nadleZnost sudova, kao i oda-
bir nadleZnosti po kojoj sud postupa u datoj pravnoj stvari s obzirom na vrstu predmeta. Pojmu
jurisdikcije u materijalnom pravu odgovara pojam kriviéne vlasti, koja predstavlja ovlaSéenje dr-
Zave da postupa u odnosu prema prekrSiocima i u odnosu prema drugim drzavama i da na od-
redeno krivicno delo primeni svoje krivicno zakonodavstvo. Moguéi su slu€ajevi da drzava ima
krivicnu vlast, ali ne i nadleznost sudenja, ali i obrnuta situacija da drZzava ima jurisdikciju, ali
ne i kriviénu vlast. Posto je razlika nadleznosti i jurisdikcije neznatna u praksi, ovi pojmovi se
naj¢eScée koriste kao sinonimi. Maja Munivrana, ,Univerzalna jurisdikcija®, Hrvatski ljetopis za
kazneno pravo i praksu, Vol. 13, broj 1/2006. strana 191.

%2 Prvi i najpoznatiji multilateralni sporazum koji regulie sajber kriminal je Konvencija Saveta

Evrope o sajber kriminalu iz 2001. godine.

%5 | sam pojam terorizma u medunarodnim okvirima nije precizno definisan, a opsti preovladu-
juci stav se menjao tokom vremena. Njegova priroda se posebno teSko definiSe pri primeni u

sajber prostoru.
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¢enje varira u odnosu na stranu koju neka drZzava zauzima u incidentu.
Na primer, SAD su u upotrebu uvele institut ,drzavnog terorizma“, prime-
nile ga u slu€aju Libije 1986. godine i ¢ak objavile ,rat teroru“ napadom
na Avganistan 2003. godine.

Zbog prirode sajber ratovanja postoje dileme da li njegovo direktno
dejstvo (nekineti¢ko) uopsSte predstavlja agresiju i primenu oruzane sile |,
ako je odgovor potvrdan, u kojim okolnostima. S obzirom na to da u glo-
balnim razmerama postoji viSe otvorenih nego reSenih pitanja u vezi sa
prirodom sajber ratovanja, da bi se ona lakSe razumela prakti¢no je anali-
zirati vojne doktrine dve vodece vojne sile — SAD i Rusije. lzmedu njiho-
vih opstih stavova postoji koncepcijsko neslaganje oko pojma i znacenja
sajber ratovanja [4, str. 16].

U politici odbrane SAD sajber ratovanje je dugi niz godina bilo &vrsto

asocirano sa informacionim ratovan'gem. Zajednickom doktrinom americ-
ke vojske za informacione operacije® iz 1998. godine informacione ope-
racije su definisane kao ,aktivnosti preduzete radi uticaja na informacije i
informacione sisteme protivnika uz istovremenu odbranu sopstvenih in-
formacija i informacionih sistema*“, pri ¢emu su raunarski mrezni napadi
(Computer Network Attack — CNA) njihov sastavni deo, definisan kao
soperacije koje se preduzimaju sa ciljem da se izazove prekid, poreme-
¢aj, onemogucavanje pristupa ili uniStenje informacija koje se nalaze u
radunarima i raéunarskim mreZama, kao i samih racunara i mreza“.*
Termin ,informaciono ratovanje” je u vojnoj terminologiji vremenom za-
menjen terminom informacione operacije, koji je evoluirao u integrisanu
upotrebu elektronskog ratovanja, racunarskih mreznih operacija, psiho-
loSkih operacija, obezbedenja operacija i drugih pridruzenih aktivnosti ra-
di izazivanja prekida, naruSavanja, prisvajanja ili uticaja na protivnicko
donoSenje odluka od strane ljudi ili automatizovanih sistema uz istovre-
menu zastitu vlastitog donoSenja odluka [6, str. 175]. Njihov krajnji cilj je
izazivanje Zeljenog ponaSanja rukovodstva ili stanovniStva protivnicke dr-
7ave i zaStita sopstvenog.® lako su ragunarski mrezni napadi i dalje deo
informacionih operacija, podru¢je sajber ratovanja sve viSe postaje sa-
mostalno polje vojnih operacija Cija se sredstva, metode, tehnike, ljudski
kapaciteti, doktrina i strategija najbrze razvijaju. Tako teCe inverzan pro-
ces u odnosu informacionog i sajber ratovanja u kojem je teziSte vojnih
dejstava u informacionom podrucju stavijeno na aktivnosti u sajber pro-
storu. Sajber prostor se smatra novim podru¢jem ratovanja pored kopna,
mora, vazduha i svemira i omoguéava mnogobrojne vidove ispoljavanja

34 Joint Doctrine for Information Operations JP 3-13, 9 October 1998,
3www.iwar.org.uk/iwar/resources/us/jp3_13.pdf, (18.01.2009).

5 |sto.

% |nformation Operations, Joint Publication 3-13, 13 February 2006, http://www.fas.org/irp/dod-

dir/dod/jp3_13.pdf, (12.01.2010).



vojnih dejstava, od informacionih operacija i propagande, preko Spijuna-
Ze, pa sve do izazivanja fizitkog unistenja ciljeva protivnika zavisnih od
informacionih sistema. Ameri¢ka koncepcija sajber ratovanja postavlja te-
ZiSte na njegov tehnoloski aspekt i direktno dejstvo na informacije i infor-
macione sisteme. Pri tome se prihvata Cinjenica da informacije postoje i
izvan sajber podrucja, ali se smatra da je potrebno staviti fokus zanima-
nja na sajber podrucje s obzirom na njegov rastuci uticaj na drustvo, pri-
vredu i vojne aktivnosti. Digitalizacija informacija, sadrzaja, procesa i ser-
visa i primena informacionih tehnologija u svim oblastima drustvenih ak-
tivnosti, uklju€ujuéi i vojsku, veoma je visoka, pa se s pravom moze oce-
kivati i Siroka zastupljenost racunarskih mreznih operacija. Taj proces je
posebno izrazen u oblasti medija i telekomunikacija. Stoga vojnu primenu
sajber prostora i termin radunarske mrezne operacije, pored Medunarod-
ne strategije za sajber prostor®’ i Strategije Ministarstva odbrane za ope-
racije u sajber prostoru® obraduju i tri vazna borbena pravila ameri¢ke
vojske: Joint Publication 3-13 (Information Operations), Joint Publication
3-13.1 (Electronic Warfare) i Joint Publication 6-0 (Joint Communications
System). lako su ovim pravilima informacione operacije, elektronsko rato-
vanje i sajber ratovanje medusobno kategorisani u odnosu celina prema
delovima, njihov odnos ne treba da se shvati hijerarhijski, ve¢ kao medu-
zavistan. Hronoloski redosled njihovog pojavijivanja na svetskoj sceni je
najviSe doprineo ovakvoj taksonomiji, ali takva podela sve viSe gubi na
znacaju, najviSe zbog naglog razvoja i porasta znac¢aja sajber prostora u
odnosu na druge dve kategorije i u generalnom slu€aju. Stoga se infor-
macione operacije, elektronsko i sajber ratovanje ne mogu posmatrati
odvojeno, ve¢ kao specifi¢ni delovi jedinstvenog polja ofanzivnih i defan-
zivnih vojnih operacija [7]. Pored toga, postoje i drugi vazni razlozi zbog
kojih se teziste u americ¢kom pristupu stavlja na tehnoloski oblik sajber
bezbednosti. Posto imaju razvijenu informacionu strukturu, visok stepen
zavisnosti drustva od informacionih tehnologija i usvojene doktrine aktiv-
nog odvrac¢anja neprijatelja, SAD se u medunarodnim okvirima zalazu za
ograni¢avanje sajber napada prvenstveno na kritiCne druStvene sisteme.
lako ovaj pojam ne postoji u postojecem pravu oruzanih sukoba (sistemu
Haskih i Zenevskih konvencija), savremena doktrina SAD smatra da se
njihova kriti¢nost ogleda u sustinskom znacaju za obezbedivanje funkcio-
nisanja drustva, ekonomske stabilnosti, nacionalne bezbednosti i Zivota
ljudi [8, str. 10-14]. Koriste¢i sopstveni dominantni medijski poloZaj na
globalnom nivou, SAD se intenzivno zalaZzu za stanje u kojem informacio-
na bezbednost nijedne drZzave ne sme ukljucivati nikakav oblik cenzure u

*" International Strategy For Cyberspace, The White House, May 2011, http://www.whitehou-
se.gov/sites/default/files/rss_viewer/internationalstrategy_cyberspace.pdf, (18.05.2011).

% Department of Defense Strategy for Operating in Cyberspace, DoD, July 2011,
http://www.defense.gov/news/d20110714cyber.pdf, (17.07.2011).
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sajber prostoru, niti drzavnu kontrolu nad stavom naroda [9]. Svest 0 po-
trebi postojanja i oCuvanja slobode stava ne mora postojati u celom drus-
tvu, vec¢ ulogu predvodnika treba da imaju najsvesniji i najobrazovaniji
deo populacije neke nacije. Istovremeno, svaka aktivnost neke vlade da
preduzme psiholoSke operacije protiv viastitog stanovniStva je za americ¢-
ku administraciju u ovom pogledu nedopustiva [10].** Nacionalna od-
brambena strategija SAD je jasnho definisala sajber prostor kao novo pod-
ru¢je vodenja vojnih operacija,*’ u kojem se sajber oruzje smatra podjed-
nako vaznim kao i konvencionalno i nuklearno oruzje. Sajber napad na
kapacitete SAD smatra se ,ekvivalentom” oruianog napada na koji ¢e biti
odgovoreno u skladu sa odlukom drzavnih organa.**

Sjedinjene Drzave su zapocCele snaznu inicijativu u pravcu razvoja
nacionalnih kapaciteta za sajber ratovanje. Ona se ogleda u viSe dimen-
zija: u novoj strategiji za vojne, diplomatske i politicke aktivnosti u sajber
prostoru na medunarodnom nivou, doktrini za angaZovanje americke voj-
ske, izgradnji komandi* i izvr$nih kapaciteta za sajber ratovanje,” anga-
Zovanju odbrambene industrije na razvoju i proizvodnji sredstava za saj-
ber ratovanje i akademskih institucija za razvoj novih metoda, tehnika i
sredstava pod okriljlem drZavnih agencija za odbrambeno-bezbednosne
poslove. Po planu Ministarstva odbrane SAD, celokupna informaciona
sredstva i oprema trebalo bi da se obnavljaju svakih 12 do 36 meseci,
umesto sedam do osam godina, koliki je sadadnji prosek.** Americki list

39 Nedoslednost se ogleda u &injenici da Vojska SAD razvija metode i sredstva za informacio-
ne operacije u sajber prostoru usmerene prema stanovnistvu protivnickih drzava.

40 Keith B. Alexander, “Warfighting in Cyberspace”, Joint Forces Quarterly, 31. jul 2007,
http://www.military.com/forums/0,15240,143898,00.html, (19.04.2010).

41 Sjobhan Gorman, Julian E. Barnes, ,Cyber Combat: Act of War*, The Wall Street Journal, 31 May 2011,
http://online.wsj.com/article/SB10001424052702304563104576355623135782718.html, (11.06.2011).

42 U.S. Cyber Command (USCYBERCOM) je deo U.S. Strategic Command. Njen naéelnik ima
polozaj generala najviSeg Cina (pet zvezdica). Na to mesto je postavljen general Kit Aleksan-
der, koji je istovremeno i nacelnik National Security Agency (NSA). http://www.stratcom.mil/.

“3 Vojska SAD je angaZovala preko 21.000 vojnika u svojim sajber jedinicama u svim njenim vidovi-
ma (rathom vazduhoplovstvu, mornarici i kopnenim snagama). Kevin Baron, “Fort Belvoir to host
cyber command”, Stars and Stripes, 23. maj 2010. godine, http://smartgirlpolitics.ning.com/profi-
les/blogs/cyber-command-established-to, (20.06.2010). Za sajber dejstva se ne obu¢ava samo spe-
cijalizovano ljudstvo, ve¢ i svi drugi pripadnici oruzanih snaga. Postoje planovi americke vojske da
vrSi obuku iz sajber ratovanja za svakog pojedinacnog pripadnika vojske. Dan Elliot, , U.S. Cyber
Force To Start Training In Cyberwarfare®, The Huffington Post, 12. april 2010. godine,
ttp:/imww. huffingtonpost.com/2010/04/12/us-air-force-to-start-tra_n_534693.html, (29.05.2010); Ca-
mille Tuuti, “Naval Academy Plans $100 M Cyber-Warare Education Center”, The New New In-
ternet, 29. juna 2010,
http://www.thenewnewinternet.com/2010/06/29/naval-academy-plans-100m-cyber-warfare-
education-center/, (29.06.2010).

44 Michael Ono, ,Cyber Threat Will Force Pentagon to Buy Faster and Change Culture®, ABC
News, 22 June 2011, http://abcnews.go.com/Technology/cyber-threat-force-pentagon-buy-
computers-faster-change/story?id=14127592, (28.06.2011).
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The Washington Post sproveo je viSegodisnje istrazivanje — projekat pod
nazivom Top Secret America u kojem je navedeno postojanje 165 vladi-
nih, vojnih i privrednih organizacija koje za potrebe SAD vrSe zadatke,
proizvodnju i istraZivanja u oblasti sajber operacija.*® Projektovani ukupni
budZetski izdaci Ministarstva odbrane SAD u podrucju informaciono-ko-
munikacionih tehnologija za 2011. godinu su 36,6 milijardi dolara.*®

S obzirom na nemogucnost potpune odbrane od sajber napada,
ameri¢ka vojna doktrine sve viSe Koristi termin odvrac¢anje,”” koji podra-
zumeva izgradnju vlastitih nadmocnih kapaciteta za sajber (i tradicional-
no) ratovanje radi zastraSivanja potencijalnih napadac¢a posledicama od-
mazde [6]. Da bi se postigao takav cilj neophodno je ostvariti informacio-
nu superiornost u prikupljanju, kontrolisanju, iskoriS¢avanju i odbrani in-
formacija. Savremeno informaciono okruZenje sacinjavaju fizi¢ko, infor-
maciono i saznajno podrucje. Integrisanje svih navedenih oblika dejstava
u toku informacionih operacija pruza visok stepen pouzdanosti za pobe-
du protiv svakog protivnika, bio on zavisan od informacionih tehnologija ili
ne, jer ¢e se uvek naci onaj skup tehnika i sredstava koji je potreban za
nadmoc¢ nad njim. Time se njihovo uobiCajeno znacenje odnosi prven-
stveno na nekineticke ili ,meke” oblike dejstava nasuprot primeni kineti¢-
kih smrtonosnih i nesmrtonosnih dejstava.*® To znagi da raéunarske mre-
Zne operacije, kao deo integrisanih informacionih operacija koje su
usmerene na nekineticka dejstva, imaju uze znacenje u odnosu na sa-
vremeno znacenje sajber ratovanja koje podrazumeva sve vrste vojnih
dejstava u kojima se direktno napadaju protivnicki informacioni sistemi, s
tim da posredne posledice mogu biti i fizi€ko uniStenje infrastrukture (ili
ljudi) koji zavise od tih sistema. Te operacije se delom ili u celini odvijaju
u ili kroz sajber prostor.*® Navedene racunarske mreZne operacije sasto-
je se od napadackih, odbrambenih i obaveStajnih aktivnosti (computer
network exploitation) pri ¢emu se poslednja aktivhost ne smatra sajber

45 http://projects.washingtonpost.com/top-secret-america/network/#/single/functions/cyber-ops/
(13.10.2010).

6 po podacima Federal IT Dashboard, veb sajta ameriéke vlade za prezentovanje i statisticku
obradu federalnih troSkova SAD, http://www.itdashboard.gov/, (22.07.2011).

47 zamenik nadelnika ZdruZzenog Generaldtaba Vojske SAD, general Kartrajt je prilikom pred-
stavljanja nove Strategije Ministarstva odbrane za operacije u sajber prostoru izjavio: ,Nadam
se da ¢e u toku ove decenije ukupna nastojanja Ministarstva odbrane u oblasti sajber dejstava
promeniti sa sadasnjih 90% fokusa na odbranu na 90% fokusa na odvra¢anje“. Julian E. Bar-
nes and Siobhan Gorman,

,Cyber Plan Has New Focus on Deterrence®, The Wall Street Journal, 15 July 2011,
http://online.wsj.com/article/SB10001424052702304521304576446191468181966.html, (16.07.2011).

8 |nformation operations Primer, U.S. Army War College, November 2006, Carlisle, Pennsylvania,
http://iww.iwar.org.uk/iwar/resources/primer/info-ops-primer.pdf, (12.12.2009).

49 Cyberspace operations, Air Force Doctrine Document 3-12, 15 July 2010,
http://www.e-publishing.af.mil/shared/media/epubs/afdd3-12.pdf, (12.01.2011).
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ratovanjem.>® Samo sajber ratovanje se, prvenstveno, shvata kao aktivno
delovanje, to jest ofanzivno dejstvo na protivnika,®* bilo u funkciji napada
ili preventivhe odbrane. Tako sajber ratovanje u ameri¢koj strategiji po-
staje sve bitniji oblik vojno-politickog dejstva na protivnika u skladu sa no-
vim, popularnim drzavnim konceptom ,pametne modéi“ za ostvarivanje
spoljnodiplomatskih ciljeva [12]. Po njemu se svi drZzavni ciljevi u medu-
narodnim odnosima ostvaruju primenom kapaciteta ,tvrde mo¢i“ (ekono-
mija i vojna sila), ,meke moci* (dibplomatija, mediji, sajber prostor i medu-
narodni imid%) i ,pametne mo¢i“>* (kombinovanje prethodna dva instru-
menta radi optimalnog dejstva). Pored toga, ono postaje nezamenljiv ob-
lik vojnog dejstva u doktrini mreznocentricnog ratovanja i predstavlja
osnovni tehnoloski faktor koji omogucava njen buduéi razvoj. U oblasti
odbrane od sajber napada teZiste u civilnom sektoru je na zastiti kriti€ne na-
cionalne infrastrukture [11, str. 1, 8], a u vojnom sektoru na zastiti globalne
informacione mreze Ministarstva odbrane (Global Information Grid — GIG)
koju €ini preko sedam miliona raCunara uvezanih u 15.000 racunarskih
mrezZa [11, str. 1].

Drugadiji pogled na podruége sajber ratovanja ima grupa drzava diji je
konceptualni predvodnik Rusija.>* Pored tehnolodkog vida ispoljavanja sajber
ratovanja, Rusija istiCe znaCaj i drugih pretnji iz sajber prostora poput infor-
macionih operacija usmerenih prema domacem stanovnistvu ciljane drzave.
Takve operacije se pokrecu prikriveno ili otvoreno sa ciliem politickog mani-
pulisanja delom ili celokupnim stanovniStvom, iniciranjem i Sirenjem opozicio-
nih protesta i mobilisanjem neformalnih drustvenih grupa cije su aktivnosti
usmerene ka ruSenju vladajucih reZima ili destabilizaciji drzavnog i drustve-
nog sistema. U Vojnoj doktrini Ruske Federacije [13] i Doktrini informacione
bezbednosti Ruske Federacije [14] nisu koriS¢eni temini sa prefiksom sajber
(bezbednost, ratovanje ili operacija) vec iskljucivo termini informaciona bez-

%0 Amerigko ministarstvo odbrane termin ,radunarska mrezna eksploatacija“ definise kao aktiv-
nost koja se preduzima radi ,vojnih operacija i obaveStajnog skupljanja podataka upotrebom
raCunarskih mreza u svrhu prikupljanja podataka od protivnickih automatizovanih sistema ili
mreza“. Joint Publication 1-02, Department of Defense Dictionary of Military and Associated
Terms, str. 113. Treba imati u vidu da se prodiranje u protivni¢ke raunare, sisteme i mreze u
cilju obavestajnih aktivnosti i sajber ratovanja razlikuje po ciljevima i pravnom okviru. S druge
strane, metode, tehnike i osnovne karakteristike su skoro identi¢ne u oba sluc¢aja.

1 Na primer, ameri¢ko ratno vazduhoplovstvo smatra da ,Sajber prostor podsti¢e ofanzivne
operacije...Sto je neprijatelj zavisniji od sajber prostora, to ofanzivne operacije u sajber prosto-
ru imaju veci potencijal da izazovu jaCe efekte”. Air Force Cyber Command Strategic Vision,
mart 2008. godine,

http://www.afcyber.af.mil/shared/media/document/AFD-080303-054.pdf, (18.09.2009).

52 'Smart Power Initiative, Center For Strategic & International Studies, http://csis.org/pro-
gram/smart-power-initiative, (12.04.2011). _

3 U ovu grupu se mogu svrstati Rusija, Kina, ostale drzave okupljene oko Sangajske organiza-
cije za saradnju, deo bliskoisto¢nih i arapskih drzava (Iran, Sirija, Alzir, Egipat, Maroko...), deo
latinoameric¢kih drzava (Brazil, Cile, Nikaragva, Kuba, Venecuela...), afrigkih (Etiopija, Madaga-
skar, Mali, Sudan, Kongo), azijskih (Mjanmar, Vijetnam, Indija...) i veliki broj zemalja u razvoju.
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bednost i ratovanje, pri ¢emu je podrazumevano da je bezbednost u sajber
prostoru deo ukupne informacione bezbednosti.>** U opstoj perspektivi infor-
macione bezbednosti Rusije polazna tacka je sveukupno informaciono pod-
ru¢je u kojem postoje prirodne i veStacke informacije i u okviru kojeg postoji
viSe nezavisnih komponenti, a sajber prostor je samo jedna od njih. Osnovni
tipovi pretnji prema informacionoj bezbednosti Rusije su: pretnje prema
ustavnim pravima i slobodama gradana i svesti pojedinaca, grupa i drustva
Rusije; pretnje usmerene ka informacionoj bezbednosti drzavne politike; pret-
nje usmerene prema nacionalnoj informacionoj i telekomunikacionoj industriji
i zahtevima domaceqg trzista i pretnje prema bezbednosti informacija i infor-
macionih sistema.>®> U navedenim doktrinama prepoznata je opasnost od
ugroZavanija tehnickih informacionih sistema i kritiéno vazne infrastrukture, ali
je teziSte sajber pretnji pomereno ka njihovoj upotrebi prema stanovnistvu i
javnhom mnjenju, zbog &ega je zabranjeno stvaranje monopola u kreiranju,
prikupljanju ili Sirenju informacija, nadziranju stanovniStva, sakrivanju bitnih
informacija od javnosti, nezakonita upotreba specijalnih sredstava za ostvari-
vanje uticaja na svest pojedinaca, grupa ili drustva, monopolizacija informaci-
onog trzZista, spreavanje funkcionisanja ruskih informativnih agencija i ma-
sovnih medija u unutradnjem informacionom prostoru i jacanje njinove zavi-
snosti od politike stranih informativnih agencija, blokiranje funkcije drzavnih
medija i bilo kakva manipulacija informacijama (dezinformacije, izvrtanje ili
prikrivanje informacija).>® Pri tome su kao glavni strani izvori pretnji prepozna-
te aktivnosti stranih politickih, ekonomskih, vojnih, obavestajnih i informativ-
nih struktura usmerene protiv Ruske Federacije, nastojanje nekih drzava da
dominiraju u svetskoj informacionoj sferi i deluju protiv interesa Rusije, aktiv-
nosti medunarodnih teroristiCkih organizacija, obavestajne aktivhosti stranih
drZzava i razvoj koncepata informacionog ratovanja stranih drzava usmerenih
ka drugim drzavama, naruSavanju normalnog funkcionisanja informacionih i
komunikacionih sistema, informacionih resursa i neovlaSéenog pristupa tim
resursima. Kao vestacka tvorevina ljudi, sajber prostor se shvata kao podrué-
je tehnoloskog manifestovanja informacija. Informaciona bezbednost se po
tom shvatanju sastoji od ljudskog, drustvenog, duhovnog i tehni¢kog (sajber)
podrugja.®’ Stoga je ruski stav da predmet pregovora i buduée rezolucije mo-

54 U februaru 2010. godine, Rusija je zvaniéno objavila novu vojnu doktrinu za narednu deceni-
ju. Ni ova doktrina ne pominje samostalno sajber bezbednost ili Internet, ve¢ se bavi aspektom
informacione bezbednosti, koji po ruskoj doktrini obuhvata Internet, medije i sajber bezbed-
nost. BoeHnHas pokTpuHa Poccuiickon ®epepaummn, 5. debpyapa 2010. roguHe,
http://news.kremlin.ru/ref_notes/461, (17.05.2010).

% [okTpuHa WHdopMaLMoHHO BGesonacHocTu Poccwiickoit deaepaunn  (yTeepxaeHa
Mpe3ugeHTom Poccuiickon ®egepaumu B. MyTuHbiM 9 ceHTabpsa 2000 r., Ne MNp-1895), pogla-
vije |, ¢lan 2, http://www.scrf.gov.ru/documents/5.html, (18.04.2011).

% |sto.

57 Skup ovih elemenata informacionog prostora &ini kritiéni informacioni prostor, definisan od
strane nacionalnog zakonodavstva i odgovarajuc¢ih medunarodnih sporazuma. JokTpuHa
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ra biti sveukupnost informacionog delovanja izmedu drZava. Pored napada
na kriticno vaznu infrastrukturu i klasiénih napada u sajber prostoru, ruski pri-
stup smatra podjednako opasnom agresijom i Sirenje dezinformacija, dezori-
jentisanje i uticaj na volju stanovnistva, kao i podrivanje drzavnog ekonom-
skog i drustvenog sistema psiholo3kim manipulacijama stanovnistva radi de-
stabilizovanja drustva [15]. To prakti¢no znaci da bi svaka informaciona ope-
racija koju pokreée neka drZzava ili savez drzava protiv druge drzave trebalo
da bude kvalifikovana kao akt meSanja u unutradnje poslove i suverenitet
Rusije i akt agresije [16, str. 35—-42].

Rezultat ovakvog stava je decenijsko nastojanje Rusije da se u okviru
institucija Ujedinjenih nacija ograni€i i zabrani neprijateljsko delovanje jed-
ne drzave prema drugoj primenom informacionih operacija. Na konferenciji
UN o razoruzanju, odrzanoj 2008. godine u Zenevi, predstavnik ministar-
stva odbrane Ruske federacije jasno je naveo stav da svaki put kada neka
strana vlada namerno Siri informacije na internetu sa ciljiem podrivanja ili
ruSenja vlade druge drZave, to se u medunarodnim odnosima mora kvalifi-
kovati kao agresija, koja treba da se smatra nezakonitom u duhu Povelje
UN, pri ¢emu ,bilo koji pravedni cilj, poput promovisanja demokratije, ne
moze biti upotrebljen kao opravdanije za takve akcije" [17].

Na multilateralnoj konferenciji o kolektivnoj bezbednosti azijskih dr-
7ava, Sangajskoj organizaciji za saradnju,® odrzanoj 2009. godine u Ru-
siji, na predlog drzave domadina, punopravne é&lanice ove organizacije®
usvojile su sporazum o informacionoj bezbednosti koji se jo$ ostrije su-
protstavlja namerama SAD u oblasti vojno-politickog regulisanja sajber
prostora.®® U njemu su kao glavne pretnje po medunarodnu informacionu
bezbednost oznaceni:

— razvoj i upotreba informacionih oruZja, priprema za vodenje i vode-
nje informacionog rata,

— informacioni terorizam.

— informacioni kriminal,

— upotreba dominantne pozicije neke drzave u informacionom pro-
storu radi nanoSenja Stete bezbednosti i interesima drugih drzava,

— Sirenje informacione Stete druStvenim, politickim i ekonomskim si-
stemima, kao i duhovnim, moralnim i kulturnim sferama drugih drzava,

— prirodne i/ili veStacke pretnje po bezbedan i stabilan rad svetskih i
nacionalnih informacionih infrastruktura.

nHdpopmaumoHHon 6e3onacHocTn Poccuinckon ®egepaumnm (yreepkaeHa MNpesnaeHtom Poccuiickoi
depepaumm B. MytuHbIM 9 ceHTAbpsa 2000 r., Ne [MNp-1895),
http://www.scrf.gov.ru/documents/5.html, (18.04.2011).

%8 http://www.sectsco.org/EN/secretary.asp

%9 Kazahstan, Kina, Kirgizija, TadZikistan i Uzbekistan i Rusija.

0 Agreement Between the Governments of the Member States of the Shangai Coopera-
tion Organization on Cooperation in the Field of International Information Security,
http://media.npr.org/assets/news/2010/09/23/cyber_treaty.pdf, (12.03.2011).
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Uvidom u suprotstavljenost stavova ove dve velike gruPe drzava moze
se uoditi njihovo nastojanje da situaciju u sajber prostoru® prilagode sop-
stvenim nacionalnim interesima. Sjedinjene Drzave ostvarUJu globalnu teh-
nolosku i medijsku dominaciju u sajber prostoru,®? pri &emu im nacionalna i
vojna infrastuktura izrazito zavisi od sajber prostora. One stoga Zele da od-
vrate potencijalne protivnike od napada na sopstvene resurse i da istovre-
meno ostvare snazno medijsko-informaciono i tehnolosko dejstvo na protiv-
nika. To dejstvo se Cesto obrazlaze zaStitom demokratije i ljudskih prava
[10], [18], a za to se nalazi uporidte i u stavovima poznatih medunarodnih
nevladinih organizacija za zastitu ljudskih prava [19]. Sjedinjene DrZave kon-
stantno vr3e politicki pritisak na Kinu, Iran, Burmu, Kubu, Siriju i druge drZza-
ve, nastojeci da podstaknu javno nepoverenje lokalnog stanovniStva u insti-
tucije domadih viada.®®* Na medunarodnom nivou SAD javno kritikuju svaki
vid drzavnog nadzora i cenzure na politi€kom nivou. Istovremeno, u nacio-
nalnim okvirima vlada SAD nastoji da obezbedi Siroku kontrolu privatnih in-
formacija lica radi zaStite od kriminala i radi oCuvanja bezbednosti. Americki
provajderi telefonskih usluga veé decenijama imaju zakonsku obavezu da
na perlod od 18 meseci Cuvaju podatke o svim obavljenlm telefonskim raz-
govorima i predaju ih na zahtev organa bezbednosti.** Nadzor nad liénim
podaama u SAD, posebno u sajber prostoru je narocito porastao nakon do-
no3enja Patriot akta® 2001. godine. lako je osnovna svrha ovog akta bilo
odvracanje i sankaonlsanje stranog terorizma i obezbedwanja nacionalne
bezbednosti SAD, on je imao Siroku primenu i u unutradnjim i medunarod-
nim okvirima, uzroku1u0| mnogobrojne Zalbe na njegovu zloupotrebu.®

Stav Rusije je drugaciji, posto ona ne ostvaruje globalnu dominaciju u
sajber prostoru, a nacionalna i vojna infrastruktura su joj manje zavisne od
sajber prostora. U skladu s tim, Rusija nastoji da izgradi $to snaznije ofan-
zivne kapacitete za unistenje ili Spijuniranje protivni¢kih ciljeva, uz istovre-
menu zastitu vliastitog informacionog (posebno medijskog) prostora.

®1 U globalnom delu, ali i u delovima u kojima vaze domadi i strani suvereniteti.

%2 po podacima ameri¢ke kompanije za evidenciju Internet domena, Domain Tools, na svetu
postoji 3.365.173.248 IP adresa u 239 drzava, od kojih se 1.526.701.977 ili 46% nalazi na teri-
toriji SAD. U toj drZavi se nalazi i najveci broj regulatornih tela za standardizaciju i nadzor Inter-
neta podatak preuzet sa sajta www.domaintools.com (02.07.2011).

% Yongnian Zheng, Technological Empowerment: The Internet, State, and Society in China
103-34, Stanford University Press, 2008. godina. Zheng zakljuuje da je Internet "odigrao va-
Znu ulogu u uspostavljanju politicke liberalizacije u razli¢itim aspektima kao Sto su politicka
otvorenost, transparentnost i odgovornost".

47 C.F.R. § 42.6 Retention of telephone toll records., Title 47 — Telecommunication, § 42.6
Retention of telephone toll records, [51 FR 39536, Oct. 29 1986].

% Uniting and Strengthening America by Providing Appropriate Tools Required to Intercept and
Obstruct Terrorism Act of 2001 (PATRIOT Act), (Public Law, 107-56),
http://www.gpo.gov/fdsys/pkg/PLAW- 107pub|56/content -detail.html, (27 04.2010).

% Uz izuzetak opravdanih slugajeva kada u cilju speéavanja terorizma i degije pornografije ove
podatke mogu zatraZiti i strane drzave potpisnice Konvencije Saveta Evrope o sajber krimina-
lu, http://www.cybertelecom.org/security/treaty.htm, (12.03.2009).
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U nacelu, stav SAD dele &lanice NATO-a i pridruzene ¢&lanice,®” a ruski
stav mnogo Siri krug drZzava, ukljucujuci njene najblize saveznike, vecinu drza-
va treéeg sveta, Kinu, Brazil i Indiju. Rusija je dala doprinos regulisanju novih
medunarodnih pretnji koje proistiCu iz upotrebe informaciono-komunikacionih
tehnologija podno3enjem predloga rezolucije tokom 53. zasedanja Generalne
skupstine UN 1998. godine [20]. Ova pocetna inicijativa predstavila je osnov-
ne principe obezbedivanja medunarodne bezbednosti u oblasti informacione
bezbednosti i usvojena je bez glasanja, a Rusija ju je sledecih godina redovno
podnosila ha usvajanje Generalnoj skupstini. U narednom periodu su i druge
drZzave predstavile svoje videnje ovog problema i isticale razliCite priorite u
skladu sa nacionalnim interesima. Generalna skupstina UN je 2001. godine
uspostavila Grupu vladinih eksperata za razvoj u oblasti informacija i teleko-
munikacija u kontekstu medunarodne bezbednosti koja je zasedala u periodu
2004-05. godine.®® Republika Srbija do i nakon objavljivanja stalne vojne neu-
tralnosti u medunarodnoj javnosti nije predstavljala svoj stav o principima voj-
ne primene sajber prostora, ali je 2008. godine, kao supredlagac, pristupila
predlogu ruske rezolucije Doprinosi u polju informacija i telekomunikacija u
kontekstu medunarodne bezbednosti na Generalnoj skuptini UN 2008. godi-
ne, zajedno sa jos 22 drzave. Na glasanju povodom rezolucije 167 drZava je
prihvatilo ovaj predlog, dok su protiv bile jedino SAD [21].

Granica izmedu ratovanja i ,mekih" sukoba u toku mira (koji mogu
biti usmereni i protiv suparnika i protiv saveznika) sve je nejasnija. Sajber
ratovanje je postalo novo sredstvo koje se kreé¢e izmedu vojne i politicke
opcije. lako se glavne nesuglasice odigravaju u informacionoj sferi, infor-
maciono ratovanje i sajber prostor ne bi trebalo da se posmatraju u istoj
ravni. Informaciono ratovanje treba posmatrati, prvenstveno, u kontekstu
funkcije, a sajber ratovanje u kontekstu sredstava, metoda i sredine rato-
vanja. Sajber operacije mogu biti deo informacionih operacija, ali isto ta-
ko i informacione operacije mogu biti deo sajber operacija (na primer, na-
merno organizovanje i podsticanje opozicionih nemira u nekoj drzavi pri-
menom sajber prostora radi obaranja rukovodstva protivnic¢ke drzave).

U toku sajber sukoba moguce su defanzivne, ofanzivne i obavestajne
operacije (slika 3). Izmedu ovih oblasti postoji visok stepen meduzavisnosti,
jer se retko nezavisno primenjuju. U sajber prostoru narocito nestaje granica
izmedu odbrane i napada. Sajber odbrana predstavlja sveukupnu primenu
sredstava i dejstava za zastitu, odbijanje i oporavak od preduzetog sajber
napada. Ona podrazumeva otkrivanje, izolovanje, neutralizaciju i izveStava-

%7 lako postoje izuzeci u skladu sa unutrasnjom politiékom situacijom, kao u sluaju nadzora
medijskog sajber prostora arapskih drzava — partnera SAD na Bliskom istoku (Tunis, Jemen,
Saudijska Arabija, Bahrein, Egipat).

% General Assembly, Developments in the Field of Information and Telecommunications in the
Context of International Security, UN document A/RES/56/19, 7 January 2002,
http://daccess-dds-ny.un.org/doc/UNDOC/GEN/N01/476/28/PDF/N0147628.pdf?OpenElement,
(16.03.2011).
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nje o napadu, kao i obnovu funkcionisanja sistema. Posto je u sajber prosto-
ru gotovo nemoguce spreciti napade protivnika, sve veca paznja posvecuje
se proaktivnoj odbrani koja se realizuje kroz odvracanje i prevenciju napada.
Efikasnost strategije odbrane najbolje se vidi na sposobnosti nekog sistema
da apsorbuje sajber napade i nastavi sa funkcionisanjem. Na primer, DDoS
napad® na Estoniju u proleée 2007. godine u potpunosti je onesposobio rad
elektronske uprave, viadinih sistema, najvec¢ih medijskin ku¢a i banaka.”® S
druge strane, masovan DDoS napad’* pokrenut u leto 2009. godine istovre-
meno sa vie od 200.000 raunara uvezanih u BotNet mreZzu’? delovanjem
racunarskog crva W32.Dozer (varijanta poznatog crva Mydoom) na viadine i
berzanske sajtove SAD i JuZzne Koreje nije uspeo da onesposobi ni sajt Bele
kuce, jer je on bio distribuiran na serverima u ragunarskom oblaku.”® Cak i
pasivne mere odbrane moraju biti proaktivne, poput primene honeypot zam-
ki kojima se mogu namamiti i otkriti potencijalni napadaci. U sajber ratovanju
nije efikasno preduzimati protivmere samo kada se napad ve¢ desio, pa za-
to defanzivne operacije ukljucuju i mere preventivhog unistenja protivnickih
kapaciteta za sajber ratovanje, Sto poniStava granice izmedu klasi¢ne odbra-
ne i napada i ¢esto ima medunarodne implikacije s obzirom na (ne)opravda-
nost takvih akcija u skladu sa medunarodnim pravom.

Cilj svakog sajber napada je da se ofanzivhom upotrebom sajber
oruzja™ unisti cilj napada ili da mu se trajno ili privremeno nanese Steta
naruSavanjem ili spreCavanjem funkcije. Sajber napadom moZe se napa-
sti cilj u sajber prostoru, ali i van njega u fizickom svetu. Pre napada je

% Denial of service attack (DoS) je vrsta sajber napada &ija je svrha da se Zrtvi onemoguci da
raspolaze vlastitim rac¢unarskim resursima. Tipi¢na meta ovakvih napada su komercijalni i drugi
javni web serveri i web stranice za koje napadaci Zele da budu nedostupne korisnicima. Njihov
metod je prilicno jednostavan: preopterec¢enje mreze, servera ili komunikacionih kanala do njih,
ostvareno slanjem ogromnog broja zahteva za pristup i zahteva za podacima sa jednog ili mnogo
napadackih raGunara. Po procenama stru¢njaka, kada se delovanjem racunarskih crva napravi
mreza od preko 100.000 ,zombi“ ra¢unara, napadac¢ sti¢e mo¢ da njihovim aktiviranjem u DDoS
napadu onemoguci rad bilo kog servera na svetu, pa ¢ak i celog DNS sistema Interneta.

% Mark Landler & John Markoff, “Digital Fears Emerge after Data Siege in Estonia”, The New York Ti-
mes, 29. maja 2007, http://www.nytimes.com/2007/05/29/technology/29estonia.html, (15.03.2010).

n July, 2009 South Korea and US DdoS Attacks, Arbor Networks ASERT Team, 10 July 2009,
http://www.idcun.com/uploads/pdf/July_KR_US_DDoS_Attacks.pdf, (11.09.2010).

2 Nastaju Sirenjem neke vrste zlonamernog koda.

7 Akamai Security Solutions, http://www.akamai.com/html/solutions/security/ddos_defen-
se.html, (11.09.2010).

" lako ne postoji jedinstven stav o tome 3ta predstavlja sajber oruZje, iz dosadasnjih stavova
stru¢ne javnosti i medunarodne prakse mogu se izneti njegove zajednicke karakteristike: saj-
ber oruzje je sredstvo (metod ili tehnika) koje se koristi u sajber napadu na protivnika sa ciljem
izazivanja efekata ekvivalentnih ili identi¢nih upotrebi tradicionalnog oruZja sa kineti¢kim i ter-
modinamickim dejstvom. Ono je po svojoj prirodi novo, jer ima osobine koje do njegove pojave
nisu karakterisale ni jednu vrstu oruzja. Ono se karakteriSe kao primena matematicke (raéunar-
ske) logike, direktno dejstvo ostvaruje na informacije, informacione sisteme i sisteme automati-
zovane kontrole, a posredno dejstvo moZe izazvati kineti€ke, kognitivne i politicke posledice.
Njegova sredstva uglavhom imaju primarnu civilnu namenu, donja granica njihove dostupnosti
je niska, mogu biti relativno jeftina, mogu imati trenutno ili odloZzeno dejstvo.
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neophodno izvrsiti obaveStajne aktivnosti u sajber prostoru i preduzeti
potrebne mere odbrane vlastitih sistema i mreZa, a aktivha odbrana pod-
razumeva preduzimanje napada i obavestajnih aktivnosti.

Obavestajne
aktivnosti

Odbrana

Pasivna

Prikupljanje e

podataka

sposobnosti
protivnika

Slika 3 — Presek vojnih sajber dejstava
Figure 3 — Intersection of military cyber operations

Treba imati u vidu da sajber ratovanje spada u grupu nekinetickih vojnih
dejstava, ali da njegove posredne posledice mogu biti fizicko unistenje napad-
nutih i zavisnih sistema i ranjavanje i smrt ljudi. KarakteristiCan primer za to
mogu biti sve &e3éi napadi na elektroenergetsku infrastrukturu,” a za neke od
njih moZe se opravdano posumnjati da imaju prirodu ratovanja, poput napada
na iransko nuklearno postrojenje BuSer primenom rac¢unarskog crva Stuxnet
[22]. Ovaj maliciozni program ugrozio je rad elektronskih uredaja kompanije
Siemens u iranskom nuklearnom postrojenju za koje Izrael i SAD smatraju da
se koristi za tajni program razvoja nuklearnog oruzja. Njegovo postojanje je
otkriveno odloZeno, nakon perioda dejstva od najmanje godinu dana. S druge
strane, podmetanjem hardverskih komponenti u uredaje namenjene ciljanim
sistemima ili jednostavnim dejstvom fizickom silom na infrastrukturu sajber
prostora’® mogu se ostvariti vojna dejstva u obrnutom smeru [23, str. 11-16].

5 Na primer, u izve$taju kompanije za radunarsku bezbednost McAfee obraden je pokusaj po-
znatog sajber napada Night Dragon u kome su kombinacijom raznih hakerskih tehnika izvrSeni
koordinisani napadi prodiranja u informacione sisteme desetine medunarodnih energetskih,
naftnih i gasnih kompanija od 2009. do 2011. godine

76 Unistenje nuklearnog postrojenja u izgradnii u Siriji od strane avijacije Izraela. Napad je najverovatni-
je pripremljen presretanjem internet veze i fizickim ubacivanjem programiranog softvera u elektronsku
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Na osnovu navedenog, moZe se izvesti zaklju¢ak da sajber ratovanje
predstavlja ofanzivnu i defanizivnu primenu sajber oruZja i informacija, koju
su pokrenuli ili organizovali drzavni akteri radi uniStavanja ili onesposoblja-
vanja’’ protivni¢kog cilja direktnim dejstvom na informacije i informacione
sisteme i posrednim dejstvom na sisteme, sredstva, servise, procese,
drustvo i pojedince koji zavise od tih informacija i informacionih sistema,
kao i radi odbrane vlastitih kapaciteta od takvih dejstava protivnika. Sajber
ratovanje se izvodi, delimi¢no ili u celini, upotrebom sajber prostora, aktiv-
nostima u njemu ili kroz njega. Posto se znaCenje pojma sajber prostor
menja u skladu sa njegovim tehnoloskim razvojem, oCekivana je i evolucija
pojma sajber ratovanje.”® Minimalisti¢ko shvatanje podrazumeva da se saj-
ber ratovanje odnosi isklju¢ivo na dejstva u informacionim mrezama [24], a
najSire podrazumeva bilo kakvu upotrebu informacionih sistema, njihovih
mreza, kiberneti¢kih sredstava (raCunara, senzora i sl.) i celokupnog elek-
tromagentnog spektra [25, str. 9]. Ova razlika u stavovima postoji ¢ak i u
okviru zvaniénih organa jedinstvenih nacionalnih doktrina.” Sajber ratova-
nje se ne vodi iskljucivo nad informacijama i informacionim sistemima, niti
se u potpunosti vodi u sajber prostoru. Ono predstavlja aktivhost sa veoma
Sirokim podrucjem delovanja, usmereno na celokupnu sajber infrastrukturu
koju €ine ljudi, procesi i sistemi koji grade sajber prostor [4, str. 21]. Tacni-
je, sajber infrastrukturu sacinjava okruZenje (objekti, sredstva, fizi€ka infra-
struktura, prostor na kopnu, moru, vazduhu i svemiru u kome se nalaze ta
infrastruktura i sredstva), energija koja omogucava rad informacionih siste-
ma i postrojenja, hardver (procesori, raCunari i njihovi sklopovi, opticki i
drugi kablovi i provodnici i sli€no), softver (masSinski, korisni¢ki, sloja veze,
elektronske baze podataka i sli¢no), mreze (mrezni uredaji, komunikacije,

komunikaciju sirijske vojske, koja je uticala na nepravilan rad radarskog sistema vazduSne odbrane.
The Associated Press, ,, AP Excluisive: Syria’s refferal to UN likely”, 28. april 2011,
http://www.google.com/hostednews/ap/article/ALeqgM5giVZqW _3nO6EQylY8ssYt4OWREIA?
ocld=a4f81851bc4f4ce58a5¢ff36f9951cee, (28.04.2011).

" Ostedenjem, degradiranjem, spre¢avanjem funkcije, izmenom ili generisanjem.

8 Najuze shvatanje sajber prostora je da je on skup svih ra¢unarskih mreza uvezanih u celinu
u kojoj se podaci krec¢u u skladu sa nac¢inom na koji to reguliSu internet protokoli, a najSira defi-
nicija obuhvata celokupan elektromagnetni analogni i digitalni saobra¢aj u racunarskim mreza-
ma, mrezama mobilne telefonije, bezi¢nim i Zi€anim radio-talasnim, ad hok i svim drugim oblici-
ma telekomunikacionog prenosa signala.

79 zdruzena komanda americke vojske ima stav koji definiSe sajber ratovanje kao podrugje vojnih
operacija koje uticu na elektromagnetni spektar koje uklju€uju i operacije na raCunarskim mreza-
ma i elektronsko ratovanje. Elektronsko ratovanje po Zdruzenoj komandi americ¢ke vojske obu-
hvata aktivnosti pri kojima se upotrebljavaju sve vrste elektromagnetnih talasa na svim frekvenci-
jama, poput radio, mikrotalasnih, usmerenih talasa i druge i preklapa se sa mreznim ratovanjem
koje uklju€uje radio mreze, satelitske veze, takticke digitalne informaticke veze (TADIL), telemetri-
ju, digitalne podatke, telekomunikacijske i bezi¢ne komunikacijske mreze i sisteme (Air Force
Doctrine Document 2-5, 5). U vojnoj nauci i vojnim doktrinama, oblast elektromagnetnog spektra
se izuzetno detaljno proucava, a tim podrucjem ratovanja se bavi zasebna disciplina — elektron-
sko ratovanje. U nekim vojnim doktrinama ona je samostalna vojna disciplina za podrSku osnov-
nim snagama, dok je u doktrini NATO zemalja deo Sire oblasti — informacionih operacija.
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topologije i sli¢no), sadrZaj (informacije i datoteke koje se €uvaju i krecu u
sistemima i mreZzama, mrezni i statistiCki podaci koji nastaju automatizova-
no u ra¢unarskim sistemima i mrezama i sli€no), ljudi (programeri, admini-
stratori, operateri, osoblje za odrZavanje, korisnici) i regulative (propisi,
sporazumi, standardi i drugo) [26, str. 1-4]. Vazno je razumeti da prirodu
sajber ratovanja odreduju primenjena sredstva i metode, a ne priroda cilja
[4, str. 34]. Sajber napad predstavlja ofanzivnu upotrebu sajber oruzja na
sajber cilj, ali i na tradicionalan cilj (nesajber). S druge strane, upotreba tra-
dicionalnog napada kineti¢kim sredstvom na sajber cilj (na primer, bom-
bardovanje racdunarskog centra ili fizicko uniStenje racunara) ili na tradicio-
nalni cilj (raketiranje Zive sile bespilotnom letelicom kojom se upravlja sa
daljine putem sajber prostora) ne predstavlja sajber ratovanije.

Sajber ratovanje ostvaruje direktno i posredno dejstvo. Direktno dej-
stvo predstavlja uticaj na informacione ciljeve (informacije, procese, ser-
vise i informacione sisteme), a posredno dejstvo je u pogledu ratovanja
vaZznije i predstavlja posledicu direktnog dejstva na ljude, sredstva, siste-
me i objekte koji zavise od tih informacionih ciljeva, odnosno sajber infra-
strukture. Ocigledno je da je sajber ratovanje usmereno na Sirok skup ci-
ljeva. Najvece probleme u definisanju sajber ratovanja predstavlja odredi-
vanje da li upotreba propagande, medijskog uticaja ili bilo kog oblika in-
formacionih operacija putem sajber prostora predstavlja sajber ratovanje,
kao i gde je granica izmedu sajber ratovanja, terorizma i kriminala.

Na osnovu navedenog mogu se izneti osnovne karakteristike sajber
ratovanja:

— Sajber ratovanje predstavija primenu informacija, informacionih
sredstava i sajber prostora u svrhu vodenja medunarodnih sukoba.

— Odvija se u potpunosti ili delimiéno u sajber prostoru ili kroz sajber
prostor.

— Direktno dejstvo sajber napada nema prirodu kineti¢kog dejstva,
ali njegove posledice (posredno dejstvo) mogu biti i fizicko uniStenje
sredstava i ranjavanje ili ubijanje ljudi.

— Sajber napadi mogu imati trenutno ili odloZeno dejstvo.

— Operacije sajber ratovanja mogu ostati neotkrivene i nakon &to
ostvare dejstvo.

— Napadadi su najceSce prikriveni i nije poznata njihova priroda (ne
moraju biti pripadnici oruzanih snaga, ve¢ i civili ili unajmljeni informaticki
struénjaci).

— Sajber ratovanje zamagljuje razliku razliku izmedu civila i boraca i
po pitanju napadaca i po pitanju ciljeva.

— Sredstva kojima se vrSe sajber napadi najéeSée imaju osnovnu
mirnodopsku namenu.

— Napadi mogu imati distribuiran izvor, ali i cilj.

— U vedini slu¢ajeva je tesSko ili nemoguce utvrditi drzavnu odgovor-
nost za pokretanje sajber napada.
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— Sajber ratovanje moZe imati nisku cenu primene u odnosu na
ostvarene efekte napada u poredenju sa tradicionalnim ratovanjem.

— Ima mreZnocentri¢no i asimetri¢no dejstvo.

— Ono se ne odvija u zasebnom podrucju kao isklju€ivo vojna aktiv-
nost, ve¢ velikim delom ima presek sa sajber kriminalom i $pijunazom, od
kojih ga razlikuje samo namera pokretata napada, a ne sredstva, meto-
de i tehnike.

— Priroda, sredstva i posledice sajber ratovanja se brzo menjaju u
skladu sa tehnoloSkim razvojem.

— Ne postoji medunarodno prihvaéen stav Sta konstituiSe sajber rato-
vanje, niti medunarodne pravne regulative.
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Slika 4 — Sematski prikaz prirode sajber dejstava
Figure 4 — Schematic view of the nature of cyber operations

Navedene karakteristike sajber ratovanja ¢ine ga specificnim u odno-
su na druge vrste sukoba. Da bi se ograniCilo nehumano postupanje pre-
ma protivniku i ispoStovala pravila ratovanja propisana medunarodnim pra-
vom oruzanih sukoba, neophodno je da se njegove odredbe primene i na
aktivnosti i situacije sajber ratovanja. Medutim, to je veoma tesko s obzi-
rom na okolnost da se sajber ratovanje ne odvija iskljuivo u podrucju me-
dudrZavnog ratovanja, ve¢ Cesto zalazi u podrucja kriminala i ljudskih pra-
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va (i obrnuto). Posledica toga je nemogucénost efikasnog regulisanja sajber
ratovanja isklju€ivom primenom prava oruZanih sukoba. Tradicionalno
shvatanje sukoba podrazumeva linearni prikaz na Cijim se krajevima nala-
Ze stanja mira i rata, a izmedu njih su progresivni nivoi sukoba. Priroda tih
sukoba ocenjuje se u skladu sa Poveliom UN® i Rezolucijom Generalne
skupstine UN 3314 (XXIX) — Definicija agresije.®! Postoje¢i nacionalni i
medunarodni pravni rezimi reguliSu primenu kriviénog prava, obavestajne
operacije i vojne operacije. Svako od navedenih podrucja ima specifiéne i
medusobno razli€ite zahteve i kriterijume za regulisanje ovih aktivnosti, Sto
predstavlja problem u sluéaju sajber operacija koje se, u zavisnosti od situ-
acije, istovremeno mogu naci u podrucjima kriminala i obavestajnih aktiv-
nosti (slika 4). Ta okolnost komplikuje izbor aktivnosti drzava u unutrasnjim
i medunarodnim odnosima, s obzirom na zahtev da prema napadacima
istovremeno treba razli¢ito postupati (odgovor vojnom silom, primenom po-
licijskin i sudskih organa i protivdelovanjem bezbednosnih i obavestajnih
agencija). Cak i u slu¢aju da sajber napad ima iskljucivu prirodu sajber ra-
tovanja i da ni po ¢emu ne zadire u podruc¢je kriminala i obavestajnih aktiv-
nosti, nedostatak regulativa i zajednic¢kih medunarodnih kriterijuma i propi-
sa u oblasti sajber ratovanja bitno otezava izbor nadleznog prava i legal-
nog postupanja drzave, jer neki akt sajber ratovanja moZze biti: zakonita dr-
zavna aktivnost (kada je u skladu sa Poveljom UN i odlukama Saveta bez-
bednosti UN); nezakonita aktivnost, ali koja po svom intenzitetu i posledi-
cama ne daje povoda za primenu oruzane sile kao akta samoodbrane
(DDoS napad na Estoniju); akt agresije, koji daje pravo napadnutoj strani
da preduzme proporcionalan oruzani odgovor (na primer, napad na vaZan
infrastrukturni sistem sa posledicama materijalnog uniStenja ili smrtnim po-
sledicama) ili ¢ak stanje rata u kojem se medusobno masovno sukobljava-
ju oruzane snage protivnickih strana u skladu sa pravom oruzanih sukoba.
Pored toga, priroda sajber ratovanja €ini da mnoge oblike sajber napada
uopSte nije moguce otkriti, a da u vecini slucajeva nije moguce utvrditi ko
su njegovi pocinioci. Zbog toga se priroda sajber ratovanja ne moze raz-
matrati primenom binarne logike koja neku aktivnost tretira ili kao stanje ra-
ta ili kao stanje mira, jer ona nije prikladna njegovoj kompleksnoj prirodi.
Zbog potrebe prevazilazenja prakti€nih problema sajber ratovanja, koji pro-
istiCu iz prethodno navedenih karakteristika, u stru¢noj javnosti postoje
predlozi da se u oblast regulisanja sajber ratovanja uvede i tre¢e stanje,
~Stanje drugadije od rata“ koje je po svojoj prirodi izmedu rata i mira, pa sa-
mim tim dozvoljava istovremenu primenu prava oruzanih sukoba, krivicnog

8 savet bezbednosti procenjuje da li postoji pretnja miru, povreda mira ili agresija i daje prepo-
ruke ili odlucuje koje ¢e mere biti preduzete. Povelja Ujedinjenih Nacija, Poglavlje VII, ¢lan 39,
http://www.un.org/en/documents/charter/index.shtml (16.08.2010).

8 Definition of Aggresion, General Assembly Resolution 3314 (XXIX), 1974,
http://untreaty.un.org/cod/avl/pdf/ha/da/da_ph_e.pdf, (28.04.2011).
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prava i ljudskih prava [8, str. 36—37]. Bez obzira ha mnostvo suprotstavlje-
nih stavova, u medunarodnoj zajednici postoji inicijativa da se zapocne iz-
gradnja medunarodne regulative, koja je otpocela nastojanjem da se defi-
niSu zajednicki stavovi i usvoji zajedni¢ka taksonomija u ovoj oblasti, €iji su
inicijatori SAD i Rusija [4]. Sve je veci broj sajber napada koji pod velom
kriminala, u stvari, predstavljaju svojevrsan oblik medudrZzavne agresije.
Posto nemaju prirodu rata, na kriminalna dela se ne moze primeniti pravo
oruzanih sukoba. Medutim, ovakve situacije kriju latentnu opasnost po izbi-
janje medudrzavnih sukoba. Kao primer mogu posluziti mnogobrojni nacio-
nalno obojeni sukobi u sajber prostoru: izraelsko-palestinski, rusko-eston-
ski, rusko-gruzijski, rusko-kirgistanski, srpsko-albanski, indijsko-pakistan-
ski, severnokorejsko-americki, jermensko-azerbejdzanski i drugi. Svi ovi
sukobi su se odvijali u formi kriminalnih dela u sajber prostoru, ali sustinski
predstavljali su oblik medunacionalnih informacionih sukoba u sajber pro-
storu. lako su im posledice bile niskog intenziteta i priviemenog karaktera,
ovi sukobi u sajber prostoru nisu izolovani i predstavljali su deo Sireg pod-
ru¢ja sukoba izmedu pomenutih drZzava (nacionalnih zajednica) pa su sa-
mim tim imali potencijal da prerastu u oblik sukoba veéeg intenziteta. Ta-
kvu opasnost potenciraju najave vojnih zvani¢nika SAD i Rusije da ¢e saj-
ber napade ekvivalentne oruzanom napadu smatrati oruZzanom agresijom
na koju ¢e odgovoriti vojnim sredstvima u skladu sa nacionalnom doktri-
nom.®* Asimetriénost dejstava u takvim sukobima je realna, tako da se na
sajber napade mogu uputiti vojni odgovori fizi€kom silom [27, str. 14], [28],
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sajber ratovanja, mala je verovatno¢a medudrzavnih ili unutradnjih drzav-
nih ratnih sukoba koji ¢e se odigrati isklju€ivo u sajber prostoru [2], ali to ne
znaci da takvih sukoba nece biti u buducnosti. Skoro svi savremeni sukobi
u nekom obliku uklju€uju aktivnosti u sajber prostoru. Njih e biti sve viSe s
obzirom na trend brzog rasta upotrebe informacione tehnologije, automati-
zacije i daljinskog upravljanja nad sistemima u svim segmentima, pa i u
vojsci. Sajber ratovanje se idealno uklapa u koncepte mreznocentri€nog i
asimetri¢nog ratovanja, a posebno na stanja odnosa koja se nalaze izme-
du rata i mira. Ta okolnost uslovljava prihvatanje postojanja i drugih stanja
politickin odnosa, poput stanja ,drugacijeg od rata“ [8, str. 36—37] koje pri-
hvata istovremeno postojanje i stanja rata i stanja mira u toku nekog suko-
ba. Takode, moze se oCekivati da nastanu i novi oblici sukoba koji ¢e se
razlikovati od tradicionalnih sukoba u kojima se sukobljava jedna ili vise dr-
Zava na jednoj i jedna ili viSe drzava na drugoj strani. Pored ovakvih linear-
nih sukoba mogu se o€ekivati i novi oblici kompleksnih, distribuiranih obli-
ka sukoba u kojima je mogu¢ rat ,svih* protiv ,jednog” ili ,jednog“ protiv
,Svih* u kojima uc€esnici nisu nuzno drzavni subjekti, ve¢ to mogu biti svi,
od pojedinaca do mreZe grupa pojedinaca. Predlozi za uspostavljanje no-
vih oblika stanja u odnosima medu drzavama predstavljaju pokuSaj da se
omoguéi primena postoje¢eg pravnog sistema prava oruzanih sukoba u
sajber prostoru, obi¢ajnog prava, medunarodnog kriviénog prava i drugih
oblika prava, kako po pitanju njihovog sadrzaja, tako i po pitanju istovre-
menosti primene na konkretan sajber incident ili napad.

Zakljucak

SpecifiCnosti sajber prostora i informacionih tehnologija ¢ine da se se
drzavni i individualni akteri nalaze u istim ravnima delovanja, a Cinjenica da
se ista sredstva, tehnike i metode Cesto primenjuju za kriminalne, teroristic-
ke, obavestajne, ratne i mirnodopske aktivnosti oteZzava razliku izmedu ovih
aktivnosti. Posledica toga je da u oblasti sajber bezbednosti trenutno viada
nedostatak opsteprihvacenog referentnog sistema vrednosti, ¢ak i u pogledu
osnovnih pojmova i koncepata, na nacionalnim i medunarodnom nivou. To
moZze imati ozbiline posledice ako se ima na umu €injenica da su vodece si-
le sveta u svojim vojnim doktrinama za sajber ratovanje predvidele mogué-
nost vojnog odgovora fizickom silom na sajber napad u zavisnosti od posle-
dica koje taj napad izazove. Tu okolnost dodatno komplikuje &injenica da
pasivna odbrana od sajber napada nikako ne moZe biti dovoljna za odbranu,
jer nema mo¢ spreavanja napada, ve¢ iskljucivo minimiziranja njihovog
efekta i uestalosti, zbog ¢ega sve moderne drZzavne doktrine stavljaju tezis-
te na aktivnu, preventivhu odbranu i odvraé¢anje. To u praksi skoro u potpu-
nosti eliminiSe razliku izmedu odbrane, napada i obavestajnih aktivnosti.

110



Priroda sajber sukoba je jedinstvena i u mnogim aspektima do njego-
ve pojave nije videna. Ona na najefektniji nain omoguc¢ava nelinearna, vi-
Sedimenzionalna, asimetri¢na i mreznocentriCna dejstva na protivnika. Ta
dejstva su distribuirana i preduzimaju se sredstvima, tehnikama i metoda-
ma Cija je osnovha namena mirnodopska i samim tim su dostupna svima.
U praksi to znaéi da konflikti u sajber prostoru nisu ograni¢eni na sukobe
izmedu drzava, ve¢ da sajber dejstva mogu preduzimati pojedinci i grupe
protiv drzava i obratno. Primena identi¢nih sredstava i tehnika za preduzi-
manje kriminalnih, vojnih i obavestajnih aktivnosti ima za posledicu prekla-
panje ovih aktivnosti i zna€ajno usloZzava nacin na koji drzave i meduna-
rodna zajednica reaguju na ova dejstva. To bitno poveéava opasnost od
izbijanja i Sirenja konflikata. Sami sajber napadi postaju tehnoloski sve
efektniji i izazivaju ozbiljnije posledice, koje se po efektima izjednaCavaju
sa posledicama napada fizi€kom silom. Do pre samo nekoliko godina saj-
ber napade uglavhom su pokretali pojedinci (takozvani hakeri) ili manje
grupe. Nakon toga je usledio period njihove upotrebe od strane organizo-
vanih kriminalnih organizacija, koji je bitho doprineo poveéaniju njihove efi-
kasnosti i ozbiljnosti njihovih pretnji. Sada, kada su sajber napade kao voj-
no sredstvo za napad pocele da primenjuju mnoge vojske i bezbednosni
aparati moénih drzava sveta, moze se oCekivati znatno povecanje intenzi-
teta njihovih efekata. Vojskama sveta postaju dostupna velika nov€ana
sredstva, naucni, tehnoloski i ljudski kapaciteti. Sve to ima za posledicu
ocekivano povecanje intenziteta pretnji sajber ratovanja u buduénosti.
Opasnosti koje ono donosi prvenstveno se zasnivaju na narastajucoj zavi-
snosti drustvenih i tehnoloskih sistema od informaciono-komunikacionih
tehnologija i obelodanjenih namera svetskih drzava da ostvare vojnu domi-
naciju u sajber prostoru. Vojna primena sajber prostora nije ogranic¢ena pri-
rodom sajber oruZzja, ve¢ uticajem koje informaciono-komunikacione teh-
nologije i sajber prostor ostvaruju na aktivnosti protivnika u svim oblastima
Zivota. Stoga sajber ratovanje moze imati razne forme primene, sa razlici-
tim posledicama, u podrucju racunarske logike, informacija, fizickog dej-
stva na metu, u ekonomskoj, kognitivnoj, politickoj ili druStvenoj sferi.

Osnovni problem u vezi sa medunarodnim pravnim regulisanjem saj-
ber ratovanja ogleda se u njegovoj specificnoj prirodi, nejasnoj razlici iz-
medu kriminala, terorizma, obaveStajnih aktivnosti i ratovanja i €injenici
da ono nije selektivno u odnosu na vojne i civilne ciljeve, kao i da nestaje
razlika izmedu boraca i civila koji pokrecu sajber napade. Posledica ne-
dostatka specificnih propisa ratovanja za ovo podrucje jeste da nema ni
prekrSilaca tih pravila. Ipak, situacija u medunarodnim odnosima u kojoj
se primenjuju nove vrste ratovanja nije nova. Cinjenica da za oblast saj-
ber ratovanja nisu izgradena medunarodna pravila oruzanih sukoba ne
znaci da je dozvoljena njegova neogranicena i neselektivna primena. Da
bi drzave (i medunarodna zajednica) na odgovarajuci nacin uspele da iz-
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grade vlastite nacionalne doktrine za sajber ratovanje i odrede pravce za
delovanje u buduénosti, neophodno je da se kao odgovorni ¢lanovi me-
dunarodne zajednice pona3aju u skladu sa postoje¢éim medunarodnim
pravom. Uslov za to u oblasti sajber bezbednosti jeste da nacionalna za-
konodavstva i vojne doktrine u potpunosti razumeju sustinu i prirodu saj-
ber ratovanja. Tek u tom slu¢aju moguée je pristupiti sveobuhvatnoj iz-
gradnji nhacionalne strategije i vojne doktrine za sajber ratovanje i dati na-
cionalni doprinos medunarodnim nastojanjima da se stvori specifiéna re-
gulacija sajber ratovanja.
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DEFINING CYBER WARFARE

FIELD: Computer Sciences, Information Technologies, Information
Systems (Social and Professional Issues of Computer Sciences)

ARTICLE TYPE: Original Scientific Paper

Summary

Cyber conflicts represent a new kind of warfare that is technologi-
cally developing very rapidly. Such development results in more frequ-
ent and more intensive cyber attacks undertaken by states against
adversary targets, with a wide range of diverse operations, from infor-
mation operations to physical destruction of targets. Nevertheless,
cyber warfare is waged through the application of the same means,
techniques and methods as those used in cyber criminal, terrorism and
intelligence activities. Moreover, it has a very specific nature that ena-
bles states to covertly initiate attacks against their adversaries.

The starting point in defining doctrines, procedures and standards
in the area of cyber warfare is determining its true nature. In this paper,
a contribution to this effort was made through the analysis of the exi-
sting state doctrines and international practice in the area of cyber war-
fare towards the determination of its nationally acceptable definition.

Introduction

Interests of national, academic and international institutions in cyber
security and especially cyber warfare are growing exponentially. The threats
of cyber attacks grow proportionally with the influence that information com-
munication technologies exert on the world. These threats come from indivi-
duals, groups or states and are manifested on both national and internatio-
nal level. The NATO military alliance, Organization for Collective Security
and Cooperation and the states of Shanghai Cooperation Organization are
extremely interested in the area of cyber warfare. Although there have not
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been any wars happening in cyber space alone, cyber warfare has become
an important part of combined military operations, and has been suc-
cessfully manifested in network centric, asymmetric, traditional warfare but
also in new forms of conflicts that play out simultaneously both in the state
of war and peace. Cyber warfare requires new forms of legal regulation ne-
cessary for defining new national strategies, doctrines, capacities and inter-
national relations. The basis for this is a definition of fundamental concepts
and the development of appropriate taxonomy. Only this provides precondi-
tions for a scientific analysis of applicability of the existing Law of Armed
Conflict to cyber warfare and the basis for its upgrade and creation of a nati-
onal doctrine, procedures, methods and cyber war techniques.

Determining the nature of cyber conflicts

The true nature of cyber warfare has yet to be understood. The
basic cause for this is that the same means, techniques and methods
are used for all other forms of endangering cyber security such as war-
fare, criminal, terrorism and intelligence activities. However, it is
exactly these techniques and means that make it different from all the
existing forms of conflict. The basic characteristic of cyber warfare re-
flects in the fact who the actors of the cyber attack are and whether
they have international legal subjectivity. The main issue of cyber war-
fare is not the question how the attack happened, but who the attacker
is and why the attack happened. In order for the international law to be
applicable to it, it is important to determine the consequences of the at-
tack as well. An overwhelming digitalization and media domination ex-
pand the area of cyber warfare operations. These circumstances requi-
re a new military view of conflicts that may be distributed, separated
from the state of war, in the form of independent military operations.

What is cyber space?

Cyber warfare happens partially or completely inside cyber space
or through it. A unique definition of cyber space does not exist and the
understanding of its nature changes. In the broadest sense, it is an ar-
tificially created medium in which information is created, sent, received,
kept, processed or destroyed. Cyber space should not be understood
as a domain, but as a specific activity. Its physical basis spreads over
all geographic areas, which grants the right to states to exercise their
own sovereignty over its parts or over its entirety. Cyber space is not
just the Internet, but is made up of all computer networks, as well as
everything that connects and controls them. The technology of cyber
space develops rapidly, unlike the internalional law and this fact makes
the regulation of cyber warfare harder.

What is cyber warfare?

As with cyber space, a common view on the nature of cyber war-
fare does not exist. Nevertheless, it has its own characteristics that are
becoming more prominent. In order for a cyber conflict to be defined as
warfare, it must obtain the nature of an armed aggression of one inter-

115

Mladenovi¢, D. i dr., Definisanje sajber ratovanja, pp. 84-117



VOJNOTEHNICKI GLASNIK/MILITARY TECHNICAL COURIER, 2012., Vol. LX, No. 2

national law subject towards another one. Its distributed nature differs
from all known forms of warfare. Its direct form of exercise of force is
non-kinetic, but its indirect effects may be physical destruction of as-
sets and death of people. In accordance with their national interests
and development of cyber infrastructures, the USA and Russia stand in
favour of opposed views on the nature of cyber warfare.

In the US doctrine, cyber warfare is separated from the area of in-
formation operations and is increasingly manifested in its technological
form. Cyber operations are accepted as a key factor in providing the
network centric framework of the army. Being highly dependent on in-
formation infrastructures in both civilian and military areas, the USA
primarily recognize the cyber warfare threats that endanger their criti-
cal information systems. Thus the attack in cyber space is considered
to be an equivalent to a traditional attack and subject to response by
any military means. Using their dominant position in the media arena,
they advocate the prevention of information censorship in the cyber
space of adversary states with autocratic regimes, pointing out to the
right of freedom of speech. By proclaiming the cyber space the fifth do-
main of warfare, the USA have initiated a strong national campaign for
the development of cyber warfare capacities supported by diplomatic
efforts, academic community and private corporation projects. Having
understood that in cyber warfare passive defense is not effective, the
USA is developing a deterrence doctrine with proactive operations.

A different view is supported by a group of states gathered within the
Shanghai Cooperation Organization whose most active advocate is Russia.
Understanding the danger coming from technologically shaped cyber at-
tacks, this initiative points out to the danger from information operations in
cyber space whose goal is a collective manipulation of population behaviour
for the purpose of destabilizing the social and state apparatus and the pro-
vocation of unrest and uprising. These activities are considered to be a form
of aggression since they represent de facto act of interfering with internal af-
fairs and sovereignty of states. This view is accompanied by an active initia-
tive of Russia within UN to ban such information operations in cyber space,
with the support of a large number of world countries, including Serbia.

By defending their own views, states undertake concealed cyber ope-
rations against their adversaries. There is a high level of inter-dependence
and simultaneous application of defensive, offensive and intelligence opera-
tions in cyber space. The efficiency of a defense strategy is best seen in the
ability of a system to absorb cyber attacks and continue to function after the
attack. Weaker international actors can easily achieve asymmetrical advan-
tage over a stronger opponent through the application of offensive cyber
operations in the technological or information media domain.

On the basis of the previous practice and the manifested characteri-
stics of cyber warfare, it may be concluded that it represents the offensive
and defensive application of cyber weapons and information, initiated by
state actors with the goal of destroying or disabling (by damaging, degra-
ding, prevention of functioning, change or generating) of the adversary goal
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by direct operations against information and information systems and indi-
rect operations against systems, assets, services, processes, society and
individuals who depend on that information and these information systems,
as well as for the purpose of defense of one’s own capacities from such
adversarial operations. Cyber warfare happens partly or completely through
the use of cyber space, the activities in cyber space or through it. Since the
meaning of the notion of cyber space changes in accordance with technolo-
gical development, the evolution of the concept of cyber warfare is also ex-
pected. Cyber warfare is neither exclusively waged against information and
information systems, nor it completely takes place inside cyber space; it has
a wider area of operations targeting a complete cyber infrastructure consi-
sting of people, processes and systems that make up cyber space. Cyber
warfare achieves a direct impact as well as an indirect one which is even
more important in terms of warfare, representing consequences of direct
actions on the elements of cyber infrastructures. In respect of the duration of
actions upon a target, cyber warfare may have immediate or postponed ef-
fects. Concerning the application of cyber warfare, many combinations of
operations are possible, out of which only cyber attacks on cyber and traditi-
onal targets constitute cyber warfare. Traditional attacks on cyber or traditio-
nal targets do not represent cyber warfare.

Conclusion

Cyber warfare is a narrower part of cyber security which also inclu-
des criminal and intelligence activities. Although different in subject, in-
tent and actors, their means, methods, techniques, goals and nature are
intertwined and connected, which makes cyber warfare suitable for abu-
se by all actors in the international scene. This is why there is a neces-
sity for a joint view of states, academic institutions, interest groups, pri-
vate capital and individuals for creating a generally accepted taxonomy
in the area of cyber warfare and for building international legal regulati-
ons. The characteristics of cyber warfare are known and may provide a
significant contribution to its defining. It represents the use of force bet-
ween the subjects of international law by the use of information, logic
and information systems, within and throughout cyber space for the pur-
pose of attack or defense. A further direction of the national doctrine de-
velopment depends on the adopted views. A complex nature of cyber
warfare requires new and original solutions such as defining the state
between war and peace and practicing offensive operations for the pur-
pose of national defense. Cyber warfare has the power to equalize the
positions of all international subjects regardless of their size and wealth.

Key words: cyber warfare, cyber war, cyber space, cybernetic conflict,
information warfare.
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