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Abstract 
The article deals with the creation of individual signatures of different versions of executable 

elf-files installed on various Linux distributions in order to identify them. Identifying here should 
be understood as the process of file recognition with its identification with a particular program. 
A new method of signature’s creation of program is based on the frequency characteristics of the 
files identified with it, and the average frequency characteristics of the different versions of the 
program. Files identification is made on the basis of their binary codes using F-test. 
The construction of a frequency distribution is made for a more precise process of files 
identification. The article deals with 64-bit operating systems and programs. 

Keywords: forensic analysis, executable elf-file; file signature; file frequency characteristics; 
file identification. 

 
Введение 
Одной из важнейших задач правоохранительных органов в современном обществе 

является борьба с киберпреступностью, а также предотвращение преступлений в сфере 
информационных технологий. Это новое направление работы ставит целый ряд проблем, 
одной из которых является аудит носителей информации на предмет выявления 
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несанкционированно установленных объектов (в данной статье исполняемые файлы 
формата elf) [1]. 

Существует большое количество методов анализа видео-файлов [2,3] и фотографий 
[4,5], на основе которых разрабатываются методы исследования исполняемых файлов. 
Исполняемые файлы могут являться уязвимостью ИБ (дефекты в программе, не 
декларированные возможности, нелегальное использование интеллектуальной 
собственности [6], включение в программы вредоносного кода [7] и т.п.) и привести к 
увеличению рисков ИБ. 

Под идентификацией в данной работе следует понимать процесс распознавания 
некоторого файла как отождествление его с той или иной программой. 

Множество программно-аппаратных продуктов [8,9,10]  криминалистического 
анализа, обладающие функцией аудита, ориентированы, в первую очередь, на работу с 
Windows ОС, в то время как все более широкое распространение получают Linux системы. 

Главное отличие исполняемых файлов, используемых в Windows системах, то, что они 
представлены пользователю уже в конечном (скомпилированном) виде. В Linux же 
системах, конечный вид установленной программы зависит не только от дистрибутива 
Linux, характеристик применяемого к ней компилятора, но также и от  способа установки 
данной программы в системе [11]. 

Принимая во внимание многообразие ОС Linux и открытость их исходного кода, 
необходимо учитывать частоту выхода обновлений как самих ОС, так и программ для них.  

Использование стандартных методов анализа и инвентаризации исполняемых файлов, 
в силу приведенных выше особенностей ОС Linux затруднительно, к таким методам 
относятся:   

• ручной осмотр характерных мест установки программ; 
• побайтовое сравнение; 
• сравнение контрольной суммы; 
• сравнение цифровой подписи; 
• методы, представленные в других статьях [12, 13,14,15]. 
Объектом  исследования в настоящей статье являются сигнатуры исполняемых файлов 

формата elf. Предмет исследования – индивидуальные характеристики бинарного кода 
файла. Цель исследования – разработка метода построения сигнатур elf-файлов для их 
идентификации на основе анализа сигнатур. 

Предлагаемый метод включает три этапа:  

 построение архива сигнатур; 

 фильтрация сигнатур; 

 непосредственная идентификация файла. 
 
Предыстория вопроса. Построение архива сигнатур 
Чтобы построить сигнатуру для программы, необходимо проанализировать 

определенный объем исполняемых файлов, отождествленных с этой программой. 
На основании такого анализа для различных имеющихся программ создаются сигнатуры, 
объединяемые в архив. Каждая программа представлена бинарным кодом, то есть, в 
терминах математической статистики, измерение признака происходит в номинативно-
дихотомической шкале, а выборкой является представление исполняемого файла в 
бинарном виде. 

Для построения архива сигнатур формируется обучающая выборка (TS), состоящая из 
elf-файлов, отождествленных с определенной имеющейся программой, сигнатура, которой 
впоследствии будет включена в архив. Обучающую выборку можно представить в 
следующем виде: 

},...,,{ 21 mvvvTS  , 

где iv  – выборка различных программ;  

m – количество различных программ; 

},...,,{ 21 ni fffv  , где jf  – различные версии i-ой программы;  

n – количество файлов в выборке.  
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Для построения сигнатуры i-ой программы подсчитываются частоты нулей и единиц 

для каждого файла в выборке, а именно: },{ ozf j  , где z– количество нулей, o – количество 

единиц.   
На основании этих данных для каждой из программ  по формуле (1) вычисляются 

средние частоты нулей и единиц },{ ozvi  , где z  - средние значения количества нулей, o - 

средние значения количества единиц, n – количество файлов в выборке: 

 


n

j ji ozf
n

v
0

},{
1

.(1) 

Далее необходимо учитывать более индивидуальные характеристики файла. Для этого 
нужно разбить исполняемый файл на части по одному байту.  

Для каждого файла jf  рассчитывается побайтовая частотная характеристика и 

вычисляется усредненная частотная характеристика для различных версий i-ой программы. 
Таким образом, получаем строку с 256-ю значениями: 

},...,,{ 25510 bbbLi  , 

где 
jb  – частота j-го байта. 

Составление сигнатуры для каждой i-ой программы происходит по следующей схеме: 
1. имя программы – 1 ячейка; 
2. среднее количество нулей и единиц – 2 ячейки; 
3. частотное распределение байт – 256 ячеек. 

Таким образом, сигнатура iS  программы в архиве будет иметь следующую структуру: 

},,{ iiii LvNS  , 

где iN  – имя программы, и длину в 259 ячеек. 

При этом отводимое количество памяти для каждой из ячеек может быть различным. 

Особо отметим, что построение сигнатуры  идентифицируемого файла происходит по 
аналогичной схеме: 

},{ LfS  , 

где f - частоты нулей и единиц бинарного кода файла; 
L – побайтовая частотная характеристика. 
 
Обсуждение. Составление алгоритма идентификации файла 
Перейдем к процессу идентификации файла, который, как было указано выше, состоит 

из двух этапов.  
Первый представляет собой отсеивание сигнатур файлов, значительно отличающихся 

от сигнатур программ, помещенных в архив, то есть фильтрацию сигнатур, и осуществляется 
с использованием многофункционального статистического критерия  -Фишера. 

Поскольку критерий Фишера основывается на альтернативной шкале «есть признак – нет 
признака» [16], то одно лишь его применение не даст нужного результата – идентификации 
файла. Однако с его помощью можно довольно быстро провести фильтрацию файлов. 

Для сравнения двух сигнатур по критерию  -Фишера формируем гипотезы:  

H0: Доля единиц в сигнатуре программы, хранящейся в архиве, не больше, чем в 
сигнатуре идентифицируемого файла; 

H1: Доля единиц в сигнатуре программы, хранящейся в архиве, больше, чем в 
сигнатуре идентифицируемого файла. 

Основная гипотеза H0 проверяется на уровне значимости p=0.01[17]. Эмпирическая 
величина угла   вычисляется по формуле: 

21

21
21. )(

nn

nn
эмп




  ,                                       (2) 
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где углы )arcsin(2 Pi  , P – процентная доля значений признака, выраженная в 

долях единицы, при этом считаем, что 1 > 2 ; 

n1, n2 – суммарное количество значений признака в сигнатуре программы, хранящейся 
в архиве, и сигнатуре идентифицируемого файла соответственно. 

Если при сравнении полученного значения .эмп с критическим значением 

кр выполняется неравенство .эмп 
кр , то основная гипотеза H0 отвергается и 

принимается гипотеза H1; в противном случае принимается гипотеза H0. 
Однако, как следует из формулы (2), при больших объемах выборок n1 и n2 происходит 

значительное увеличение значения  , поэтому необходимо провести нормирование 

данных.  
Нормирование значений количества нулей и единиц происходит по формуле (3)[18]: 

maxx

Dx
X i  ,                        (3) 

где maxx  – максимальное значение частот нулей или единиц в выборке, 

ix – частоты нуля и единицы соответственно (при i=0 частота нулей, при i=1 частота 

единиц), 
D – константа нормирования. 
Опытным путем было принято D= 1500. 
Очевидно, что нормированные значения X будут принадлежать интервалу (0,1500). 
Заметим, что в результате процедуры нормирования, сохраняются процентные 

соотношения нулей и единиц в каждой выборке, но значительно уменьшается величина 

подкорневого выражения в  формуле (2), однако это не влияет на величины углов 1 и 2 .  

Таким образом, первый этап идентификации файла – фильтрацию необходимо 
производить в двух случаях: при создании нового архива и при обновлении существующего.  

На втором этапе идентификации файла производится сравнение побайтовых 
частотных характеристик сигнатур программ, хранящихся в архиве, и сигнатур файлов, 
полученных в результате фильтрации. 

Рассмотрим процедуру непосредственной идентификации файла. Сравнение сигнатур 
происходит по следующему принципу: если частота j-го байта из распределения 
идентифицируемого файла отличается от распределения этого же байта в архиве сигнатур 

менее чем на 20 % , то значение переменной 1x  - «лежит в пределах 20%» увеличивается на 

единицу. В противном случае на единицу увеличивается значение переменной 2x  - «не 

лежит в пределах 20 %». Значение уровня различия  в 20% определено опытным путем.  
Далее через точки с координатами (x1,0) и (x2,0) проводится прямая и вычисляется ее 

угловой коэффициент k [19]. При значении k≥0, файл считается идентифицированным, в 
противном случае – не идентифицированным. 

Таким образом, алгоритм идентификации файла заключается в следующем: 
1. на вход подается идентифицируемый исполняемый файл формата elf; 
2. для файла подсчитываются частоты нулей и единиц ( ); 
3. файл разбивается на байты и строится побайтовая частотная характеристика 

(L). Значения L и f формируют с 3 по 258 ячейки сигнатуры идентифицируемого файла; 

4. значения iv  и  нормируются; 

5. производится первый этап – фильтрация по критерию  -Фишера при этом 

сравниваются только первая и вторая ячейки сигнатуры идентифицируемого файла со 
второй и третьей соответственно ячейками сигнатуры программы из архива; 

6. производится второй этап – непосредственная идентификация, при этом 

сравниваются частотные характеристики iL  и ,  используются ячейки с 3 по 259 для 

сигнатуры программы из архива и используются ячейки с 2 по 258 в сигнатуре 
идентифицируемого файла; 
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7. в результате принимается решение о том какая сигнатура из архива, в 
меньшей степени отлична от сигнатуры идентифицируемого файла. 

 
Результаты. Описание эксперимента 
Рассмотрим результаты эксперимента, проведенного на основе алгоритма, описанного 

выше. 
Для эксперимента были использованы следующие разновидности Linux ОС 

(разрядность 64): 
1. Debian 
2. Mint 
3. Korora 
И программы (разрядность 64): 
1. aircrack-ng 
2. gftp-gtk 
3. gimp 
4. htop 
5. nmap 
Архив сигнатур формировался на основе указанных выше программ в ОС Debian и 

Mint.  
Тестовая выборка была сформирована из указанных программ на ОС Korora. Задача 

состояла в идентификации тестовой выборки с архивом сигнатур. 
В таблице 1 представлены результаты фильтрации при уровне значимости р<0,01. 

 
Таблица 1 

Фильтрация 
 

Сравнение одинаковых программ 

Идентифицируемые файлы, 
версия 

Программы из архива 
сигнатур .эмп  Результат 

aircrack-ng 1.1-8 aircrack-ng 0.15 + 

gftp-gtk 2.0.19-10 gftp-gtk 0.025 + 

gimp 2.8 gimp 0.64 + 

gimp 2.8.8-3 gimp 0.64 + 

htop 1.0.2-3 htop 0.8 + 

nmap 6.40-2 nmap 0.017 + 

Сравнение различных программ 

Идентифицируемые файлы, 
версия 

Программы из архива 
сигнатур .эмп  Результат 

aircrack-ng 1.1-8 htop 3.51 - 

gftp-gtk 2.0.19-10 gimp 0.7 + 

gftp-gtk 2.0.19-10 aircrack-ng 0.64 + 

gimp 2.8 htop 2.66 - 

gimp 2.8 gftp-gtk 1.31 + 

gimp 2.8.8-3 nmap 3.73 - 

htop 1.0.2-3 nmap 1.86 + 

nmap 6.40-2 aircrack-ng 4.4 - 

 
В первом столбце таблицы 1 представлены файлы, установленные на ОС Korora. 

В столбце «результат» символ «+» означает, что гипотеза H0 принимается, символ «-» 
означает, что гипотеза H0 отвергается. Из таблицы 1 следует, что при сравнении сигнатур 
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заведомо одинаковых программ отсеивания не происходит; при этом при сравнении 
сигнатур заведомо различных программ не все программы, отличные от программ в архиве, 
были отфильтрованы. 

В таблице 2 представлены результаты непосредственной идентификации.  
 

Таблица 2 
Проверка частотных распределений 

 

Сравнение одинаковых программ 

Идентифицируемые 
файлы, версия 

Программы из архива 
сигнатур 

Угловой 
коэффициент 

Результат 

aircrack-ng 1.1-8 aircrack-ng 8,6 + 

gftp-gtk 2.0.19-10 gftp-gtk 2,6 + 

gimp 2.8 gimp 6,4 + 

gimp 2.8.8-3 gimp 8,4 + 

htop 1.0.2-3 htop 3,6 + 

nmap 6.40-2 nmap 24,8 + 

Сравнение различных программ 

Идентифицируемые 
файлы, версия 

Программы из архива 
сигнатур 

Угловой 
коэффициент 

Результат 

gftp-gtk 2.0.19-10 gimp -25,6 - 

gftp-gtk 2.0.19-10 aircrack-ng -25,6 - 

gimp 2.8 gftp-gtk -22,2 - 

htop 1.0.2-3 nmap -25,6 - 

 
В первом столбце таблицы 2 представлены файлы, установленные на ОС Korora. 

В столбце «результат» символ «+» означает, что файл идентифицирован как программа из 
архива сигнатур (второй столбец), символ «-» означает, что файл не идентифицирован. Из 
таблицы 2 следует, что при сравнении сигнатур заведомо одинаковых программ файлы 
идентифицировались верно, как совпадающие с программой в архиве. Аналогично, при 
сравнении сигнатур различных программ все файлы идентифицированы верно, как 
несовпадающие с программой в архиве. 

 
Заключение 
При разработке метода построения сигнатур рассматривается elf-формат файлов и 

закономерности в их бинарном коде. 
Для построения сигнатуры файла и идентификации файлов применяются 

математические методы обработки данных, такие как статистический критерий Фишера и 
угловой коэффициент φ*. 

Эксперимент показал, что на этапе фильтрации (таблица 1), значениям коэффициента 

Фишера φ*эмп  2,31 (р < 0,01) соответствуют программы, сигнатуры которых 

отфильтровались; напротив, значения φ*эмп.  2,31  соответствуют программам, перешедшим 
на этап непосредственной идентификации. 

При непосредственной идентификации сигнатур программ (таблица 2), значениям k ≥ 
0 соответствуют программы, сигнатуры которых идентифицировались с сигнатурами 
программ в архиве. 

К достоинствам разработанного метода можно отнести его способность 
идентифицировать файлы программ независимо от их версий и ОС Linux, на которой они 
установлены, простоту реализации и скорость выполнения задачи. 
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Однако, требуется увеличение архива сигнатур, усовершенствование самих сигнатур, 
включение дополнительных функций, например, такой, как способность к определению 
версии файла, а также анализ применения метода на больших объемах данных. 

Тем не менее, результаты апробации метода подтверждают возможность его 
применения для криминалистического анализа программных продуктов. 
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Аннотация. В статье рассмотрено построение индивидуальных сигнатур 

исполняемых elf-файлов различных версий и установленных на разных дистрибутивах Linux 
с целью их идентификации. Под идентификацией следует понимать процесс распознавания 
некоторого файла как отождествление его с той или иной программой. Предложен новый 
метод построения сигнатуры программы  на основе частотных характеристик файлов, 
отождествленных с ней, и усредненной частотной характеристики различных версий 
программы. Идентификация файлов производится на основе анализа их бинарных кодов с 
применением углового преобразования Фишера. Построено частотное распределение для 
более точного процесса идентификации файлов. В работе рассмотрены 64-разрядные ОС и 
программы. 

Ключевые слова: криминалистический анализ, исполняемый elf-файл, сигнатура 
файла, частотные характеристики файла, идентификация файлов. 
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