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Sazetak:

Mobilne ad hoc mreze (MANET) jesu samokonfiguriSuée mreZe
¢vorova povezanih bezZi¢nim vezama bez bilo kakvog oblika centralizo-
vanog upravljanja. Trenutno su jedan od najvaznijih istrazivackih pred-
meta zbog velikog broja razliGitih primena (vojna, spasilacka itd.). U
MANET mreZama svaki ¢vor istovremeno je terminal i ruter. Stoga sva-
ki ¢vor mora biti sposoban da prosleduje pakete do ostalih ¢vorova.
Usled mobilnosti ¢vorova topologije kod ovih mreZa sklone su Cestim
promenama. Tradicionalni protokoli rutiranja razvijeni za kablovske
mreZze ne mogu efikasno da rade u MANET mreZzama, pa su za njih
razvijeni posebni protokoli rutiranja.

Cilj ovog rada je istraZivanje trenutnog stanja postojecih protokola
rutiranja u MANET mreZama i poredenje razlicitih pristupa u njihovoj iz-
vedbi. Protokoli rutiranja svrstani su prema nacinu prosledivanja pake-
ta u taCka-taCka, tacka — viSe talaka i emisione protokole rutiranja.
Postoje tri glavne kategorije tacka—tacka protokola rutiranja za MANET
mreze: proaktivni, reaktivni i hibridni.

Kljuéne reci: mobilne ad hoc mreze, beZicne mreze, MANET, protokoli
rutiranja.
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Uvod

Mobilna ad hoc mreza (MANET) jeste dinami¢na mreza koja omogucu-
je bezitno umrezavanje u pokretu bez potrebe za prethodno izgradenom
mreznom infrastrukturom (slika 1). Sastoji se od pokretnih ¢vorova, pri ¢emu
¢vor moze biti Covek koji nosi ru€ni racunar opremljen odgovarajuéim ureda-
jem za bezi¢nu komunikaciju, laptop racunar, robot bez posade, odnosno
svako ko je opremlien odgovarajuéom opremom za bezi¢nu komunikaciju
(Kumar, et al., 2013). MANET mreze funkcioniSu bez centralizovane admini-
stracije, a &vorovi medusobno saraduju kako bi obezbedili povezivanje.

i A

Ad hoc évorovi

Slika 1 — Mobilna ad hoc mreza koju ¢ine uredaji povezani bezi¢nim putem
Figure 1 — Mobile ad hoc network composed of devices connected wirelessly

U mobilnim ad hoc mrezama bezi¢ni uredaji detektuju prisustvo drugih
uredaja radi formiranja funkcionalne mreze. Bezi¢ni uredaji mogu komunicirati
sa drugim uredajima u okviru MANET mreze u samoorganizujuéem obliku.
Da bi podrzali takve komunikacije, bezi¢ni uredaji u mobilnim ad hoc mreza-
ma funkcioniu istovremeno i kao terminali i kao ruteri, $to znaci da mogu pro-
sledivati pakete podataka od izvora do odrediSta. Komunikacija se obavlja
preko bezi¢nih veza pomocu bezi¢nih omnidirekcionih radio-interfejsa.

MANET mreze su veoma dinamicne jer se mogu formirati na spon-
tan i privremen nacin. Cvorovi se mogu nasumiéno pridruziti i napustiti
mrezu, i mogu biti pokretni. Zbog dinamicne prirode mreze ne postoji
centralizovano upravljanje, veé¢ svi ¢vorovi samostalno i podjednako sa-
raduju na distribuirani nacin. Na taj nacin formira se mreza sa vise skoko-
va (engl. multihop). To podrazumeva da &vor ima ulogu terminala u ko-
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munikaciji s kraja na kraj (engl. end-to-end) i istovremeno ulogu rutera za
prosledivanje paketa podataka do drugih terminala koji nisu u opsegu di-
rektnog prenosa svojih izvornih ¢vorova. MANET mreza moze raditi kao
samostalna mreza, ili se moze integrisati sa spoljnim mrezama, kao $to
je globalna internet mreza preko gejtveja (engl. gateway).

Cvorovi u takvoj mrezi mogu biti vrlo pokretni, $to uzrokuje stvaranje
i raskidanje veza medu njima. S obzirom na to da su ¢vorovi neprestano
u pokretu, topologija mreze je promenljiva. MANET mreza je sposobna
da izlaskom nekog &vora ili viSe njih iz mreze ne izgubi poslate pakete,
ve¢ da sama pronade novu rutu do odrediSnog &vora.

MANET mreze omogucavaju mreznu povezanost koja se moze rela-
tivno brzo postaviti u proizvoljnom komunikacionom okruzenju. Upotreba
mobilnih ad hoc bezi¢nih mreza moze se nadi na prostorima gde se stan-
dardna mrezna infrastruktura teSko moze razviti, kao $to su vojna borbe-
na polja, scenariji katastrofa i spasilackih operacija. S obzirom na to da
se bezi¢ne tehnologije neprestano razvijaju, primena mobilnih ad hoc
mreza postaje moguca i u civilnom okruzenju komunikacije sa li¢nim ure-
dajima, kao $to su PDA uredaiji, mobilni telefoni i prenosni racunari.

Pregled postojecih radova

Cilj ovog istrazivanja jeste klasifikovanje postojecih protokola rutira-
nja u okviru bezi¢nih MANET mreza i poredenje razlicitih pristupa u njiho-
voj izvedbi. Postojeci radovi u ovoj oblasti delimi¢no su to i uinili.

U istrazivanju (Pathak, et al., 2013) predstavljeni su tactka—tacka (engl.
unicast), tacka — viSe taCaka (engl. multicast) i emisioni (engl. broadcast)
protokoli rutiranja namenjeni za primenu u MANET mreZzama. Komparativ-
nom analizom razli€itih protokola rutiranja autori su dosli do zaklju¢ka da
razliCiti protokoli rutiranja imaju razliCite prednosti i nedostatke. Stoga, nije-
dan protokol rutiranja ne moZze biti adekvatan za primenu u svim mogucim
scenarijima i tipovima prenoSenog saobracaja u MANET mreZzama.

U radu (Sondi, et al., 2010) autori su pokazali da mobilna ad hoc mrezna
arhitektura omogucuije jeftino i jednostavno ostvarivanje mreznih usluga goto-
vo bilo gde i bilo kada. Pored pristupa internetu, krajnji korisnici najéeSce traze
i upotrebljavaju multimedijalne aplikacije. Medutim, one namecu stroga ogra-
ni¢enja kvaliteta servisa u vidu propusnog opsega, kasnjenja i gubitka paketa.

U radu (Kaur, et al., 2012) data je komparativna analiza razli¢itih tac-
ka—taCka protokola rutiranja. Autori su sproveli eksperimentalna merenja
na osnovu kojih su prezentovali prednosti i nedostatke razlicitih pristupa.
Pokazano je da je nau€na oblast istrazivanja protokola rutiranja u mobil-
nim ad hoc mrezama aktuelna tema brojnih naucnih radova, te da se mo-
gu ocekivati novi naucni doprinosi u ovoj oblasti.
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Protokoli rutiranja u MANET mrezama

Prilikom uspostavljanja komunikacije putem beziéne mreze, ako dva
¢vora nisu direktno povezana putem komunikacionog linka, njihove medu-
sobne poruke treba da budu prosledene putem tranzitnih ¢vorova. Rutira-
nje je razmena informacija (paketa) od jednog ¢vora ka drugom. U tradicio-
nalnim ra¢unarskim mrezama ¢vorovi sa namenom rutiranja paketa zovu
se ruteri. Aplikacije na terminalima komuniciraju sa serverima, a paketi po-
dataka prosleduju se putem rutera ka svojim destinacijama. Za razliku od
tradicionalnih racunarskih mreza, MANET mreze ne prave razliku izmedu
terminala, servera i rutera. BeziCne ad hoc mreze takode se razlikuju od
tradicionalnih bezi¢nih mreza sa baznim stanicama, kao $to su mobilni te-
lefonski sistemi, u kojima se poruke izmedu terminala prenose putem ba-
znih stanica. U beziénim ad hoc mrezama &vorovi su ne samo terminali,
ve¢ funkcionisu i kao ruteri koji prosleduju poruke ka drugim Cvorovima.
Cvorovi formiraju samoorganizujuéu mrezu bez centralizovane administra-
cije i upravljanja. Dakle, bezi¢ne ad hoc mreze su distribuirani sistemi.

Ad hoc protokol rutiranja je konvencija, ili standard, koji kontrolise na
koji naCin ¢&vorovi odlu€uju kako ¢e prosledivati pakete podataka izmedu
ostalih évorova u MANET mrezi (Wang, 2011). Efikasni mehanizmi za
protokole rutiranja u okviru MANET mreza predmet su brojnih istraziva-
nja, od kojih su samo neki postali opSteprihvaceni standard.

U mobilnim ad hoc mrezama &vorovi nisu upoznati sa topologijom
njihove mreze. Umesto toga, moraju je samostalno otkriti. Osnovna ideja
je da svaki novi ¢vor objavi svoje prisustvo, a zatim osluSkuje emisione
odgovore koje emituju njegovi susedi. Svaki ¢vor uci o ¢vorovima u svojoj
neposrednoj blizini i o0 naCinu kako da ih dosegne.

Protokol rutiranja ima dve osnovne funkcije:

— pronalazenje rute za paketni prenos podataka od izvornog ¢vora
ka odrediSnom ¢évoru,

— identifikovanje i razmenu tabele rutiranja, potrebne za uspostavlja-
nje ruta, otkrivanje prekida u rutama, ponovno uspostavljanje ili popravku
ruta i optimizaciju iskoriscenosti propusnog opsega.

Cvorovi u mobilnoj ad hoc mrezi funkcioniSu kao ruteri koji otkrivaju i
odrzavaju rute ka drugim &vorovima u mrezi. Odsustvo namenskih rutera
otezava ostvarivanje bezbednosti u ad hoc bezi¢nim mrezama. Ovaj za-
datak je jos tezi usled mobilnosti Evorova, ograni¢ene procesorske snage
i ograni¢ene dostupnosti resursa, kao $to su napajanje i propusni opseg.

Protokoli rutiranja namenjeni za upotrebu u tradicionalnim kablovskim
mrezama ne mogu se koristiti u MANET mrezama. Specifine karakteristi-
ke ovih mreza zahtevaju posebne protokole rutiranja koji se bave reSava-
njem identifikovanih izazova u ovim mrezama (Ranjan, et al., 2011). Takuvi
protokoli rutiranja treba da poseduju karakteristike navedene na slici 2.
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Slika 2 — Karakteristike protokola rutiranja u mobilnim ad hoc mrezama
Figure 2 — Routing protocol characteristics in mobile ad hoc networks

Distribuiranost

Protokol rutiranja treba da bude u potpunosti distribuiran, jer centrali-
zovano rutiranje podrazumeva visok stepen kontrole radi pobolj$anja po-
uzdanosti. Posto su svi ¢vorovi mobilni, centralizovani protokol rutiranja
je neprihvatljiv. Svaki ¢vor treba da vrsi rutiranje koristec¢i podatke priku-
pliene od drugih &vorova.

Dinamicnost

Pored pretpostavke da se saobracaj ravhomerno distribuira u okviru
mreze, i da se odrzava rutiranje izmedu svih ¢vorova u mreZi, protokol ruti-
ranja mora biti prilagodljiv konstantnim promenama topologije izazvanim
mobilnoS¢u Evorova. Topologija ad hoc beZi¢ne mreZe je veoma dinamicna
zbog mobilnosti ¢vorova, tako da se oni mogu kretati unutar i van dometa
jedni od drugih. Stoga, da bi rute sa viSe skokova bile odrzive kroz celokup-
nu mrezu, protokol rutiranja mora reagovati na promene topologije.

Nepostojanje petlji u rutama

Tokom konvergencije MANET mreZe mozZe nastati nekonzistentno
stanje tabela rutiranja, $to moze izazvati petlje pri rutiranju (engl. routing
loops). Dobar protokol rutiranja treba da bude bez petlji u rutama kako bi
se izbeglo gubljenje paketa u komunikaciji.
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Komunikacija sa viSe skokova

Da bi se ostvarila komunikacija sa viSe skokova efikasan protokol ru-
tiranja mora se izvrSavati na svakom ¢voru. Zbog decentralizovane priro-
de mreze svaki ¢vor je odgovoran za pronalazenje najbolje rute do odre-
diSta za pakete podataka koje dobija.

Ocuvanje energije

Cvorovi u MANET mrezama poseduju ograniéenu koli¢inu energije u
vidu baterijskog napajanja, tako da protokol rutiranja treba da bude viso-
ko optimizovan radi oCuvanja ovog resursa.

Bezbednost

Protokoli rutiranja u mobilnim ad hoc mreZama podloZni su brojnim
napadima (Tepsi¢, et al., 2013), kao Sto su lazno predstavljanje, prislu-
skivanje mreznog saobracaja, presretanje i preusmeravanje poruka i sl.
Stoga postoji potreba za uvodenjem preventivnih mera bezbednosti. Si-
frovanje saobracaja i autentifikacija mogu pomoc¢i u reSavanju pitanja
bezbednosti i spreciti vecinu takvih napada.

Ravnomerna distribucija opterecenja

Kako broj ¢vorova koji postoje u odredenoj geografskoj zoni varira,
tako se menja i optere¢enost bezi€nog kanala. Dakle, ako broj ¢vorova
raste, raste i optere¢enost kanala. Dobar protokol rutiranja moze savla-
dati ove probleme putem ugradenih mehanizama za ravnomernu distri-
buciju optereéenja preko celokupne mreze.

Kvalitet servisa

Protokol rutiranja treba da obezbedi odredeni nivo kvaliteta usluga u
realnom vremenu kako bi podrzao trenutni saobracaj.

Propusni opseg

S obzirom na to da je propusni opseg u ad hoc beziénim mrezama
ograniCen, propusnost svake bezi¢ne veze zasniva se na opsluzenom
saobracaju i broju ¢vorova. Dakle, dobar protokol rutiranja treba da sve-
de koriS¢eni propusni opseg na minimum.
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Klasifikacija postojecih MANET
protokola rutiranja

Glavni ciljevi protokola rutiranja jesu pronalazenje i odrzavanje ruta iz-
medu ¢vorova u dinami¢noj topologiji uz kori§¢enje minimalnih resursa. Pro-
tokol je skup standarda ili pravila za razmenu podataka izmedu dva uredaja.
Protokoli rutiranja svrstani su prema nacinu prosledivanja paketa u tacka—
tacka, tatka — viSe taCaka i emisione protokole rutiranja (slike 3 i 4).

O O
@O (SWO O’SWO

OSSO0 O%K
a) Tacka—tacka b) Tacka — viSe taCaka c) Emisioni

Slika 3 — Klasifikacija MANET protokola rutiranja zasnovana na nacinu prosledivanja paketa
Figure 3 — Clasification of MANET routing protocols based on the method of forwarding packets

Tacka-tacka (engl. unicast) prosledivanje znaci komunikaciju jedan
na jedan, odnosno jedan izvor prenosi pakete podataka na jedno odredi-
Ste. To je najveca klasa protokola rutiranja u mobilnim ad hoc mrezama.

Tacka — viSe tataka (engl. multicast) protokoli rutiranja koriste se ka-
da jedan &vor treba da poSalje istu poruku, ili tok podataka, na viSe desti-
nacija. TaCka — viSe taCaka je prenos podataka od jednog ¢vora do n pri-
jemnika, Sto znaci da ¢e samo jedna kopija poruke biti dostavljena svim
prijemnicima. Time ¢e komunikacioni troSkovi biti smanjeni u odnosu na
slu¢aj kada bi jedinstvenu poruku tatka—tacka mehanizmom trebalo do-
staviti viSestrukim prijemnicima. Zbog svojih karakteristika, tatka — vise
tacaka neretko je pogodniji mehanizam komunikacije (Kant, et al., 2010).
Ipak, najbolji rezultati ostvaruju se primenom odgovarajuce klase proto-
kola rutiranja za njima odgovaraju¢e namene.

Emisioni protokol (engl. broadcast) jeste emitovanje od jednog ka
svim ostalim &vorovima u mrezi. Emisija (engl. broadcast) jeste osnovni
rezim rada na bezi¢nom kanalu. Naime, svaka poruka koja se prenosi na
bezicnom kanalu primljena je na svim susedima koji se nalaze na rasto-
janju od jednog skoka (engl. hop) od posiljaoca.
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Slika 4 — Klasifikacija MANET protokola rutiranja
Figure 4 — Clasification of MANET routing protocols

Pored toga, protokoli rutiranja mogu se klasifikovati prema tome da li
je adresna topologija ravna ili hijerarhijska, ili na osnovu kori§¢enja odre-
denih resursa. Ove kategorije nisu medusobno iskljucive, jer pojedini pro-
tokoli rutiranja mogu biti svrstani u viSe grupa. Istrazivanja u ovom radu
odnose se prvenstveno na klasifikaciju tacka—tacka protokola rutiranja,
zasnovanu na mehanizmu azuriranja informacija o rutama.

TacCka—tacCka protokoli rutiranja

Rutiranje je najosnovnija funkcija u mrezama za ostvarivanje komu-
nikacije i prenosa paketa. Da bi MANET mreza bila prakticno upot-
rebljiva, funkcionalan i efikasan tacka—tacka protokol rutiranja je neopho-
dan (Mani, et al., 2013). Tacka—tacka protokoli rutiranja kreirani za upo-
trebu u mobilnim ad hoc beZi¢nim mrezama mogu se klasifikovati po me-
hanizmu azZuriranja informacija o rutama u tri kategorije:

— proaktivne (periodi¢ne),

— reaktivne (na zahtev) i

— hibridne.
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Proaktivni protokoli rutiranja

Kod proaktivnih (periodi¢nih) protokola rutiranja svaki ¢vor odrzava
jednu ili vise tabela kako bi sa¢uvao mreznu topologiju i informacije o ruta-
ma. Ove tabele Cesto se azuriraju periodi€nom razmenom informacija o ru-
tama, koje se uopsteno emituju kroz celu mrezu. Proaktivni protokoli rutira-
nja medusobno se razlikuju po nacinu otkrivanja i aZzuriranja informacija o
rutama, kao i po vrstama informacija koje se €uvaju u tabelama rutiranja.

Proaktivni protokoli rutiranja odrzavaju aktuelnim tabele rutiranja kroz
periodi¢ne kontrolne poruke. Stoga, proaktivni protokoli rutiranja uvek ima-
ju kompletnu tabelu rutiranja i spremni su da razmenjuju pakete u bilo kom
trenutku. Svaki ¢vor odrzava jednu ili vise tabela za skladi$tenje informaci-
ja o rutama. Cvorovi reaguju na promene u topologiji mreze propagiranjem
ispravki kroz mrezu, radi odrzanja konzistentnosti. Oblasti u kojima se raz-
ligiti protokoli rutiranja razlikuju jesu broj potrebnih tabela vezanih za rutira-
nje i tehnike kojima &vorovi emituju promene u mreznoj strukturi.

Ovaj tip protokola odrzava sveze liste destinacija i njihovih ruta peri-
odi¢nim distribuiranjem tabela rutiranja kroz mrezu. Glavni nedostaci ovih
algoritama su velika koli¢ina aktivnih ruta za odrzavanje i spora reakcija
na restrukturiranje i otkaze.

Reaktivni protokoli rutiranja

Reaktivni protokoli rutiranja, poznati i kao protokoli rutiranja na zahtev,
predlozeni su isklju€ivo za mobilne ad hoc bezi¢ne mreze. Osnovna karak-
teristika ovih mreza je njihova dinamicna topologija. S obzirom na to da
protokoli rutiranja prate promenu topologije, redovno azuriranje globalne
topologije je neophodno na svakom &voru. Ponekad dobijene informacije o
rutama mogu isteéi pre nego $to se za njima ukaze potreba, $to dodatno
komplikuje stvari i uti¢e na rasipanje propusnog opsega. Koncept reaktiv-
nih (na zahtev) protokola rutiranja osmisljen je kako bi se smanijila koli¢ina
nepotrebnih ispravki ruta, a samim tim i iskoriS§¢enost kapaciteta veza.

Reaktivni protokoli rutiranja, za razliku od proaktivnih, ne odrzavaju in-
formacije o mreznoj topologiji i ruti do svakog ¢vora unutar mreze. Rute se
pronalaze kada se za to ukaze potreba (na zahtev) koriS¢enjem procesa ot-
krivanja ruta. Generalno, kada je ruta potrebna sa izvora A propagira se
zahtev unutar mreze kako bi se pronasla ruta do Zeljenog odredista B. Kada
¢vor B primi zahtev za rutom (engl. Route Request, RREQ) on Salje odgovor
za rutom (engl. Route Response, RREP) nazad ka ¢&voru A. Kada se RREQ
zahtev poSalje putem dvosmerne veze, RREP se Salje nazad kroz isti link.
Kod reaktivnih protokola rutiranja koriste se osnovne metode za otkrivanje
ruta i njihovo odrzavanje. Jednom otkrivena ruta odrzava se dokle god je od-
rediste dostupno duz svake rute od izvora ili dokle god je ruta potrebna.
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Reaktivni protokoli rutiranja mogu se kategorizovati prema nacinu
prenoSenja ruta kao:

— navodenje tacne rute i

— od tacke do tacke.

Kod protokola rutiranja sa navodenjem tacne rute (engl. source rou-
ting) svi paketi podataka nose kompletne adrese duz rute od izvornog do
odrediSnog &vora. Dakle, paket podataka se na osnovu svog zaglavlja
upucuje ka odrediStu duZz ranije uspostavljene rute. Prednosti korid¢enja
ove vrste protokola su nepostojanje potrebe za odrzavanjem aktivne rute
ka odredi$tu na ¢vorovima koji se nalaze duz date rute.

Kod protokola rutiranja ,skok po skok™ (engl. hop-by-hop) u paketu
podataka treba navesti samo destinaciju i adresu sledeceg skoka. Cvoro-
vi se tako koriste za prosledivanje paketa ka odredisStu duz rute. KoriS¢e-
nje tabele rutiranja na svakom &voru u mrezi obezbeduje prednost proto-
kolu rutiranja ,skok po skok”, jer dinamiCko azuriranje mrezne topologije
osigurava da Cvorovi dobijaju najnovije informacije o topologiji i samim
tim mogu da prosleduju pakete podataka duz najboljih ruta.

Reaktivni protokoli rutiranja mogu se brzo prilagoditi promenama ru-
ta. Takode, ne zahtevaju prekomerno iskoriS¢enje resursa usled periodic-
nih kontrolnih poruka ukoliko su rute sacuvane u okviru tabele rutiranja ili
ukoliko se mreza nalazi u stanju mirovanja. Medutim, otkrivanje novih ru-
ta na zahtev stvara prekomerno plavljenje mreze koje moze dovesti do
zagusenja, a neretko su loSe rute otkrivene. Kao rezultat, javlja se gubi-
tak paketa prilikom prenosa i veliko kasnjenje prilikom uspostavljanja no-
vih ruta.

Hibridni protokoli rutiranja

Hibridni protokoli rutiranja pokusavaju da iskombinuju najbolje karak-
teristike proaktivnih i reaktivnih protokola rutiranja. Cesto se sastoje od
dva klasi¢na protokola rutiranja:

— proaktivnog (periodi¢nog), i

— reaktivnog (na zahtev).

Hibridni protokoli rutiranja dele mreZu u oblasti koje se nazivaju zo-
ne, koje mogu biti preklapajuce ili nepreklapajuée, u zavisnosti od algorit-
ma koji se koristi kod odredenog hibridnog protokola rutiranja. Zona ruti-
ranja odredenog ¢vora moze se definisati kao udaljenost od tog ¢vora ili
kao deo odredenog geografskog podrucja. Proaktivni protokol rutiranja
funkcioniSe unutar zona i odgovoran je za uspostavljanje i odrzavanje ru-
ta do odrediSta koja se nalaze unutar zona. S druge strane, reaktivni pro-
tokol rutiranja odgovoran je za uspostavljanje i odrzavanje ruta ka odredi-
8tima koja se nalaze izvan zona.
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TacCka - viSe taCaka protokoli rutiranja

Tacka — viSe taCaka protokoli rutiranja mogu se klasifikovati prema
nacinu kreiranja ruta u Cetiri kategorije (Junhai, et al., 2009):

— struktura stabla,

— mrezna struktura,

— hibridna struktura i

— struktura bez uspostavljanja stanja.

Struktura stabla

Ova katagorija protokola potiée iz kablovskih mreza. Cvorovi u okviru
jedne mreze formiraju zajedni¢ko tacka — viSe tacaka stablo (engl. multicast
tree). Kada posiljalac Salje paket podataka, prijemnik prima paket od svog uz-
vodnog ¢vora u stablu i prosleduje ga nizvodno duz veze u stablu. S obzirom
na to da samo ¢lanovi stabla uestvuju u prenosu paketa podataka, propusni
opseg veza racionalnije se koristi u poredenju sa emisionim protokolima.

Mrezna struktura

Ova grupa protokola koristi strukturu mreze umesto strukture stabla
za prenosenje paketa podataka. MreZna struktura omogucuje redundant-
ne veze izmedu €lanova grupe. U poredenju sa protokolima koji se zasni-
vaju na strukturi stabla, ovi protokoli rutiranja u vecoj meri koriste propu-
snu mo¢ veza. Medutim, otporniji su na dinami¢nost MANET mreze.

Hibridna struktura

Kod hibridnog pristupa protokoli rutiranja kombinuju strukturu stabla i
mreznu strukturu kako bi poboljSali performanse MANET mreza. Medu-
tim, sa visokim stepenom mobilnosti ¢vorova unutar MANET mreZe dola-
zi do degradacije performansi i zaguSenja veza.

Struktura bez uspostavijanja stanja

Kod strukture bez uspostavljanja stanja, protokoli rutiranja ne stvara-
ju strukturu stabla ili mreze kako bi uspostavili komunikaciju u okviru MA-
NET mreze. Umesto toga, adrese svih sredi$njih Evorova u komunikaciji
od izvornog do odrediSnog ¢vora sadrzane su u zaglavlju paketa. Infor-
macije o rutama Cuvaju se samo na ¢voru koji je posiljalac poruke. Ovaj
pristup pogodan je za male grupe ¢vorova. Degradacije performansi ra-
stu sa stepenom mobilnosti &vorova unutar mreze.
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Emisioni protokoli rutiranja

Emisioni protokoli rutiranja mogu se svrstati u sledece kategorije
(Williams, et al., 2002):

— struktura brojaca,

— prostorna struktura,

— struktura poznavanja suseda,

— grupna struktura i

— probabilisti¢ka struktura.

Struktura brojac¢a

Kod tehnike strukture brojaca, ¢vor koji primi emitovani paket inicira
period kasnjenja i broji primljene duplikate istovetnog paketa. Kada istek-
ne ovaj period, ¢vor reemituje paket samo ako broj dupliciranih paketa ne
prelazi granicnu vrednost. Ako brojaC prelazi granicnu vrednost, ¢vor
pretpostavlja da su svi njegovi susedi ve¢ primili paket i spreCava dalje
emitovanje istovetnog paketa. Predefinisana grani¢na vrednost kljuc¢ni je
parametar u funkcionisanju ove tehnike.

Prostorna struktura

Metoda prostorne strukture omogucuje ¢voru da prosledi emitovani
paket samo u okviru svoje zone pokrivanja. Zona pokrivanja odreduje se
dinamicki, na osnovu razdaljine ili lokacije.

Struktura poznavanja suseda

Struktura poznavanja suseda odrzava informacije o susednim ¢voro-
vima putem periodi¢ne razmene pozdravnih poruka (engl. Hello). Ove in-
formacije zatim se koriste u odluci za reemitovanjem paketa. Cilj ovog
mehanizma jeste formiranje malog podskupa &vorova za emitovanje pa-
keta, tako da se omoguci da svaki ¢vor u mrezi primi originalni paket.

Grupna struktura

Kod grupne strukture mreza je podeliena u nekoliko klastera koji formira-
ju kicmu mreze (engl. backbone). Svaki klaster ima jedan vodeci &vor (glava
klastera) koji dominira nad ostalim ¢lanovima u klasteru, npr. odgovoran je za
prosledivanje paketa unutar klastera. Klasteri koji se medusobno preklapaju
povezani su putem ¢vorova koji se nazivaju gejtveji (engl. gateway). Grupisa-
nje ¢vorova u okviru MANET mreze jeste pozeljno, iako proces formiranja i
odrzavanja klastera u vecini slu¢ajeva nije trivijalan zadatak.

>

Tepsi¢, D. i dr., Klasifikacija MANET protokola rutiranja, pp. 84—101



VOJNOTEHNICKI GLASNIK / MILITARY TECHNICAL COURIER, 2015., Vol. LXIII, No. 1

Probabilisticka struktura

Probabilisticki metod jedan je od najjednostavnijih i najefikasnijih
metoda emitovanja. Kod ovog pristupa svaki sredisnji ¢vor reemituje pri-
mljene pakete prema unapred definisanoj verovatnoéi prosledivanja. Ve-
rovatnoc¢a prosledivanja paketa sa odredenog ¢vora u okviru MANET
mreze odreduje se na osnovu parametara mrezne topologije.

Poredenje taCka-taCka protokola rutiranja

Proaktivni protokoli rutiranja oslanjaju se na mehanizam azuriranja ta-
bele rutiranja koji podrazumeva stalno propagiranje informacija o rutama, bez
obzira na to da li se i koliko Cesto ove rute koriste. S druge strane, kod proak-
tivnih protokola rutiranja sve informacije o rutama uvek su na raspolaganju u
tabeli rutiranja svakog ¢vora. Ova karakteristika, iako korisna, generiSe zna-
¢ajnu koli¢inu kontrolnog saobraéaja unutar mreZe i znatnu potroSnju energi-
je. Posto su propushi opseg i baterijsko napajanje ograniCeni resursi unutar
MANET mreze, to postaje ozbiljno ograni¢enje (Stefanovi¢, et al., 2013).

Prednost proaktivnih protokola rutiranja ogleda se u €injenici da se
ruta do odrediSta moZe odmah odrediti, bez odlaganja. Nedostaci su ge-
nerisanje vece koliine kontrolnog saobracaja i samim tim veceg koriS¢e-
nja propusnog opsega, ¢ak i kada se mreza nalazi u stanju mirovanja,
8to moZe dovesti do zagudenja mreZe. Pored toga, proaktivni protokoli
rutiranja sporije reaguju na topoloSke promene unutar mreze. Stoga, pro-
aktivni protokoli rutiranja preporu€uju se za upotrebu u mobilnim ad hoc
mrezama sa umerenom dinamikom.

Nasuprot njima, kod reaktivnih protokola rutiranja znatno niza vred-
nost propusnog opsega Koristi se za odrzavanje tabele rutiranja. Takode,
energetski su efikasniji. Medutim, kod reaktivnih protokola rutiranja ¢vor
koji Zeli ostvariti komunikaciju sa udaljenim ¢vorom do kojeg ne poznaje
rutu morace sacekati dok takva ruta ne bude otkrivena, ¢ime se ostvaruje
znatno veée kadnjenje pri uspostavljanju komunikacije. Reaktivni proto-
koli rutiranja preporuCuju se za upotrebu u mobilnim ad hoc mrezama
kod kojih Evorovi imaju visok stepen mobilnosti.

Reaktivni protokoli rutiranja suoCavaju se sa problemom skaliranja,
kada u mrezi postoji veliki broj ¢vorova. Obim ovog problema zavisi od
toga koji reaktivni protokol rutiranja se koristi i od posmatranog scenarija.

Hibridni protokoli rutiranja teoretski su napredniji od &isto proaktivnih
i reaktivnih protokola rutiranja. Medutim, preterana kompleksnost u njiho-
voj prakti€noj realizaciji, kao i Cinjenica da njihova efikasnost u velikoj
meri zavisi od broja ¢vorova koiji iniciraju saobracaj ka odredisnim ¢voro-
vima, kao i zone u okviru koje se nalaze, €ine hibridne protokole rutiranja

manje zastupljenim.
%)



Izbor taCka—tacka protokola rutiranja u MANET mreZi

Kada je re€ o izboru protokola rutiranja unutar MANET mreze, reak-
tivni pristup ostvaruje bolje rezultate kada je mobilnost ¢vorova visoka i
kada je koli¢ina saobracaja koja se prenosi izmedu ¢vorova mala. S dru-
ge strane, proaktivni protokoli rutiranja preporudljivi su kada je mreza ge-
neralno stati¢na i kada je koli€ina generisanog saobracaja izmedu ¢voro-
va visoka. Ako je potrebno ostvariti balans izmedu razli¢itih modela mo-
bilnosti &vorova i razli€itih koliina generisanog saobrac¢aja medu ¢vorovi-
ma unutar jedne mreze, preporucuje se upotreba hibridnih protokola ruti-
ranja koji kombinuju obe klase protokola — proaktivne i reaktivne.

Sumarne karakteristike proaktivnih, reaktivnih i hibridnih tatka—tacka
protokola rutiranja prikazane su u tabeli 1 (Gill, et al., 2012).

Tabela 1 — Sumarne karakteristike proaktivnih, reaktivnih i hibridnih tacka—tacka protoko-
la rutiranja
Table 1— Summary characteristics of proactive, reactive and hybrid unicast routing protocols

Proaktivni Reaktivni

Karakteristika (periodiéni) (na zahtev) Hibridni
Organizacija mreze Ravna/hijerarhijska Ravna Hijerarhijska
Sirenje topologkih o
informacija Periodi¢no Na zahtev Oba metoda
Dostupne su po
Do.stuenpstlruta UE)E sd QOgtupne, potrebi. Postoji Oba metoda
i kasnjenje bez kasnjenja kagnjenje
Suocavanje sa Periodi¢ne isprav- - .
mobilno&éu &vorova ke Odrzavanje ruta Oba metoda
Koli¢ina generisanih . . .
kontrolnih poruka Visoka Niska Srednja
ZakljuCak

Topologija mobilnih ad hoc mreza moze biti dinami¢na i nepredvidlji-
va. Tradicionalni protokoli rutiranja koji se koriste kod kablovskih mreza
ne mogu biti direktno primenjeni na mobilne ad hoc bezi¢ne mreze, jer
brojne usvojene pretpostavke ne vaze u mobilnom bezi€nom okruzenju.
Tako, na primer, jedna od pretpostavki je da ¢vor moze primiti bilo koju
emitovanu poruku od drugih &vorova unutar iste podmreze (engl. sub-
net). Medutim, to nije slu¢aj kod ¢vorova u bezi¢noj MANET mrezi, usled
¢injenice da je propusni opseg kod ove vrste mreza ograni¢en. Dakle,
model MANET mreza uvodi brojne izazove za protokole rutiranja.

U ovom radu predstavijeni su i klasifikovani postojeci protokoli rutiranja
koji se koriste u okviru MANET mreza. Razmotrene su razli€ite kategorije pro-
tokola rutiranja. Uoceno je da se svaki model protokola rutiranja ponaosob bo-
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lie ponasa u odredenom okruzenju. Nijedan od njih nije savrSen za primenu u
svim opsezima mobilnosti ¢vorova, koli¢ine generisanog saobracéaja, broja
¢vorova i sl. Zbog svojih karakteristika, tradicional protokoli rutiranja koji se ko-
riste za kablovske mreze ne preporuc€uju se za upotrebu u MANET mrezama.

Tri glavne grupe tatka—tacka protokola rutiranja su proaktivni, reak-
tivni i hibridni protokoli rutiranja.

Osnovna karakteristika proaktivnih protokola rutiranja jeste Cinjenica
da svaki ¢vor odrzava rute do svih drugih ¢vorova u mrezi. Cvorovi po-
vremeno azuriraju ove informacije, bez obzira na to da li se date rute ko-
riste. S druge strane, kod reaktivnih protokola rutiranja ¢vorovi pronalaze
rute samo izmedu onih ¢vorova koji Zele ostvariti komunikaciju. Ova vrsta
protokola rutiranja efikasnije koristi propusni opseg bezi¢nih veza i ogra-
ni¢ene resurse mobilnih &vorova.

Kod proaktivnog pristupa osnovni problem je visok stepen iskoris¢enja
resursa i protoka kada to nije neophodno. Kod reaktivnog pristupa glavni
problem je kasdnjenje prilikom uspostavljanja novih ruta. Kod oba proaktivna i
reaktivna pristupa javlja se problem skalabilnosti. Radi ublazavanja ovih pro-
blema nastala je nova hibridna vrsta taCka—tacka protokola rutiranja. Hibridni
protokoli rutiranja kombinuju proaktivni i reaktivni pristup kako bi postigli bo-
lie performanse. Medutim, nijedan od postojecih protokola rutiranja nije po-
godan za mobilne ad hoc mreze sa velikim brojem ¢vorova, ukoliko svaki od
¢vorova ima razli€itu brzinu kretanja i koli€inu generisanog saobracaja.

Konacno, Cinjenica da je priroda protokola rutiranja proaktivna ili re-
aktivnha ima dalekosezne posledice na performanse protokola rutiranja u
razliCitim scenarijima. Glavne razlike ogledaju se prvenstveno u nacinu
otkrivanja i odrzavanja ruta, Sto diktira dalje ponaSanje protokola rutira-
nja. Generalno, proaktivni protokoli rutiranja pogodni su za primenu u
mreZzama sa visokim kapacitetom veza, dok reaktivni protokoli rutiranja
bolje funkcioniSu u mrezama niskih kapaciteta.
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KNACCUPUNKALNA NMPOTOKONOB MAPLWPYTUSALIMN « MANET»

OBNACTb: TenekoMmMyHMKaumm
BWO CTATbW: 0630pHas ctates
A3bIK CTATbW: cepbekuin

Pe3some:

GecriposodHbie camoopzaHusyrouwuecs ad hoc cemu (MANET) —
deyeHmpariusoeaHHble b6ecrpo8odHbIe cemu, He UMeroLUe MoCMOsIHHOU
cmpykmypbl. Cemu OGaHHO20 guda Ha Ce200HSAWHULU OeHb S18IsIFMCS
erasHbIM 0bbeKmom uccriedosaHull, maK Kak UX MPUMEHEHUE WUPOKO
pacrpocmpaHeHo 8 caMbiX pa3nu4Hbix obracmsx dessmesibHOCMU (80€eH-
Has, criacameribHasi u m.0.).

Cemu ¢ 8bicokoli MOOBLXXHOCMIO Y3108 rodriexam Yacmomy usme-
HeHuro 8 morionozauu. Tak kak mpaduUyUOHHbIE MPOMOKOSIbI Mapuwipymu3a-
yuu, paspabomanHbie Or1s1 MPOBOOHbLIX cemedl, rroxo pabomarom & ce-
msix MANET, dnsi 6ecripogodHbix cemeli MANET paspabomaHsi crieyua-
JIbHbIE MPOMOKOIbI Mapwpymu3ayuu. Llernbio daHHOU pabombl siensemcs
uccriedosaHuUe meKyuje2o COCMOSIHUS CYUWEeCma8YoUUX MPOMOKoI08 Map-
wpymusayuu 8 MANET cemsix u cpagHUMerbHbIl aHanu3 pasfuyHbIX ea-
puaHmos ux ripumeHeHusi. [1pomokosibl Mapuwpymu3ayuu MobUrbHbIX ca-
MoopeaHu3yrowuxcsi cemel nodpa3soensiiomcsi Ha criedyrujue OCHOBHbIE
epyrinbI: MPOMOKO/IbI C MPOakmueHoU Mapuwipymu3ayued, MpomoKosbi C
peakmueHol mapuipymu3sayued, 2ubpudHsie MPOMOKOIbI.

KnioueBble cnoBa: mMobusibHble camoopzaaHusyrouwuecs ad hoc cemu;
becnposodHsie cemu, MANET; npomokon mapwpymu3ayuu.
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CLASSIFICATION OF MANET ROUTING PROTOCOLS

FIELD: Telecommunications
ARTICLE TYPE: Review Paper
ARTICLE LANGUAGE: Serbian

Summary:

Mobile ad hoc networks (MANETS) are self-configuring networks of
nodes connected via wireless without any form of centralized administration.
This kind of networks is currently one of the most important research sub-
jects due to a huge variety of applications (military, emergency, efc.). In
MANETS, each node acts both as a host and as a router, thus it must be
capable of forwarding packets to other nodes. Because of the node mobility,
fopologies of these networks change frequently. Traditional routing proto-
cols used in wired networks cannot work efficiently in MANETSs. Therefore,
special routing protocols for MANETSs are needed. The objective of this pa-
per is to research the current state of the art of existing routing protocols for
MANETSs, and to compare different approaches. Routing protocols are clas-
sified according to the method of forwarding packets into unicast, multicast
and broadcast. There are three main classes of unicast routing protocols for
MANETSs: proactive, reactive and hybrid.

Introduction

A mobile ad hoc network (MANET) is a dynamic network that allows
wireless networking on the go, without the need for pre-built network infra-
structure. It consists of mobile nodes, where a node can be a man carry-
ing a handheld computer equipped with appropriate devices for wireless
communications, a laptop computer, a robot, or anyone who is equipped
with the appropriate equipment for wireless communication. MANET net-
works operate without centralized infrastructure, while the nodes mutually
cooperate to ensure connectivity.

MANET routing protocols

When establishing communication over the wireless network, if
two nodes are not directly connected through a communication link,
messages must be forwarded through transit nodes. Finding the routes
between two nodes that send messages within the communication
network is called routing. Routing protocols designed for use in tradi-
tional fixed networks cannot be used in MANET networks. The specific
characteristics of these networks require special routing protocols that
deal with solving the specific challenges.

Classification of the existing MANET routing protocols

Unicast routing protocols designed for use in mobile ad hoc wire-
less networks can be classified according to the mechanism of updating
information on routes into three categories:

— proactive (periodic) routing protocols - each node maintains one
or more tables in order to preserve the network topology and the in-
formation about the routes,
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— reactive (on-demand) routing protocols - routes are found only
when needed,

— hybrid routing protocols - combines features of proactive and
reactive routing protocol.

Multicast routing protocols

Multicast routing protocols can be classified into four categories
according to the route construction method: tree based, mesh based,
hybrid, and stateless routing protocols.

Broadcast routing protocols

Broadcast routing protocols can be classified into the following
categories: counter-based, area-based, neighbor-based, cluster-based
and probabilistic-based methods.

The choice of unicast routing protocol in MANETs

When it comes to choosing a unicast routing protocol within the
MANET network, the reactive approach achieves better results when
node mobility is high and when the amount of traffic transmitted be-
tween the nodes is small. On the other hand, proactive routing protocols
are recommended when the network is generally static, and when the
amount of generated traffic between nodes is high. When a balance be-
tween the different models of the mobility of nodes and different
amounts of generated traffic between nodes within a network is needed,
it is recommended to use a hybrid routing protocol which combines both
classes of protocols, a proactive one and a reactive one.

Conclusion

The topology of mobile ad hoc networks can be dynamic and un-
predictable. Traditional routing protocols used in cable networks cannot
be directly applied to mobile ad hoc wireless networks.

Three major classes of unicast routing protocols are proactive, re-
active and hybrid.

Key words: Mobile ad hoc networks, Wireless networks, MANET, Rout-
ing protocols.
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