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Abstract. This article examines existing techniques in mathematical modeling of technology 

for spreading malicious software across heterogeneous computer networks. The author makes a 
conclusion about the expediency of using the PSIDR and PSIDDR technology for new solutions. The 
author employs the graph technique (Markov chains) as the primary technique for mathematical 
modeling. Based on Markov chains, the author develops mathematical models for spreading 
computer viruses across heterogeneous computer networks, which are inclusive of its topological, 
architectural, and functional characteristics. The author has conducted comparative studies into the 
developed mathematical models and constructed comparative graphs for the dependency of the 
number of affected nodes on the functioning time of the computer system at the time the virus is 
being spread. The author makes a conclusion about the expediency of using the developed models in 
designing heterogeneous computer networks. Bibliography.: 8 items; figures: 4. 

Keywords: mathematical model; malicious software; heterogeneous computer network; 
Markov chains. 

 
Введение. На современном этапе развития компьютерных систем и систем 

актуальным остается вопрос оптимизации использования существующих 
телекоммуникационных ресурсов, аппаратных и программных средств. Особенно острой 
данная проблематика выглядит в условиях внешних воздействий злоумышленного 
программного обеспечения. При этом решение данной задачи невозможно без 
предварительного моеделирования возможных неблагоприятных ситуаций и угроз.  

В работах [1-4] был описан биологический подход математического моделирования 
распространения программных угроз (SIT, SIRT, PSIDRT, PSIDDR). Анализ проведенных 
исследований показал их преимущества (простота использования, низкое время 
моделирования, использование минимум входных данных) и недостатки 
(математические модели не учитывают особенности структурного и функционального 
построения сети, имеют низкую точность в условиях топологических изменений в 
построении гетерогенных компьютерных сетей и др.). 
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Анализ литературы известных материалов и методов [5, 6] показал, что устранение 
указанных недостатков возможно путем разработки и построения математической модели 
на основе цепей Маркова [7]. 

Целесообразность данного подхода математического моделирования обусловлена тем, 
что сравнительно небольшое число входящих в марковскую модель параметров 
обеспечивает относительную простоту ее применения по сравнению, например, с 
динамическими моделями [8]. Кроме того, в рассматриваемых в математической модели 
распространения злоумышленного программного обеспечения процессах существует ряд 
особенностей. В частности это возможные случайные отклонения от заданных режимов 
работы и взаимосвязь (взаимозависимость) переменных состояния систем во времени.  

Данные особенности так же учитываются при математическом моделировании 
технологии распространения программных угроз с помощью цепей Маркова.  

Основная часть 
Обсуждения. Рассмотрим локальную сеть, состоящую из N компьютеров. Каждый 

компьютер может находиться в одном из нескольких состояний, согласно выбранной 
модели (PSIDR [1, 2], PSIDDR [3]).  

Сеть можно представить в виде графа, узлами которого являются компьютеры, а 
дугами – каналы связи между ними, по которым может распространяться злоумышленное 
программное обеспечение. Вес связи wij означает вероятность перехода злоумышленного 
программного обеспечения по каналу связи между компьютерами i и j за единицу времени. 

В постановке задачи моделирования следует отметить, что общее состояние сети в 
момент времени t является совокупностью состояний всех узлов сети. Оно может быть 
описано вектором из N элементов, где значение k-го элемента соответствует состоянию k-го 
узла.  

Состояние компьютерной сети в следующий момент времени зависит только от 
текущего состояния сети и не зависит от предыдущих. Следовательно, процесс 
распространения злоумышленного программного обеспечения в сети можно представить в 
виде цепи Маркова [5, 6, 7].  

Переходные вероятности вычисляются по формуле:  
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где s  – состояние узла связи. 

Компьютерная сеть перейдет из состояния is  в состояние js  при условии, что если 
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Для определения вероятности 
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распространения злоумышленного программного обеспечения необходимо рассмотреть 
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множество V  вариантов для различных состояний компьютера на предыдущем и текущем 
шаге. Для каждого вида математического моделирования это множество будет различно.  

Вероятность передачи злоумышленного программного обеспечения от узла m узлу k 

при состоянии сети 
)i(

ms  можно вычислить следующим образом: если компьютер m 

заражен, вероятность равна 
)k,m(

перp , а если компьютер m не заражен, то вероятность 

передачи злоумышленного программного обеспечения от него равна нулю:  
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Узел k перейдет из незараженного состояния в зараженное за единицу времени в том 
случае, если злоумышленное программное обеспечение к нему проникло, хотя бы с одного 
другого узла.  

Рассмотрим более подробно математические модели PSIDR и PSIDDR. 
 
Алгоритм распространения злоумышленного программного обеспечения в 

соответствии с моделью PSIDR с учетом цепей Маркова (PSIDRM). 

Рассматривая модель PSIDR [1, 2], и выделить шестнадцать  1621 v,,v,vV   

вариантов различных состояний компьютера: 
S → I. Вероятность заражения незараженного k-го компьютера в исходном состоянии 

компьютерной сети s(i) равна 
),( )(isk

зарP .  

S → D. Вероятность детектирования незараженого объекта в соответствии с 
начальными условиями моделирования PSIDR равна нулю. 

S → R. Вероятность подобного перехода (иммунизация незараженного k-го 
компьютера в исходном состоянии компьютерной сети s(i)) равна вероятности иммунизации 

),( )(isk
имP , так как начальными условиями моделирования предусмотрена возможность 

процесса иммунизации незараженного  компьютера. 
S → S. Вероятность того, что узел останется в первоначальном состоянии, равна 

),(),( )()(

1
ii sk

им
sk

зар PP  , так как переходы компьютера из состояния S в состояния I, R и D 

образуют полную группу событий.  
I → S. Вероятность подобного восстановления компьютера в рассматриваемой модели 

равна нулю, так как начальными условиями моделирования процесс лечения без процессов 

детектирования и иммунизации (без учета состояний и R ) не предусмотрен.  
I → R. Вероятность лечения и иммунизации зараженного компьютера равна нулю, так 

как начальными условиями моделирования процесс лечения и иммунизации без 
предварительного детектирования не предусмотрен..  

I → D. Вероятность детектирования зараженного k-го компьютера в некотором 

исходном состоянии компьютерной сети s(i) равна 
),( )(isk

детP .  

I → I. Вероятность того, что компьютер останется зараженным, равна 
),( )(

1
isk

детP , так 

как переходы компьютера из состояния I в состояния I, R, S и D образуют полную группу 
событий. 

D → S. Вероятность подобного восстановления компьютера в рассматриваемой модели 
PSIDR равна нулю (исходя из начальных условий моделирования). 

D → I. Аналогично предыдущему примеру вероятность подобного восстановления 
компьютера в рассматриваемой модели PSIDR равна нулю. 
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D → R. Вероятность лечения зараженного k-го компьютера в некотором состоянии 

компьютерной сети s(i) равна 
),( )(isk

лечP  

D → D. Вероятность того, что компьютер останется в состоянии D, равна 
),( )(

1
isk

лечP , 

так как переход компьютера из состояния D в состояния S, I, и R образуют полную группу 
событий. 

R → S. Вероятность подобного перехода равна нулю, в связи с поставленными 
начальными ограничениями (иммунизированный узел конечная точка модели). 

R → I. Вероятность того, что компьютер будет заражен заново, равна нулю, так как 
начальными условиями моделирования PSIDR процесс заражения компьютера, 
обладающего иммунитетом, не предусмотрен. 

R → D. Вероятность подобного перехода равна нулю, в связи с поставленными 
начальными ограничениями. 

R → R. Вероятность подобного перехода равна единице, в связи с поставленными 
начальными ограничениями. 

Процесс распространения злоумышленного программного обеспечения в соответствии 
с моделью PSIDR может быть описан c помощью системы: 
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Поскольку события заражения i-го узла от различных источников являются 

независимыми, то: 
1) вероятность заражения незараженного i-го узла описывается выражением 
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2) вероятность восстановления зараженного i-го узла описывается выражением 

    coeffii RECOVERRR  111 ,  (6) 

(4) 
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где iR  – коэффициент восстановления i-го узла, RECOVERcoeff – вероятность 

вылечивания узла. 
3) вероятность детектирования  зараженного i-го узла описывается выражением: 

 
























  TYPE_OSDETECTIONDD iii 11 ,  (7) 

где iD  – коэффициент детектирования i-го узла, 





 TYPE_OSDETECTIONi  – уровень детектирования i-го узла в зависимости от типа 

операционной системы. 
 

Алгоритм распространения злоумышленного программного обеспечения в 
соответствии с моделью PSIDDR с учетом цепей Маркова (PSIDDRM). 

Аналогичным образом можно рассмотреть модель PSIDDR, и выделить двадцать пять 

 2521 v,,v,vV   вариантов различных состояний компьютера, при этом 16 вариантов 

(переходы между состояниями {S, I, R, D} идентичны переходам из модели PSIDR): 
S → X. Вероятность подобного перехода равна нулю, в связи с поставленными 

начальными ограничениями (незараженный узел не может быть выведен из строя). 
I → I. Вероятность того, что компьютер останется зараженным, равна 
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D → D. Вероятность того, что компьютер останется в состоянии D, равна 
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)i()i(

PP 1 . 

I → X. Вероятность выведения k-ого узла из строя равна
)s,k(

вис

)i(

P .  

D → X. Вероятность выведения k-ого узла из строя равна
)s,k(

вис

)i(

P .  

R → X. Вероятность подобного перехода равна нулю, в связи с поставленными 
начальными ограничениями (незараженный узел не может быть выведен из строя) 

X → S. Вероятность подобного перехода равна нулю, в связи с поставленными 
начальными ограничениями (состояние «выведенный из строя» - конечное состояние 
объекта). 

X → I. Вероятность подобного перехода равна нулю, в связи с поставленными 
начальными ограничениями (состояние «выведенный из строя» - конечное состояние 
объекта). 

X → D. Вероятность подобного перехода равна нулю, в связи с поставленными 
начальными ограничениями (состояние «выведенный из строя» - конечное состояние 
объекта). 

X → R. Вероятность подобного перехода равна нулю, в связи с поставленными 
начальными ограничениями (состояние «выведенный из строя» - конечное состояние 
объекта) 

X → X. Вероятность подобного перехода равна единице, в связи с поставленными 
начальными ограничениями. 

Процесс распространения злоумышленного программного обеспечения в соответствии 
с моделью PSIDDR может быть описан c помощью системы (9). 

Поскольку события заражения i-го узла от различных источников являются 
независимыми, то: 

1) вероятность заражения незараженного i-го узла описывается выражением (5) 
2) вероятность восстановления зараженного i-го узла описывается выражением (6) 
3) вероятность детектирования  зараженного i-го узла описывается выражением (7) 
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4) вероятность выхода из строя зараженного/детектированного i-го узла описывается 
выражением: 

    coeffii DEATHXX  111 ,  (8) 

где iX  – коэффициент детектирования i-го узла, 

coeffDEATH  – уровень выхода из строя i-го. 
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Оценка результатов исследования. Проведем моделирование разработанных 

алгоритмов на основе цепей Маркова. 
При моделировании распространения злоумышленного ПО на основе алгоритмов 

PSIDRM и PSIDDRM использовалась топологии, представленные на рис. 1. 
Представлены на рис. 1 топологии сетей состоят из 20 узлов. Каждый узел имеет свою 

операционную систему (QNX или Windows). В зависимости от типа ОС на узле, в процессе 
моделирования варьируются коэффициенты заражения, лечения и детерминации 
программной угрозы для данного узла. Топологии отличаются между собой типом 
связности между узлами. Так, топология, изображенная на рис. 1.а отличается от топологии, 
изображенной на рис. 1.б наличием разреженности связности по краям, при этом общий 
коэффициент связности остался тот же.  

(9) 
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Рис. 1. Топологии, используемые при моделировании PSIDRM и PSIDDRM 
 

На рис. 2 представлены кривые распространения программных угроз в гетерогенных 
компьютерных сетях при использовании алгоритма PSIDRM. При моделировании 
варьировался коэффициент заражения системы, при котором флаг состояния переходит в 
положение «зараженный», и в соответствии с алгоритмом распространения 
злоумышленного программного обеспечения PSIDRM начинается выполнение второго 
этапа (детектирования и лечения). Анализ кривых рис. 2 показал, что чем ниже данное 
значение, тем быстрее происходит восстановление системы. 

На рис. 3 представлены кривые распространения программных угроз на основе модели 
PSIDRM в гетерогенных компьютерных сетях, описанных топологиями, представленными 
на рис. 1. Анализ кривых рис. 3 показал, что наличие разреженных участков увеличивает 
время заражения системы, при этом может затянуться лечение узлов, находящихся в 
угловых участках сети. 
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Рис. 2. Кривые зависимости распространения программных угроз от времени, используя 

алгоритм PSIDRM при различных коэффициентах заражения 
«LIMIT_SYSTEM_DETECTED_AS_INFECTED» 
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Рис. 3. Кривые зависимости количества зараженных от времени в различных гетерогенных 

компьютерных сетях на основе алгоритма PSIDRM  
 
На рис. 4 представлены сравнительные кривые распространения программных угроз в 

гетерогенной компьютерной сети с топологией, изображенной на рис 1.а. Анализ кривых 
рис. 4 показал, что в при коэффициенте выхода из строя = 1 %, по алгоритму PDIDDRM 
после вылечивания системы остаются 2 выведенных из строя узла. 
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Рис. 4. Кривые зависимости количества зараженных от времени в различных гетерогенных 

компьютерных сетях (топология 1 (рис. 1.а)) на основе алгоритмов PSIDRM и PSIDDRM 
 

Заключение. В результате проведенной работы была разработана математическая 
модель (PSIDDRM) распространения злоумышленного программного обеспечения в 
гетерогенных компьютерных сетях с учетом их топологических и функциональных 
особенностей на основе цепей Маркова. 

Проведенные исследования показали, что использование разработанной модели 
PSIDDRM позволит до 10% повысить точность оценки количества выведенных из строя 
узлов по завершению этапа лечения системы. Оценка проведенных исследований позволила 
сделать вывод о целесообразности применения разработанной модели при проектировании 
гетерогенных компьютерных сетей. 
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Аннотация. Проведен анализ существующих подходов математического 

моделирования технологий рапространения злоумышленного программного обепечения 
в гетерогенных компьютерных сетях. Сделан вывод о целесообразности использования 
технологий PSIDR и PSIDDR для новых разработок. В качестве основного подхода 
математического моделирования было выбрано направление, связанное с графовым 
подходом (цепи Маркова). На основе цепей Маркова были разработаны математические 
модели распространения компьютерных вирусов в гетерогенной компьютерной сети, 
учитывающие ее топологические, архитектурные и функциональные особенности. 
Проведены сравнительные исследования разработанных математических моделей и 
построены сравнительные графики зависимости количества зараженных узлов от 
времени функционирования компьютерной системы при распространении эпидемии. 
Сделан вывод о целесообразности использования разработанных моделей при 
проектировании гетерогенных компьютерных сетей. Библиогр.: 8 назв., Ил.: 4. 

Ключевые слова: математическая модель; злоумышленное программное 
обеспечение; гетерогенная компьютерная сеть; цепи Маркова. 
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