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Abstract 
This article describes the modern data transfer protocol for implementing secure data 

transfer. The author describes interconnection with private security firms. This work describes the 
features of some wireless data transfer protocoland ensuring the confidentiality, integrity and 
availability of data. The result of the research is recommendation on the use of wireless protocols. 
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Введение 
Одним из направлений защиты квартир, загородных коттеджей, дач и других жилых 

помещений, является использование услуг частных охранных предприятий с установкой 
систем сигнализации на случай несанкционированного проникновения. Подобные системы 
могут быть использованы как обособленно от других инфраструктур дома, так и быть их 
частью, чтобы обеспечить удобство управления и позволить снизить затраты на 
производство систем безопасности, исключая дублирование уже существующих аппаратных 
элементов. Однако в случае использования совместно с существующими системами жилого 
помещения, необходимо обеспечить конфиденциальность и целостность данных, 
передаваемых устройством сигнализации [1]. 

Для подобного критичного механизма безопасности необходимо найти протокол 
передачи информации, который бы удовлетворял критериям обеспечения 
конфиденциальности, целостности и доступности данных [5, 6]. Немаловажным пунктом 
будет способ общения с другими структурными элементами жилого помещения: развитие 

 

 

http://www.ejournal21.com/


Vestnik policii, 2015, Vol.(5), Is. 3 

107 

 

систем «умный дом» и беспроводных модулей домашней автоматизации привело к 
частичной унификации данного сегмента и имеется возможность использования общей 
сетевой инфраструктуры.  

Однако, несмотря на развитие и постепенную официальную и неофициальную 
стандартизацию технологий сегмента «умный дом» и любой домашней автоматизации, 
остается проблема выбора протоколов передачи информации между управляемыми 
устройствами, датчиками и другими элементами помещений. Особенно остро стоит 
проблема, когда необходимо обеспечить конфиденциальность и целостность 
циркулирующих данных [2, 3]. 

Целью исследования является поиск защищенного сетевого протокола, позволяющего 
при его использовании в устройствах автоматического сигнализирования исключить 
влияние на конфиденциальность, целостность информации без использования специальных 
программно-аппаратных решений. Также необходимо обеспечить доступность данных 
устройств путем возможности вести автономную работу. 

 
Результаты 
Основные защищенные протоколы можно условно разделить на два больших класса: 

применимые при проводных решениях (например, IPsec, SSL, TLS); применимые при 
создании беспроводных систем (ZigBee, Z-Wave, Thread, WeMo). В жилых помещениях 
применяются различные устройства и технологии, которые, как правило, является 
надстройкой к уже существующей инфраструктуре, поэтому основным направлением 
анализа являются беспроводные протоколы, позволяющие удобно реализовать сетевое 
взаимодействие. Проводные решения стоит рассматривать только в условиях внедрения 
домашней автоматизации на ранних этапах строительства отдельных помещений или 
квартир, а также при проектировании критических элементов системы. 

При использовании беспроводных протоколов и устройств появляется вопрос их 
возможности обеспечить надлежащий уровень конфиденциальности и целостности данных. 
Это связано влиянием на уже существующие беспроводные сети в зоне применения, 
распространенность протокола связи, возможность перехвата управляющего сигнала с его 
последующим анализом или атакой. Также имеются дополнительные требования по 
обеспечению доступности данных в «умном доме» и способности вести автономную работу. 

Рассмотрим четыре основных беспроводных технологии, с помощью которых можно 
реализовать систему автоматизации в защищенном исполнении [10]. В качестве 
сравнительных характеристик будем исследовать:  

1) Шифрование данных: наличие и надежность технологии для создания 
конфиденциального канала передачи данных. Возможность использования в качестве 
основной или дополнительной возможности.  

2) Топология сети: возможные варианты подключения устройств в сеть. 
3) Обеспечение доступности и автономности: наличие дополнительных алгоритмов 

самоорганизации сети и самовосстановления 
4) Скорость передачи данных: высокая пропускная способность для обеспечения 

быстрого отклика между запросом на действие и его выполнением, а также запасом ресурса 
при загрузке каналов передачи данных. 

В первую очередь рассмотрим шифрование. Для создания защищенной передачи 
данных, данная характеристика будет ключевой. Все протоколы используют шифрование, 
однако оно очень сильно разнится. Если сравнивать Zig-Bee и Z-Wave, то они оба используют 
AES-128, ключевым отличием Z-Wave является возможность использования данной 
технологии только на отведенных узлах системы, а не повсеместно, как это реализовано у 
Zig-Bee. Threadиспользует современные протоколы на основе эллиптических кривых, для 
которых еще не найдено субэкспоненциальных алгоритмов решения. WeMoв данном случае 
противоречив, его возможности шифрования целиком и полностью зависят от 
возможностей маршрутизатора, это TKIP/AES шифрование. С точки зрения доступности и 
возможностей среди перечисленных алгоритмов необходимо использовать Zig-Bee. 
В дальнейшем будущем протокол Threadимеет шансы заменить Zig-Bee, при условии, что 
сохранится скорость шифрования. Также если сравнить алгоритмы AES (Zig-Bee, WPA2, Z-
Wave) и cвязку J-PAKE + NISTP-256 на рисунке 1, то можно убедиться в эффективности 
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алгоритма AES для быстрой передачи больших объемов данных. Однако на практике все 
алгоритмы стремятся использовать команды небольшой длины, поэтому критерий скорости 
будет заметен лишь при использовании протоколов для нестандартных ситуаций. 

 
Рис. 1. Сравнение скорости шифрования протоколов AES и связки NISTP-256+J-PAKE 

на примере нескольких тестов (Меньше, лучше). 
 
С точки зрения создаваемой топологии сети, существует два основных варианта в 

предлагаемых протоколах. Первый – сеть типа «звезда», имеется некоторое центральное 
устройство, которое выступает в роли связующего звена. Легко развернуть, однако имеются 
последствия в виде нарушения доступности, при выходе центрального блока из строя. 
Подобную сеть могут развернуть протоколы WeMo и Zig-Bee. Второй тип – ячеистая, 
децентрализованная сеть. Zig-Bee, Z-Waveи Threadподдерживают эту технологию, последние 
два используют как единственно возможную. Данная сеть, в силу своей 
децентрализованности, повышает показатели доступности всей сети. 

Доступность является вторым важным критерием для организации защищенного 
«умного дома». Если в нужный момент не будут переданы данные с датчиков движения, 
датчиков пожара и других, могут произойти различные чрезвычайные ситуации. Протокол 
WeMo полностью зависит от маршрутизатора, поэтому в случае его отказа не имеет 
возможности обеспечения автономной работы устройств «умного дома. Если рассматривать 
Z-Wave, данный протокол сохраняет работоспособность при отсутствии основного 
источника электропитания [7].  

Zig-Beeи Thread помимо питания от аккумуляторов имеют алгоритмы 
самоорганизации и самовосстановления сети, что позволяет сохранять доступность данных 
инфраструктуры помещений, в условиях недоступности отдельных ее узлов. 

Скорость передачи данных протоколов, работающих на маломощных частотах, не 
является их сильной стороной, однако для передачи базовых команд их ресурсов более чем 
достаточно. В данном критерии выделяется лишь WeMo, скорость передачи данных в 
котором зависит от пропускной возможности маршрутизатора. 

Отдельно необходимо отметить вопрос о замене защищенных беспроводных 
протоколов на российские аналоги. Несмотря на то, что имеются особые протоколы 
передачи информации, используемые в АСУ ТП (например, ОВЕН) или беспроводная 
технология MeshLogic, технические особенности не позволяют их правильно применять в 
системах домашней автоматизации в текущем виде. 

Объединив данные вместе, мы получим сводную таблицу 1. 
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Таблица 1 
Анализ протоколов передачи данных 

 
Название 
протокола 

Шифрование 
данных 

Топология сети 
Доступность и 
автономность 

Скорость передачи 
данных 

Zig-Bee AES-128 Mesh/Звезда Автономность, 
саморганизация, 
самовосстановление 

До 250 кбит/с 

Z-Wave AES-128 
(толькокритич
ныеузлы) 

Mesh Частичнаяавтономность До 100 кбит/с 

WeMo TKIP/AES Звезда Отсутствует Ограничена 
скоростью 
маршрутизатора 

Thread J-PAKE 
NISTP-256 

Mesh Автономность, 
саморганизация, 
самовосстановление 

до 250 кбит/c 

 
Заключение 
Таким образом, с точки зрения основных характеристик больше всего подходит 

технология Zig-Bee, он максимально закрывает проблемы обеспечения 
конфиденциальности, целостности и доступности данных в системах с автоматическим 
сигнализированием [9]. Протокол Thread использует более современные технологии, однако 
недавний выпуск основных спецификаций и отсутствие дополнительной информации о 
применяемых устройствах не позволяет говорить о нем, как о полноценной замене Zig-Bee, 
возможно лишь в ближайшем будущем [8]. Протокол WeMo не подходит для создания 
защищенных систем «умный дом» [4]. Дальнейшей целью автора является проведение 
эксперимента по практическому анализу эффективности уровня конфиденциальности, 
целостности и доступности данных данным протоколом в сравнении с другими 
представленными в материале технологиями. 
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Аннотация. Данная статья описывает современные протоколы передачи данных для 

реализации защищенного обмена информацией в системах сигнализации. Их взаимосвязь с 
правоохранительными органами. Подробно описаны возможности четырех беспроводных 
протоколов передачи и их возможности по обеспечению конфиденциальности, целостности 
и доступности данных. Предложена рекомендация для использования беспроводного 
протокола передачи данных для создания защищенного канала обмена информацией. 

Ключевые слова: информационная безопасность, ZigBee, WeMo, Z-Wave, Thread, 
домашняя автоматизация, протоколы передачи данных, система безопасности. 
 


